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Resumen

Las funciones hash no criptograficas son una de las herramientas mas
ampliamente utilizadas en las ciencias de la computacion. Sus innumerables
campos de aplicacion van desde analizadores léxicos y compiladores, hasta
bases de datos, cachés, redes de comunicaciones, bloom filters, algoritmos de
reconocimiento de patrones, juegos de ordenador, servidores DNS, sistemas
de archivos, y practicamente cualquier trozo de cédigo en el que sea necesario
consultar o indexar informaciéon a gran velocidad. Su tremenda utilidad se
debe a que pueden llevar a cabo busquedas en tiempo constante, indepen-
dientemente del tamano del conjunto en el que se busca.

Sin embargo, el disenio de estas expresiones matematicas sigue siendo, a
dia de hoy, una tarea poco conocida por los ingenieros de software, esca-
samente documentada, y tradicionalmente llevada a cabo por expertos en
procesos practicamente artesanales. La principal razén es que una buena
funcion hash debe generar salidas pseudoaleatorias, aparentemente impre-
decibles, y por tanto su diseno involucra estructuras altamente no lineales y
sistemas cadticos. Este tipo de diseno, por definicion, es muy poco intuitivo y
plantea dificultades importantes, incluso para expertos en hashing. Pero por
otro lado, estas mismas caracteristicas que resultan tan exigentes para los
humanos, parecen muy apropiadas para que técnicas de inteligencia artificial
como la Programaciéon Genética (PG) automaticen el trabajo, sustituyendo
a los expertos en la produccion de buenas funciones hash.

En esta tesis se presenta GP-hash, un sistema basado en PG capaz de
generar de forma automatica funciones hash no criptogréficas de alta calidad.
En este documento se demostrara empiricamente que GP-hash puede generar
funciones hash de propédsito general con un rendimiento igual o superior al
de las mas utilizadas por la industria, todas ellas creadas por algunos de los
mayores expertos en hasing del mundo, y que forman el estado del arte actual.
Este resultado por si solo ya es importante, puesto que permite sostener que
la PG es capaz de igualar (y en ocasiones superar) a los humanos en una
tarea que claramente requiere cierto nivel de inteligencia.

Ademas, GP-hash también puede utilizarse para generar funciones hash
a medida, especificamente disenadas para ofrecer un rendimiento éptimo en
un problema en concreto. Se justificara que, si se entrena al sistema GP-hash
bajo ciertas condiciones, un porcentaje muy alto de las funciones generadas
superan facilmente en el problema en cuestién a las funciones de propédsito
general mas utilizadas. Esto permitiria a los ingenieros de software —con o
sin conocimientos especificos sobre hashing— evitar una de las decisiones mas



comprometidas y que mas problemas de rendimiento generan en este tipo de
sistemas: la eleccién de una funcién hash adecuada a su caso particular. En
lugar de eso, podrian utilizar GP-hash para obtener una funcién especifica-
mente disenada para su problema, que muy probablemente desarrollara un
rendimiento excelente en el mismo. Las aplicaciones practicas de un sistema
asi son enormes e inmediatas, y podrian llegar a tener un importante impacto
en la industria del software.

Por 1ultimo, durante el desarrollo de esta investigacion se observé que no
existia un método estandarizado y universalmente aceptado para comparar
funciones hash no criptogréficas entre si, lo cual suponia un problema de
base para los objetivos de esta tesis: no se puede afirmar que una funcion
hash es competitiva si no hay una manera objetiva de compararla con otras
funciones. La tltima aportacion de este trabajo es la de llenar este vacio
estructural: se recopilardan y analizaran las métricas de hashing mas utili-
zadas en la literatura, y se propondrd a la comunidad cientifica un marco
de referencia sistematico y estructurado para estandarizar la evaluacion de
funciones hash no criptograficas.
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Capitulo 1
Introduccion

Este capitulo ofrece una introduccién al trabajo desarrollado en esta tesis.
Se hablara de la motivacion del mismo, los objetivos perseguidos y las con-
tribuciones que aporta. Finalmente, se explicara como estd organizado este

documento.

1.1. Motivacion

Las Funciones Hash No Criptograficas (FHNC de aqui en adelante) estan
en todas partes. Son el corazon de las tablas hash, por supuesto, pero tienen
ademas muchas otras aplicaciones: Bloom Filters, Distributed Hash Tables,
Locality-Sensitive Hashing, Geometric Hashing, algoritmos de busqueda de
cadenas, esquemas de deteccién de errores, transposition tables, implemen-
taciones de cachés, y muchas mas. Por ejemplo, Robert Jenkins informa en
su pagina web que su funcion hash lookup3 ha sido usada por corporaciones
de la talla de Google, Oracle o Dreamworks (la utilizaron para la pelicu-
la Shrek) y en diferentes implementaciones de PostgreSQL, Infoseek, Perl,
Ruby y Linux, entre otros. Los creadores de la funcién FNV también hablan
de aplicaciones con un impacto muy importante en la industria del softwa-
re: servidores DNS, implementaciones de NFS (para FreeBSD 4.3, IRIX y
Linux), videojuegos (para las consolas PS2, GameCube y xBox), Twitter,

ete.
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. Por qué son tan importantes las FHNC? La respuesta es que, bajo una
serie de suposiciones razonables, las FHNC permiten buscar objetos en un
conjunto en tiempo constante O(1)! independientemente del tamaiio de dicho
conjunto. Asi que no es sélo que permitan tiempos de acceso Optimos: su
caracteristica mas importante es la escalabilidad perfecta que otorgan a los
sistemas basados en hashing. Los tiempos de acceso permanecen constantes
sin importar lo grande que pueda ser el contenedor.

En la actualidad, corporaciones, agencias gubernamentales o centros de
investigacion utilizan a diario bases de datos masivas, con miles de terabytes
que deben ser consultados y actualizados constantemente. Se podria elaborar
una lista interminable de ejemplos: En Abril de 2009 Facebook tenia alma-
cenadas 15.000 millones de fotografias que ocupaban 1,5 petabytes de datos,
y su prevision era que esta cantidad creciese en 25 terabytes cada semana
[Vajgel, 2009]. En el sitio web Internet Archive aseguran que su Wayback
Machine contiene alrededor de 2 petabytes de datos, y crece a razén de 20
terabytes al mes. El Gran Colisionador de Hadrones (Large Hadron Collider
o LHC), el mayor acelerador de particulas del mundo, ubicado en el CERN,
en la frontera entre Suiza y Francia, genera 10 terabytes de datos cada 8 ho-
ras [Martin, 2004]. El portal de subastas eBay almacena, solamente en uno
de sus dos mayores data warehouses, 6,5 petabytes de datos de usuario, mas
de 17 billones de registros y 150.000 millones de registros nuevos cada dia
[Monash, 2009]. Y los gigantescos clusters de Google, ya a principios de 2008,
procesaban 20 petabytes de datos al dia [Dean and Ghemawat, 2008].

Esta es la era de las grandes bases de datos y del Internet ubicuo. En
2008 la cuota de mercado de los ordenadores portatiles, equipados con dis-
positivos de red inalambricos, sobrepasé por primera vez en la historia a la
de los tradicionales sobremesa [Soh, 2009]. En Octubre de 2010, comScore

'En esta tesis se utilizard la notacién de Bachmann-Landau (también conocida como
notacién “o grande”), introducida en Bachmann [1894], aunque popularizada en Landau
[1909] y utilizada por primera vez en ciencias de la computacién en Knuth [1968]. Se
dice que la funcién f(n) estd en O(g(n)) si existen las constantes C' y ng, tales que para
todo n > ng se cumple que |f(n)| < Clg(n)|. Es decir, que a partir de un valor ny,
f(n) estd acotada superiormente por g(n) salvo por un factor constante. En ciencias de la
computacion esto quiere decir que el algoritmo f es al menos tan rdpido como el algoritmo

g.
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informaba de que uno de cada cuatro teléfonos méviles en Estados Unidos
eran smartphones, principalmente terminales BlackBerry, iPhone y Android,
provistos de potentes conexiones 3G y sistemas operativos especialmente di-
senados para acceder a Internet desde cualquier punto. Y la prevision es que
su cuota de mercado no deje de crecer. Los usuarios utilizan estos dispositivos
para acceder a redes sociales, comunicarse, compartir fotos y videos, buscar
informacion, trabajar... Millones de personas consultan cada dia montanas
de informacioén, y quieren obtenerla al instante y en las mejores condiciones,

bien presentada y legible, concisa y limpia, sin distracciones.

En este contexto, las FHNC, con su potencia para indexar y buscar in-
formacion en tiempo constante, independientemente del tamano de la base
de datos subyacente, juegan un papel fundamental. Por supuesto, encontrar
objetos en tiempo O(1) es el caso ideal. De hecho, las debilidad més im-
portante del hashing es su desastroso caso peor: encontrar un objeto en un
conjunto de n elementos puede llegar a tener un coste O(n). Esto sélo suce-
de cuando la funciéon hash mapea todas las entradas al mismo valor hash, y
este comportamiento extremo es muy poco probable siempre que la funcion
se disene con cuidado. Pero, en cualquier caso, las pérdidas de rendimiento
debidas a funciones hash poco apropiadas son muy comunes. Hay que tener
siempre en cuenta que la eficiencia de un sistema basado en hashing depende

enteramente de cémo se disenie (o escoja) la funcién hash.

El problema es que es muy dificil disenar FHNC de calidad. Son construc-
ciones matematicas muy poco intuitivas, que utilizan estructuras no lineales
y procesos cadticos, y en las que las relaciones entre las variables son in-
tencionadamente oscuras e intrincadas. De hecho, la mayoria de las FHNC
mas comunmente utilizadas en la industria del software fueron creadas por
expertos, siguiendo procesos casi artesanales. Algunas funciones muy conoci-
das, como FNV por ejemplo, incluso utilizan niumeros mdgicos, o constantes
numeéricas seleccionadas de forma casi arbitraria, por prueba y error. Por si
fuera poco, no existe una forma generalmente aceptada para medir la cali-
dad de hashes no criptograficos, de forma que, a la dificultad de disenar una
buena funcién, hay que anadir el problema de cémo compararla con el estado

del arte.
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Toda esta complejidad asociada al buen diseno de hashes, sugiere que
técnicas de Inteligencia Artificial (IA) como la Programaciéon Genética (PQG)
podrian tener éxito en esta exigente tarea. La razén principal es que la PG ha
demostrado ser especialmente adecuada para este tipo de problemas. En Poli
et al. [2008] —que a fecha de cierre de esta tesis es probablemente la referencia
mas completa y actualizada sobre todos los aspectos tedricos y practicos de
la PG—, sus autores sostienen que, “basandose en la experiencia de muchos
investigadores a lo largo de los anos, la PG es especialmente productiva en

problemas que muestran alguna de las siguientes caracteristicas (o todas)”:

1. Las interrelaciones entre las variables relevantes son desconocidas, o no
se han comprendido completamente, o se sospecha que el conocimiento

actual sobre problema puede ser erroneo?.

2. Descubrir el tamano y la forma de la solucién final es una parte impor-

tante del problema?.

3. Hay cantidades significativas de datos en formato electrénico con los

que entrenar al sistema.

4. Existen simuladores o mecanismos con los que comprobar facilmente
la calidad de una posible solucion al problema, pero no hay métodos

eficientes para obtener directamente buenas soluciones.

5. El analisis matematico convencional no ha proporcionado una solucién

analitica al problema.

2La PG es especialmente eficaz en este tipo de problemas. Si hay un conocimiento am-
plio y asentado del problema, probablemente existan soluciones analiticas que resuelvan
el problema de forma mucho més eficiente y sin la incertidumbre asociada a los proce-
sos estocésticos que rigen el comportamiento de las técnicas evolutivas. Sin embargo, en
problemas que aun no se han entendido completamente, la PG puede ayudar a descubrir
qué variables son importantes, relaciones inesperadas entre ellas, y soluciones originales
que inspiren nuevos conceptos.

3La PG utiliza estructuras flexibles (drboles sintdcticos principalmente) para repre-
sentar a sus individuos, en contraste con otras técnicas de Computacién Evolutiva (por
ejemplo, los Algoritmos Genéticos), que evolucionan individuos de forma y tamano prefi-
jados. Por eso, es méas adecuada en problemas en los que no se conoce la estructura de la
solucién final.



Introduccién 5

6. Se pueden aceptar soluciones aproximadas.

7. Las pequenas mejoras en las soluciones son faciles de medir y propor-

cionan un beneficio alto.

La primera caracteristica (probablemente la mas importante) encaja a la
perfeccion con el problema del disenio de FHNC. Ademas, las FHNC, como
expresiones matematicas que son, no tienen una estructura predefinida (pare-
ce incluso raro hablar de su forma o tamano). Es cierto que se pueden generar
funciones hash partiendo de una estructura prefijada en la que se trata de
ajustar los parametros, pero eso obligaria a restringir las funciones genera-
das a una familia cerrada. Existen trabajos que siguen esta metodologia, pero
resulta mas elegante y directo considerarlas como estructuras matematicas
completamente libres. Desde este punto de vista, se puede considerar que el
diseno de FHNC también se ajusta razonablemente bien a la segunda carac-
teristica. Ocurre lo mismo con las caracteristicas 3 y 4, puesto que cualquier
base de datos es susceptible de ser hasheada y, por tanto, puede utilizar-
se para entrenar a la PG y como simulador con el que estimar su calidad.
No hay una solucién analitica para crear funciones hash? (caracteristica 5).
No existe una FHNC que sea 6ptima y objetivamente mejor que todas las
demads, asi que todas las soluciones al problema de generar FHNC son, por
definicién, aproximadas (caracteristica 6). La caracteristica 7 quizd es la més
dificil de justificar, ya que no es tan sencillo medir pequenas mejoras en lo
que a FHNC se refiere, aunque desde luego, incluso aumentos muy pequenos
en el rendimiento de una FHNC pueden suponer enormes ganancias en el
sistema de hashing asociado a ella.

Como se puede ver, el diseno de funciones hash cumple casi punto por
punto las caracteristicas de un problema potencialmente adecuado para la
PG. Esto sustenta la hipdtesis de partida de esta tesis: que esta técnica evo-
lutiva puede utilizarse para generar FHNC de forma automatica. Es dificil
encontrar un problema de optimizacién tan abordable, tan relevante, y con

una aplicacién tan directa y masiva, que no haya sido estudiado minuciosa-

4Probablemente lo més parecido sean las familias de funciones hash universales, que
seran descritas en el Capitulo 3
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mente hasta el detalle mas insignificante. Pero, sorprendentemente, cuando se
comienza a profundizar en las ideas que sirven como base a esta tesis, se des-
cubre que apenas existe investigacion en este campo. La motivacién principal
de esta tesis es la de cubrir este vacio e iniciar el primer estudio en profun-
didad sobre la posibilidad de aplicar técnicas de TA al diseno automatico de
FHNC.

1.2. Objetivos

Los objetivos de esta tesis se pueden resumir basicamente en tres bloques

principales:

1. Crear un sistema basado en PG que sea capaz de evolucionar FHNC

de propédsito general.

2. Crear un sistema basado en PG que sea capaz de evolucionar FHNC
ad hoc, especificamente disenadas para ser 6ptimas con un conjunto de

claves y una configuracién en concreto.

3. Proponer un sistema de métricas unificado para comparar de forma
objetiva FHNC.

A lo largo de esta seccion se describiran con mas detalle estos objetivos.

1.2.1. Generaciéon de funciones hash de propodsito ge-

neral

El primer objetivo de esta tesis es el de generar de forma automatica
FHNC de propésito general que puedan competir en una gran variedad de
problemas con las mejores funciones hash creadas por humanos y que com-
ponen el estado del arte actual. Para ello se utilizarda un sistema basado en
PG, llamado GP-hash, que se describira detalladamente en esta tesis. Para
completar este objetivo con éxito serd necesario llevar a cabo las siguientes

tareas:
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= Disenar un conjunto de funciones y terminales que, sin sobredimensio-
nar el espacio de buisqueda, sea capaz de proveer todas las herramientas

necesarias para construir soluciones 6ptimas.

= Identificar la o las funciones de fitness que permitan guiar la evolucién

correctamente y con eficiencia.

= Hallar las configuraciones de parametros mas adecuadas y estudiar la

sensibilidad del sistema.

= Disenar los experimentos, ejecutarlos y analizar las funciones evolucio-

nadas, comparandolas con el estado del arte.

1.2.2. Generacion de funciones hash a medida

El segundo gran objetivo de esta tesis es conseguir adaptar el sistema
GP-hash para que genere FHNC a medida, especificamente disenadas para
ofrecer un rendimiento 6ptimo en un problema concreto. En esta tesis se
pretende demostrar empiricamente la suposicion tedrica de que esto debe de
ser posible.

El argumento principal de esta hipotesis es que los conjuntos de datos
que normalmente se manejan en aplicaciones reales no siguen distribuciones

° sino que contienen patrones y obedecen a ciertas estructuras in-

uniformes
ternas, aunque estas no tengan por qué ser evidentes ni apreciables a simple
vista. Por otro lado, GP-hash esta basado en PG, que, como se explicara de-
tenidamente en el Capitulo 2, es una técnica por definicién adaptativa, cuyo
método de busqueda consiste esencialmente en mantener poblaciones de po-
tenciales soluciones a un problema y ejercer una presiéon selectiva que fuerce
la proliferacion de aquellas que mejor se adapten al problema.

Por lo tanto, se parte de una técnica de evolucién de FHNC cuyo punto

fuerte es ser capaz de adaptarse a las caracteristicas de un problema, y di-

5De hecho, si lo fueran, la funcién hash no seria necesaria en absoluto: bastaria con
utilizar parte de la clave como valor hash para obtener una distribucién de valores hash
perfecta, una tasa de colisiones éptima y una velocidad practicamente insuperable. (Nota:
Se dice que un conjunto de claves es uniforme si cada bit de sus claves tiene siempre la
misma posibilidad de ser 0 que de ser 1.)
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cha técnica se aplica a conjuntos de datos que muestran patrones y sesgos
importantes. El resultado esperado de esta combinacion son funciones hash
hiperespecializadas, que hayan aprendido a explotar las estructuras internas
de los datos y del problema en general para producir resultados éptimos. Di-
chos resultados deberian estar fuera del alcance de las funciones de propédsito
general, disenadas para funcionar relativamente bien en una gran variedad
de problemas distintos.

Si se consiguiese este objetivo, el sistema GP-hash podria ser utilizado
por ingenieros de software y programadores, que se verian liberados de la
comprometida tarea de escoger una funcién hash que entregue un rendimien-
to adecuado en su sistema. En lugar de eso, podrian utilizar GP-hash para
evolucionar una funcién especificamente disenada para sus datos y su confi-
guracién, minimizando de este modo los riesgos y el esfuerzo. Ademads, si se
prevé que los datos o la configuraciéon del sistema pueden cambiar a lo largo
del tiempo (lo que sucede a menudo en entornos de produccién reales), se
podria volver a ejecutar GP-hash periddicamente, para conseguir un ajuste

optimo a lo largo de todo el ciclo de vida de la aplicacién.

1.2.3. El problema de la evaluacién

Para definir los dos objetivos anteriores se utilizaron expresiones como
“FHNC competitiva con el estado del arte”, o “FHNC 6ptima para un pro-
blema concreto”. Para que estos enunciados tengan sentido, es necesario su-
poner que existe un sistema de comparaciéon de FHNC que sea imparcial y
completo. Sin este sistema, seria imposible sostener, desde un punto de vista
cientifico, que una funcién hash es competitiva u dptima. Sin embargo, revi-
sando la literatura disponible, se puede observar que tal sistema no existe.
Hay una serie de propiedades que se sabe que son deseables para una FHNC,
pero cada autor utiliza una combinacién diferente de las mismas, y no hay
en absoluto un consenso acerca de cudles son las més importantes. Ademas,
son muy pocos los autores que proponen métricas concretas para medir sis-
tematicamente dichas propiedades. Esto complica ain mas el problema de

cémo evaluar la calidad de una funcion hash.
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De modo que, antes incluso de poder abordar los dos objetivos principales,

es necesario definir un sistema de evaluacion de FHNC. Este sistema debe,

en primer lugar, recoger las propiedades mas importantes que se le exigen a

toda FHNC de calidad, y para ello serd necesario aglutinar los muy diversos

criterios de los expertos en hashing. Por otro lado, este sistema tiene que

proponer métricas concretas para cuantificar cada una de ellas de la forma

mas objetiva y eficiente posible.

1.3.

Contribuciones

A continuacion se enumeran las contribuciones mas importantes de esta

tesis:

1.

Haber creado el benchmark de FHNC mas completo y rigu-
roso hasta la fecha: Este benchmark, llamado HashBench, contiene
métricas para medir las propiedades identificadas en la literatura como
las méas importantes que debe proporcionar una FHNC de calidad. Pa-
ra poder construirlo, fue necesario recopilar y sintetizar la opiniéon de
numerosos expertos en la materia. Hasta la fecha, constituye el tinico
benchmark de FHNC que se ha realizado siguiendo esta metodologia.
HashBench se puede descargar junto con su cédigo fuente en Estébanez
[2010a).

Haber demostrado que la PG se puede utilizar para generar
FHINC de propésito general que compiten con el estado del
arte actual: Utilizando el sistema GP-hash, creado especialmente para
esta tesis, se han podido generar FHNC de propdsito general que com-
piten con hashes masivamente utilizados en la industria del software
como lookup3, FNV, SuperFastHash o MurmurHash2, y que compo-
nen el estado del arte actual en FHNC. Se han utilizado numerosas
combinaciones de operadores y parametros para generar multitud de
FHNC competitivas, que pueden igualar o mejorar el comportamiento
de los mejores hashes generados por humanos. En trabajos anteriores,

otros autores habian intentado abordar este problema. Sin embargo,
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esta es la primera vez que se utiliza una funcién de coste basada en el
Efecto Avalancha. Esta propiedad, que se describira en los préximos
capitulos con todo lujo de detalles, ha probado ser mucho mas adecua-
da para esta tarea que las utilizadas por otros autores (casi siempre
basadas en la tasa de colisiones). Ademads, todos los estudios anteriores
tienen un alcance muy limitado y son poco concluyentes. Esta tesis,
sin embargo, aborda este problema de forma exhaustiva y rigurosa,

generando resultados muy notables, como se vera més adelante.

. Haber demostrado que la PG se puede utilizar para generar

FHINC ad hoc, especificas para funcionar de forma 6ptima con
un determinado conjunto de claves y una configuracion de ta-
bla prefijada: Esta es la primera vez que se propone un sistema capaz
de generar FHNC ad hoc. Estas funciones se entrenan para trabajar con
un conjunto de claves y una configuracion de tabla concretos, y ofrecen
un rendimiento éptimo mientras se mantengan dichas condiciones. Es-
to permitiria a cualquier programador que utilice técnicas basadas en
hashing, generar una FHNC que, con una probabilidad muy alta, va a

entregarle un rendimiento excepcional en su aplicacién.

. Haber contribuido a mejorar el entendimiento de diversas

cuestiones relacionadas con las FHNC y la aplicacién de la
IA al diseno de las mismas: A medida que se desarrolla el traba-
jo necesario para alcanzar los objetivos fijados para esta tesis, resulta
inevitable profundizar en cuestiones relacionadas con las FHNC. Dado
el escaso trabajo de investigacion que se ha dedicado a estas estructuras
en el pasado, es de esperar que esta tesis produzca, en forma de efec-
tos laterales, resultados inesperados de interés cientifico, que pueden

aportar conocimiento a un campo relativamente poco explorado.
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1.4.

Organizaciéon de la tesis

Este documento se organiza de la siguiente manera:

Capitulo 1 - Introduccion

El presente capitulo, en el que se introduce el tema de la generacién au-
tomatica de FHNC, se expone la motivacion de esta tesis, sus objetivos

y sus principales contribuciones.

Capitulo 2 - Programacién Genética

En este capitulo se ofrece una introduccién exhaustiva a la Programa-
cién Genética (PG), la técnica que se utilizard en esta tesis para generar
FHNC de forma automaética. Dicha introduccién tendra un enfoque pu-
ramente practico al principio, cuando se expliquen los conceptos mas
bésicos de la PG: origen, sistema de representacion, esquema evoluti-
vo, funciones de fitness, conjuntos de funciones y terminales y ajuste
de parametros; para profundizar después en las bases tedricas de la PG
y sus aplicaciones practicas mas eminentes. En esta segunda parte, se
sugieren multitud de referencias y se identifican algunas de las lineas

de investigacion mas activas en el campo de la PG.

Capitulo 3 - Funciones Hash No Criptograficas (FINHC)

Este capitulo es similar al anterior, tanto en planteamiento como en
estructura, aunque los temas que tratan son totalmente distintos. En
este, se aporta una introduccién al mundo de las FHNC. De nuevo,
se comenzard por las definiciones mas basicas, definiendo al estructu-
ra interna de las FHNC y sus componentes fundamentales (funcién de
mezcla y esquema de compresion), asi como introduciendo por primera
vez las propiedades y medidas de calidad que se aplican a FHNC y que
se estudiaran detalladamente en el Capitulo 4. También se tratan en
este capitulo las tablas hash, que, dado que son el caso paradigmatico
de aplicacion de las FHNC, se utilizaran para explicar conceptos fun-

damentales de cara al desarrollo de esta tesis. Por ultimo, se hablara de
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técnicas avanzadas como el Universal Hashing, y se terminara enume-

rando las FHNC mas importantes y que mas se utilizan en la actualidad.

Capitulo 4 - Evaluacién de FHNCs

Este capitulo se compone de tres partes bien diferenciadas: En la prime-
ra parte, se trata de establecer un marco objetivo para la comparacion
de FHNC. En este sentido, se recopilardan las publicaciones mas influ-
yentes y se analizara cada una de las propiedades que se consideran
deseables para una FHNC, proponiendo métricas concretas para cada
una de ellas. En la segunda parte se analizarda HashBench, el bench-
mark de cédigo libre que se ha creado especialmente para esta tesis
y que recopila las métricas antes mencionadas, las FHNC més comu-
nes (identificadas al final del capitulo anterior) y una seleccién de ocho
conjuntos de claves representativos. Por tdltimo, en la tercera parte se
utiliza HashBench para llevar a cabo un estudio de la calidad de las
FHNC més importantes, comparandolas entre si e identificando debili-

dades y puntos fuertes.

Capitulo 5 - Generacion de FHNC con PG: El sistema GP-
hash

En este capitulo se describe el sistema GP-hash, verdadera piedra an-
gular del desarrollo experimental de esta tesis. Primero se comentaran
los antecedentes y el estado de la cuestién, repasando las publicacio-
nes que dieron origen a esta tesis doctoral, asi como otras que han
tratado con anterioridad la aplicacién de técnicas de TA a la genera-
cién automatica de FHNC. Después se abordara el diseno de GP-hash,
describiendo su evolucién, desde las primeras versiones escritas en C
y basadas en lil-gp, hasta el paquete definitivo, utilizado en esta tesis,
escrito en Java y basado en la combinacion de tres librerias independien-
tes: PRO-GEN, HashBench y GP-hash Core. Por tltimo, este capitulo
describird la implementacién y configuracién de GP-hash, haciendo es-
pecial hincapié en las tres decisiones fundamentales que hay que tomar

para configurar cualquier aplicaciéon basada en PG: la eleccion del con-
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junto de funciones y terminales, el diseno de la funciéon de fitness y el
ajuste de parametros. Estas decisiones se tomaran siempre partiendo
del conocimiento extraido de la literatura y de la experiencia acumula-
da durante el desarrollo de esta linea de investigacion, y, en cualquier
caso, siempre que sea posible, serdn validadas mediante metodologias

propias de la PG.

s Capitulo 6 - GP-hash: Generacién de FHNC de propésito ge-

neral

En este capitulo se muestran los resultados experimentales de la uti-
lizacién de GP-hash para evolucionar FHNC de propdsito general. Se
generaran varias familias de funciones que posteriormente serdan inclui-
das en HashBench para poder compararlas con el estado del arte actual.
Se podra comprobar que las funciones generadas tienen unas propie-
dades excelentes, y son competitivas con las mejores funciones creadas

por humanos, llegando incluso a superarlas en algunos aspectos.

= Capitulo 7 - GP-hash: Generacién de FHNC a medida

En este capitulo se demuestra la utilidad de GP-hash para generar
FHNC capaces de adaptarse a unas condiciones determinadas, ofrecien-
do un rendimiento excepcional bajo dichas condiciones. Se mostraran
varias familias de funciones hash entrenadas con cada uno de los con-
juntos de claves utilizados en los capitulos anteriores, y que consiguen,
con una probabilidad muy alta, superar a las funciones de propdsito
general mas conocidas cuando se aplican a los conjuntos para los que

han sido evolucionadas.

s Capitulo 8 - Conclusiones y Lineas Futuras de Investigacion

En este capitulo se recogen las conclusiones més importantes que se han
podido extraer de la experimentacion y el analisis de la documentacion
realizadas para esta tesis, y se sugieren lineas de investigacién para

continuar este trabajo en el futuro.



14 Capitulo 1

1.5. Material experimental adicional

Esta tesis ha producido una cantidad tan grande de resultados experimen-
tales que resulta imposible recogerlos en este documento. En primer lugar por
motivos de espacio. Pero sobre todo, por preservar la legilibilidad y la claridad
de este texto, puesto que seria practicamente imposible para el lector extraer
la informacién importante de entre la enorme cantidad de tablas, figuras y
nimeros que se produjeron durante el desarrollo de esta investigacion. Por
este motivo, en los capitulos 4, 5, 6 y 7, que retinen practicamente todo el
trabajo experimental sobre el que se sustentan las conclusiones de esta tesis,
se ha llevado a cabo una labor de sintesis, mediante la cual se identifican y
analizan unicamente los resultados mas interesantes, aquellos que contienen
mas informacion, o de los que se pueden extraer conclusiones mas facilmente.

En cualquier caso, se considera importante que todos los resultados estén
disponibles para su consulta. Por este motivo, todos los resultados generados
durante esta investigacion se incluyen en un CD-ROM que se adjunta a este

documento.



Capitulo 2
Programacion Genética (PG)

La Programacion Genética (PG) [Koza, 1992, Poli et al., 2008] es la he-
rramienta utilizada en esta tesis para la generacion de funciones hash no
criptogréficas. Es una técnica de busqueda estocastica que trata de gene-
rar automaticamente soluciones a un problema partiendo de una serie de
especificaciones de alto nivel acerca del problema y de la naturaleza de las
soluciones. La PG pertenece a la familia de técnicas conocida como compu-
tacion evolutiva, con la particularidad de que en PG las poblaciones estan
generalmente compuestas por programas de ordenador. Asi, la PG parte de
una poblacion aleatoria de programas, y los va transformando generacion tras
generacion en programas cada vez mejores, utilizando mecanismos inspirados
en la selecciéon natural y la evolucién. Para poder ejercer una presion selectiva
adecuada y guiar correctamente la busqueda, la PG utiliza una combinacion
de dos elementos fundamentales: una funcién de coste, generalmente llamada
funcién de fitness, que evalia los programas de ordenador y les asigna una
puntuacién que indica su nivel de adaptacién al problema en cuestién (o su
fitness); y una serie de operadores que seleccionan, recombinan o modifican

los individuos de la poblacién.

En este capitulo se introduciran los conceptos mas importantes de esta
técnica, desde la representacién de individuos hasta el ajuste de parametros,
pasando por el proceso de evolucion y los operadores genéticos, el diseno

de operadores y terminales y la funcién de fitness. También se exploraran

15
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brevemente las bases tedricas y la dinamica poblacional y evolutiva de la
PG, senalando las lineas de investigacién més activas y proporcionando las
referencias mas importantes para que el lector pueda profundizar si asi lo
desea. Finalmente, se dedicara la tltima seccion a las aplicaciones préacticas
de la PG: se identificaran los campos en los que la PG suele aplicarse con
mas éxito y se enumeraran algunas aplicaciones practicas importantes en las

que ha demostrado su utilidad.

2.1. Representacion de genotipos

Pese a que los individuos de PG son programas de ordenador, normalmen-
te no se representan como lineas de codigo, sino mediante arboles sintacticos
(syntaz trees). El arbol de la Figura 2.1, por ejemplo, representa el programa
(log(X —7) % (34 Y)). Los nodos internos del drbol contienen funciones u

operadores, y los nodos hoja contienen terminales o variables.

(¢ (og (= X 7)) (+ 3 Y))

Figura 2.1: Representacién del programa (log(X — 7) x (3 +Y)) en forma
de &rbol sintdctico (arriba) y en forma de s-expression o en notacién polaca

(abajo).
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En este ejemplo, el individuo se compone de un solo arbol, pero en ocasio-
nes, los individuos pueden estar formados por varios arboles, que no tienen
por qué usar los mismos operadores y terminales, y que se pueden referenciar
unos a otros, pasandose parametros y recibiendo resultados. Este tipo de es-
tructuras, conocidas como Automatically Defined Functions (ADFs), y que
fueron introducidas en Koza [1994], funcionan como subrutinas cuyo codigo
puede ser evolucionado aparte del cddigo principal y reutilizado multiples
veces en la evaluacién del individuo.

También es muy comun el uso de expresiones en notacion prefija o nota-
cién polaca en lugar de drboles sintécticos (ver Figura 2.1, parte de abajo).
En estas expresiones, muy similares a las s-expressions de Lisp, se colocan
los operadores a la izquierda de los operandos, usando paréntesis cuando los
operadores tengan distintas aridades. Las expresiones pueden evaluarse de
forma recursiva y se pueden convertir muy facilmente en arboles sintacticos
(y viceversa). De hecho, ambas representaciones se pueden considerar equi-
valentes, puesto que es posible establecer una relacién uno a uno entre ellas,
es decir, que siempre hay una (y sélo una) forma de traducir un individuo de
una representacion a la otra (para cada arbol sintactico sélo hay una posible
conversiéon a expresion en notacion prefija, y para cada expresion sélo hay
una posible conversién a arbol).

También se han utilizado con éxito otros sistemas de representacion, co-
mo secuencias lineales de instrucciones (Linear Genetic Programming: Mar-
kus Brameier [2007]), graméticas (Grammatical Evolution: O’Neill and Ryan
[2003]), o grafos (Parallel Distributed Genetic Programming: Poli [1996], Car-
tesian Genetic Programming: Miller [1999]).

2.2. Proceso de evolucion de individuos

Las poblaciones en PG, como en cualquier Algoritmo Evolutivo, evolucio-
nan a lo largo de las generaciones. Los individuos inicializados aleatoriamente
en la primera generacion son seleccionados en base a su fitness y después re-
combinados o modificados. Este proceso esta inspirado en el mecanismo que

gobierna la evolucién de los seres vivos en la Naturaleza y que han propiciado
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la enorme biodiversidad de nuestro planeta: la evolucion por seleccién natu-
ral. La idea es muy sencilla: se toman una serie de individuos que son capaces
de copiarse a si mismos (o reproducirse) y se les confina en un medio en el
que hay una cantidad limitada de recursos. Aquellos individuos que adapten
mejor al medio, acapararan mas recursos, y podran reproducirse més rapido
o durante mas tiempo, por lo que terminaran proliferando y transmitiran
sus caracteristicas a muchos descendientes. Por el contrario, aquellos que no
consigan adaptarse, tendran menos posibilidades de reproducirse, y tenderan
a desaparecer, junto con las taras o defectos que les impidieron prosperar. A
esto hay que anadir que los procesos de copia o reproduccion no son perfectos,
y de vez en cuando introducen pequenos errores, que normalmente resultan
inocuos y a veces fatidicos, pero que en ocasiones pueden introducir mejoras
inesperadas que aumentan drasticamente la adaptacién al medio. De esta
forma aparecieron y evolucionaron branquias, ojos, alas o pulgares prensiles.
A lo largo de varios miles de millones de anos, este sistema, en apariencia
tan simple, ha sido capaz de generar, por si mismo y sin ninguna informacion
previa acerca del objetivo final, disenos tan extraordinariamente complejos
como la hoja de un arbol, el sistema de camuflaje cromético de una sepia, o
el cerebro humano, del que ha legado a decirse que podria ser el objeto mas
complejo del universo conocido [Blackmore, 2003].

La PG utiliza la misma estrategia para obtener soluciones satisfactorias:
se toma como punto de partida una poblacién inicial de individuos aleato-
rios, un mecanismo probabilistico que selecciona individuos en funcién de su
nivel de adaptacion, al que se suele llamar simplemente fitness, y también
una serie de operadores que recombinan o modifican los individuos seleccio-
nados. Los individuos generados por estos operadores pasan a formar parte
de la siguiente generacion, y asi sucesivamente, hasta que se encuentre una
solucion lo suficientemente buena o hasta que se alcance el nimero méaximo

de generaciones.

Los métodos de seleccién mas utilizados en PG son la seleccion por torneo
y la seleccién proporcional al fitness. En la seleccién por torneo, se extraen
de la poblaciéon un nimero determinado de individuos al azar, y después se

selecciona al que tiene el mejor fitness (es decir, el mas adaptado). La selec-



Programacién Genética (PG) 19

cién por torneo impide que un individuo con un fitness mucho mejor que el
de los demas cope todas las posibilidades de verse representado en la siguien-
te generacion, lo cual produciria una reduccién drastica de la variabilidad
genética de la poblacién. La seleccion proporcional al fitness asigna a cada
individuo una probabilidad de ser seleccionado proporcional a su fitness. De
manera que, al contrario de lo que ocurre con el torneo, los individuos con
un fitness muy superior al de los demas tienen muchas maés posibilidades de
prosperar, aumentando de esta forma la presién selectiva.

En cuanto a los operadores genéticos, los mas comunes en la PG son la
mutacién, la reproduccién y el cruce (o crossover) en todas sus variedades
(cruce estandar, de un punto, homogeneo, etc.). La mutacién mds comun,
la de arbol, selecciona un nodo e intercambia el subarbol que cuelga de él
por otro arbol generado de manera aleatoria. También se puede utilizar la
mutacién de punto, en la que el nodo escogido para mutar es sustituido
por otro nodo compatible. El operador de reproduccién simplemente toma
al individuo seleccionado y hace una copia exacta del mismo, que pasara a
formar parte de la poblacién en la siguiente generacion. El cruce, en su version
mas simple, toma dos individuos y selecciona un punto de cruce en cada uno.
Después, el subarbol que cuelga de ambos puntos se intercambia. Se puede
usar el cruce para generar un individuo o dos cada vez. La Figura 2.2 muestra
estas dos versiones del cruce estandar.

Una variedad interesante de este operador es el cruce de un punto [Poli
and Langdon, 1998]. Al aplicar este operador, ambos padres se superponen
para identificar las zonas que comparten la misma forma. Esto se hace re-
corriendo ambos padres desde la raiz hasta los terminales identificando su-
cesivamente los nodos que tienen la misma aridad y almacendndolos. Una
vez que se ha definido la zona de solapamiento, se escoge un punto de cruce
comun para los dos padres que se encuentre dentro de dicha zona. El cruce
se lleva a cabo por ese punto. La Figura 2.3 trata de ilustrar este mecanismo
con un ejemplo.

El cruce de un punto tiene una serie de caracteristicas muy interesantes.
Primero, es inmune a un fenémeno muy perjudicial que se estudiara en la

Seccién 2.5.2; conocido como Bloat [Langdon and Poli, 2002]. Segundo, si la
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Padrel Padre2 Padrel Padre2

Figura 2.2: Ejemplo de cruce estandar utilizado para generar un nuevo indi-
viduo (izquierda) o dos (derecha).

poblacién inicial esta bien formada, los individuos de las primeras generacio-
nes tendran regiones comunes muy pequenas, de manera que los puntos de
cruce seran escogidos muy cerca de la raiz, mientras que con el cruce estandar
todos los nodos tienen la misma probabilidad. Esto hace que en las primeras
generaciones el cruce de un punto intercambie més material genético que el
estdndar. Después de un nimero de generaciones (y siempre que no haya

mutacién) el cruce de un punto hace que toda la poblacién converja hacia la

Punto de cruce " "
Padre 1 Padre 2 comin Hijo 1 Hijo 2

min /= =
, N
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Figura 2.3: Ejemplo de aplicacién del cruce de un punto.
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misma forma de arbol. A partir de este momento, la PG se comporta como
un Algoritmo Genético, seleccionando puntos de cruce comun en individuos
de tamano y forma fijos. En esta fase, la PG intensifica la explotacion en la

region del espacio de busqueda acotado por la forma de arbol seleccionada.

2.3. Especificaciones propias del dominio

Como ya se ha explicado, la PG es capaz de generar automaticamente
soluciones a un problema partiendo de una serie de especificaciones de alto
nivel acerca del mismo. Estas especificaciones consisten, principalmente, en

el diseno de la funcion de fitness y el conjunto de funciones y terminales.

2.3.1. Conjunto de Funciones y Terminales

El Conjunto de Funciones y Terminales (CEFT) define los operadores y
variables que la PG puede utilizar para construir los arboles que, a su vez,
formaran los individuos. Son las piezas fundamentales que la PG ensambla
para generar soluciones y, por tanto, determinan qué individuos pueden ser
producidos, siendo de este modo los responsables directos de configurar el
espacio de busqueda. Un diseno adecuado del CFT es crucial para obtener
soluciones satisfactorias.

Si un CFT carece de alguno de los elementos necesarios para construir
soluciones al problema, entonces no habra ningin representante de tales so-
luciones en el espacio de busqueda, y, aunque la evolucién puede producir
soluciones aproximadas que resulten aceptables, se estarian desperdiciando
recursos y lastrando la evolucién a causa de un diseno incorrecto. Es decir,
que el CFT debe contener suficientes operadores y terminales como para ser
completamente expresivo al codificar soluciones del problema. A este requi-
sito se le conoce habitualmente como propiedad de suficiencia.

Otra propiedad que deben cumplir los CFT es la propiedad de cierre o
closure [Koza, 1992]. Esta propiedad establece que los valores de retorno de
las funciones y terminales deben ser compatibles con los parametros del resto

de funciones, y que las operaciones llevadas a cabo por las funciones deben
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estar protegidas de algin modo para que no fallen si reciben un parametro que
no puedan manejar, y, en definitiva, para que nunca lleguen a una situacion
de la que no puedan sobreponerse. Un ejemplo tipico podria ser el CFT
formado por las operaciones [+, —,/,*] y dos variables reales X, e Y que
toman valores entre —10 y 10. Si se toma, por ejemplo, el siguiente individuo:
(+ X (/ X Y)), y en algin momento Y toma el valor cero, entonces se
producira una division por cero y el individuo provocara una excepciéon. En
este caso tipico, la propiedad de Cierre se suele satisfacer protegiendo la
divisién, de modo que si recibe un cero como segundo parametro, devuelva
simplemente uno. En otros casos se deberd optar por soluciones similares o

de otra naturaleza, pero siempre se debe respetar la propiedad de cierre.

Otro caso problematico en el que se debe vigilar el cierre se produce cuan-
do los tipos de los pardmetros que reciben las funciones son heterogéneos (es
decir, que algunas funciones reciben parametros de un tipo diferente al del
resto). Supéngase que en el ejemplo anterior se quiere anadir una funcién
IF-ELSE que toma tres argumentos: el primero es una condicién que puede
ser verdadera o falsa, y los otros dos son operaciones sobre nimeros reales.
Si la condicién es verdadera, el IF-ELSE devolvera el resultado de evaluar
el segundo parametro, en caso contrario, devolvera el resultado de evaluar
el tercero. El siguiente podria ser un individuo creado a partir de este CFT:
(IF-ELSE (+ X Y) (xY X) (/ X X)). En este caso, el [F-ELSE espera
recibir un valor booleano en su primer parametro, y sin embargo va a reci-
bir un numero real. Este CF'T no respeta la propiedad de cierre. En estos
casos, se suelen encontrar soluciones de compromiso para los operadores pro-
blematicos. Por ejemplo, se podria permitir que el IF-ELSE aceptase en el
primer parametro nimeros reales, y considerar que el resultado es verdadero
si el nimero recibido es mayor o igual que cero, y falso en caso contrario.

Otra solucion es utilizar una generalizacion de la PG que imponga restric-
ciones de tipo. En la PG tipada, las funciones y terminales tienen interfaces
con tipos definidos y el sistema garantiza que los arboles se construyen res-
petando las restricciones. El sistema de PG tipada mas citado es la Strongly
Typed Genetic Programming (STGP) [Montana, 1995], que, ademds de im-

poner restricciones de tipo, introduce el uso de funciones y tipos genéricos.
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2.3.2. Funcidon de evaluacion o funcion de fitness

La funcién de evaluacién —que en la literatura se conoce méas comunmen-
te por el anglicismo funcion de fitness— es la encargada de evaluar los indi-
viduos de la poblacién y asignarles una puntuacién (o fitness) que indique su
calidad. Si se esta tratando de evolucionar el programa de control de un robot
que debe pasar por ciertos puntos geograficos, la funcién de fitness podria
contar el nimero de objetivos que visita. Si se quiere evolucionar una expre-
sién que devuelva una salida determinada, se podria utilizar una medida de
error como fitness. Dependiendo del objetivo del problema, el fitness podria
ser una funcion de coste que mide la interferencia que produce una determi-
nada configuracién de frecuencias en una red GSM, un error cuadratico medio
entre la salida esperada y la obtenida, una medida de la cantidad de elemen-
tos que ordena correctamente un algoritmo de ordenacion, o la cantidad de
ruido que es capaz de eliminar un filtro. En ocasiones se intentara minimizar
el fitness, y en otras el objetivo serd maximizarlo. Hay que crear una funcion
de fitness especifica para cada problema, y su diseno es crucial para la evo-
lucion, puesto que es la encargada de identificar las regiones del espacio de

busqueda que contienen buenas soluciones.

2.4. Parametros

Una ejecucién de PG tiene una gran cantidad de parametros. Los mas

importantes son:

» Tamano de la poblacién (M): El nimero de individuos que contiene
la poblacion. Las poblaciones més pequenas se evalian con mayor ra-
pidez, pero ofrecen una menor variedad genética, pudiendo perjudicar

al proceso de busqueda.

» Nimero de generaciones (G): El nimero méximo de generaciones

que se permiten antes de detener la ejecucion.

= Método de inicializacién: Se puede especificar qué método es el pre-

ferido para generar la poblacion inicial. Los métodos mas antiguos son
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conocidos como full y grow. En el primero, los arboles se forman se-
leccionando al azar nodos no terminales hasta alcanzar la profundidad
maxima, momento en el cual se selecciona un nodo terminal. Esto pro-
duce arboles que tienen todas las hojas en el mismo nivel. El método
grow, por el contrario, selecciona al azar nodos de todo el conjunto de
funciones y terminales, hasta que se selecciona un terminal o se alcan-
za la profundidad maxima. Esto genera arboles de formas y tamanos
mas variados que los del método full. Pero el método de inicializacion
mas comun es el ramped half and half, sugerido por Koza para suplir la
baja capacidad de los dos métodos anteriores para producir un rango
amplio de formas y tamanos en la poblacion inicial, y que consiste en
una combinacion de dichos métodos: la mitad de la poblacién se genera
usando el método grow y la otra mitad usando el full, y ademas, en
lugar de usar una profundidad maxima, utiliza un rango de profundi-

dades validas.

= Operadores genéticos: Hay que decidir qué operadores se utilizaran
para generar nuevos individuos, con qué probabilidad se aplicaran y

qué métodos de seleccion usaran.

Los parametros de una ejecucion de PG se suelen presentar en unas ta-
blas especiales, que condensan toda la informacién con un formato sencillo
y aproximadamente estandar, llamadas tableaus (el primero en llamarlas de
este modo fue Koza en su libro fundacional Koza [1992]). Se puede consultar

un tableau tipico el Capitulo 5 (Seccién 5.3.3).

2.5. Bases Teéricas de la PG

La PG, como se vera més adelante, ha alcanzado a nivel practico logros
muy importantes dentro del campo de la inteligencia computacional. Pero
aun asi, el conocimiento tedrico acerca de la dinamica de poblaciones de PG
es muy escaso. En los tltimos anos se han invertido grandes esfuerzos en
dotar a la PG de una base tedrica consistente, mediante la cual se pueda

entender definitivamente cémo funciona. En esta tesis se presta atencion a
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estos esfuerzos por la relevancia de los mismos y la gran actividad cientifica
que generan, al constituir algunas de las lineas de investigacion mas activas
relacionadas con la PG. A continuacion se realizara un breve repaso de al-
gunas de algunas de estas lineas y los trabajos mas prometedores de cada

una.

2.5.1. Modelos matematicos

Los expertos en PG llevan anos intentando desarrollar un modelo ma-
tematico que explique de manera fiable el comportamiento de las poblaciones
y que permita predecir qué areas del espacio de busqueda seran muestrea-
das y con qué probabilidad, teniendo en cuenta el efecto de los operadores
genéticos. En este sentido, la investigacion se ha dividido en dos lineas.

La primera de ellas trata de dotar a la PG de un teorema de esquemas
similar al de los algoritmos genéticos, Holland [1992], Stephens and Wael-
broeck [1997, 1999]. En esta linea, es interesante la lectura de Langdon and
Poli [2002], donde se puede encontrar un resumen pormenorizado de todos
los trabajos relativos a la teoria de esquemas de la PG hasta la fecha de
publicacion del libro. En el mismo libro, Poli y Langdon detallan la formula-
cién del primer teorema exacto de esquemas para PG con cruce de un punto.
Posteriormente, en Poli and McPhee [2003a,b], los autores lograron extender
este teorema a cualquier tipo de cruce que intercambie subarboles.

La otra linea de investigacién trata de modelar la PG mediante cadenas
de Markov, pero no ha sido desarrollada tan en profundidad como la teoria
de esquemas. Las publicaciones mas interesantes sobre este tema son Poli
et al. [2001, 2004], Mitavskiy and Rowe [2006].

2.5.2. Teorias de bloat

Al igual que en el punto anterior, también hay una buena cantidad de
trabajos que intentan conformar una teoria definitiva del bloat. Se conoce
como bloat al fenémeno por el cual los individuos de la poblacion tienden a

crecer descontroladamente a medida que avanza la evolucién, ralentizando la
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buisqueda, desperdiciando enormes cantidades de memoria y generando so-
luciones gigantescas, dificiles de comprender y repletas de trozos de codigo
fenotipicamente inutiles, que nunca llegan a ejecutarse, llamados introns o
intrones. Durante anos, los usuarios de la PG han sufrido el azote del bloat
sin tener ninguna explicacion clara de por qué se producia. En los ultimos
anos, sin embargo, han sido propuestas varias teorias. En McPhee and Miller
[1995], por ejemplo, los autores han tratado de explicar el bloat como como
una manera de asegurar la precisiéon en las copias: los individuos se recu-
bririan de subarboles inttiles que, al ser alterados, dejan intacto su fenotipo.
Otra manera de explicar el bloat es considerarlo simplemente como un efecto
natural de la combinacién de dos sucesos: que la distribucién de fitness no
varfa con el tamano de los arboles (a partir de ciertos tamanos), y que existen
mas soluciones grandes que pequenas, de modo que es natural que, con el
tiempo, aparezcan maés soluciones grandes, Langdon et al. [1999]. En Soule
and Foster [1998], los autores también han propuesto una interesante teoria
llamada removal bias theory, que parte de la observacién de que la mayor
parte de los intrones se sitian en las partes bajas del arbol y, por lo tanto,
son subarboles de tamano inferior a la media. Cuando se escoge uno de estos
intrones para llevar a cabo el cruce, normalmente el subarbol que lo susti-
tuye tiene un tamano mayor, haciendo que el arbol crezca pero dejando al
mismo tiempo su fitness intacto. Esto, segiin los autores, termina causando

un crecimiento del tamano medio de los arboles de la poblacion.

2.5.3. Fitness Landscapes

Como se explicé anteriormente, el CFT define las piezas que la PG pue-
de combinar para generar individuos. Por tanto, el CFT determina y acota
el espacio de busqueda. Si al CFT se le anade el efecto de los operadores
genéticos, el espacio resultante tendria definidas sus relaciones de vecindario,
de forma que se podria saber cudles son los individuos que estan a distancia
1 de otro individuo cualquiera. Se podria visualizar ese espacio de busque-
da como el conjunto de puntos en el plano definido por los ejes discretos x

e y. Si ahora se anade la medida del fitness de cada punto del espacio de
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busqueda como la elevacién de ese punto en el eje z, se obtendria el fitness
landscape del problema: una superficie en 3D en la que habria valles, picos y
llanuras, Wright [1932], como la que se muestra en la Figura 2.4. Los algo-
ritmos genéticos y la PG pueden verse como un conjunto de hill climbers (o
algoritmos de escalada) que actiian en paralelo sobre esa superficie.

La naturaleza del fitness landscape viene determinada por el sistema de
representacion, la funcion de fitness y las relaciones de vecindario que esta-
blecen, en este caso, los operadores genéticos. La importancia de los fitness
landscapes radica, entre otras cosas, en su utilizacién como base para la pre-
diccién de la dificultad de resolver un problema usando PG: por poner un
ejemplo muy esquematico, se puede decir que un fitness landscape aproxima-
damente unimodal como el de la Figura 2.4 indicaria un problema sencillo?,
mientras que fitness landscapes multimodales, excesivamente abruptos o pla-
nos como el de la Figura 2.5 indicarian problemas dificiles.

En Talbi [2009] el lector puede encontrar una excelente recopilacién sobre
todo lo relativo al andlisis de fitness landscapes y metaheuristicas. Partiendo
del teorema Not Free Lunch, El-Ghazali Talbi sostiene que el principal interés
del estudio de fitness landscapes es obtener informacion acerca de como el sis-
tema de representacion, los operadores de biisqueda y la funcion objetivo in-
fluyen en el rendimiento de una determinada metaheuristica en un problema
en concreto. Esta informacién puede resultar util de varias maneras: primero
para disenar representaciones, operadores y funciones objetivo mas adecua-
das a nuestro problema, mejorando el rendimiento de la metaheuristica. Y
segundo, para obtener un conocimiento mas profundo del comportamiento de
la metaheuristica o de algunos de sus componentes, lo que permitiria explicar
por qué fracasa o tiene éxito en un problema en concreto.

El problema fundamental al trabajar con PG es que resulta imposible
dibujar el fitness landscape incluso de problemas muy simples, debido a la
alta dimensionalidad del espacio de busqueda y a la enorme complejidad de

las relaciones de vecindario. Asi que los investigadores han centrado sus es-

'De hecho, un fitness landscape como el de la Figura 2.4 indicaria que el problema, es
tan sencillo que probablemente no tendria sentido usar PG. Para este tipo de problemas
los métodos basados en busqueda local alcanzan normalmente resultados equivalentes o
mejores y son mucho més eficientes.
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Ejemplo de un Fitness Landscape

Figura 2.4: Ejemplo del fitness landscape de un problema relativamente sen-
cillo para la Programacién Genética.
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Ejemplo de Fitness Landscape escarpado
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Figura 2.5: Ejemplo del fitness landscape de un problema dificil para la Pro-
gramacién Genética.
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fuerzos en identificar métricas e indicadores capaces de extraer informacién
interesante de los fitness landscapes y que permitan realizar estimaciones
fiables sobre sus propiedades. Estos indicadores pueden ser locales o globa-
les, dependiendo de si extraen informacion de regiones concretas del espacio
de busqueda o si estudian propiedades generales, y casi siempre estan basa-
dos en estudios estadisticos. Algunos de los que més frecuentemente se han
usado son, entre otros, el nimero de 6ptimos locales, su distribucion, la ru-
gosidad, la estructura de las regiones de atraccion, la presencia de mesetas
y la distribucion estadistica del fitness. Talbi, en su libro, amplia esta lista,
organizando los indicadores en dos clases: medidas de distribucién y medidas
de correlacion. A continuacién se describen los indicadores méas importantes

de cada clase:

Medidas de distribuciéon

El objetivo principal de estas medidas es analizar la distribucién de los
optimos locales en el fitness landscape. Segun Talbi, las medidas mas utiliza-

das son:

= Distribucion en el espacio de busqueda: en este apartado, el in-
dicador mas interesante es la distancia media normalizada, que carac-
teriza la concentracion de soluciones en el espacio de busqueda. Una
distancia pequena indica que las soluciones de la poblacién se agrupan

en una pequena regién del espacio de busqueda.

= Entropia: concepto de teoria de la informacion que esta estrechamente
relacionado con el de diversidad en optimizacion. Entropias bajas re-
velan concentracion de soluciones, y entropias altas dispersién. Ofrece

informacion complementaria a la del indicador de distancia media.

» Distribucion en el espacio objetivo: los indicadores mas impor-
tantes de este apartado son la amplitud y, sobre todo, el gap medio,
que representa la diferencia media de fitness entre los 6ptimos locales
y el éptimo global. Un gap reducido indica que el problema es facil de

resolver.
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Medidas de correlacion

Sirven para estimar la rugosidad del fitness landscape y la correlacién
entre la calidad de las soluciones y su distancia al 6ptimo global. Las medidas

sugeridas por Talbi son:

= Longitud de los trayectos: entendiendo trayecto como el recorri-
do desde una solucién inicial aleatoria hasta un éptimo local. Un hill
climber o algoritmo de escalada tradicional recorre un trayecto en ca-
da ejecucion, la PG durante una ejecucién recorre en paralelo tantos
trayectos como individuos contenga la poblacion. La longitud de los
trayectos ofrece informacion sobre la rugosidad del landscape: un lands-
cape rugoso tendra muchos 6ptimos locales y por tanto los recorridos
seran cortos. Por el contrario, en un landscape suave hay menos 6ptimos

locales y por tanto los trayectos seran mas largos.

= Funciéon de autocorrelacion: es la funcién que mide la rugosidad
del fitness landscape y de la que se puede derivar otra medida muy
interesante, la longitud de correlacién, que también aporta informacion

sobre la dificultad del problema.

= Correlacion fitness distancia: mide la correlacién entre el fitness
de una solucion y su distancia al 6ptimo global, y tiene una fuerte
influencia sobre la dificultad de la busqueda. Basandose tinicamente en
este indicador es posible clasificar el problema como sencillo, engafioso
(en el que se sospecha que los operadores de bisqueda tenderan a alejar

la busqueda del éptimo global) o dificil.

El lector interesado en el estudio de fitness landscapes y dificultad en
PG puede consultar también los siguientes trabajos: Kinnear [1994], Daida
et al. [2001], Yu and Miller [2001], Langdon and Poli [2002], Vanneschi et al.
[2003], Gustafson et al. [2004], Tomassini et al. [2005], Vanneschi et al. [2006],
Vanneschi [2009].
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2.6. Aplicaciones practicas de la PG

En su relativamente corto tiempo de vida, la PG ha alcanzado éxitos
practicos muy relevantes en campos muy dispares, que van del diseno au-
tomético de circuitos analdgicos [Koza, Andre, Bennett III and Keane, 1999|
y algoritmos cudnticos [Spector et al., 1998, 1999], a la identificacion de
proteinas en biologia molecular [Koza, 1994, Koza, Andre, Bennett 11T and
Keane, 1999], o el diseno de antenas para misiones de la NASA [Lohn et al.,
2004]. En 1999 se propone un método para cuantificar estos logros. Se parte
de la base de que el Test de Turing [Turing, 1950] fue disenado para saber
si un ordenador era capaz pensar, y por lo tanto no tiene sentido intentar
aplicarlo a la PG. En lugar de eso, Koza y sus colaboradores se fijan en una
charla impartida en 1983 por Arthur Samuel [Samuel, 1983], en la que afirma
que el objetivo del aprendizaje automatico y la IA es mostrar comportamien-
tos que, de haber sido llevados a cabo por humanos, se hubiera asumido que
implicaban el uso de la inteligencia, y a partir de esta teoria, crean en Koza,
Bennett IIT and Stiffelman [1999] el concepto de human-competitive results.
Un resultado puede considerarse human-competitive si satisface al menos uno

de los siguientes ocho criterios:

1. El resultado ha sido previamente patentado como invento, es una me-

jora de un invento patentado o es una nueva invencién patentable.

2. Elresultado es igual o mejor que un resultado que en su dia fue aceptado
como resultado cientifico original en una revista cientifica con revisién

por pares (peer-review).

3. El resultado es igual o mejor que otro que fue publicado en una ba-
se de datos o archivo mantenido por un grupo de expertos cientificos

internacionalmente reconocidos.

4. El resultado es publicable por derecho propio como resultado cientifico
original, independientemente del hecho de haber sido creado por una

maquina.
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5. El resultado es igual o mejor que la solucién maéas reciente creada por
humanos a un problema que lleva abierto mucho tiempo y para el que

ha habido una sucesion de resultados incrementales.

6. El resultado es igual o mejor que otro que en su dia fue considerado un

logro en su campo.

7. El resultado soluciona un problema que en su campo se considera in-

discutiblemente dificil.

8. El resultado compite en igualdad o gana una competicion regulada en la
que también participan humanos (ya sea en forma de personas compi-

tiendo fisicamente, o de programas de ordenador escritos por personas).

En 2005 se publica un capitulo de libro [Koza and Poli, 2005] en el que
se identifican en total 36 human-competitive results producidos hasta ese
ano. En 23 casos de los 36, la PG replicé la funcionalidad de un invento
previamente patentado, infringié una patente, o creé un invento patenta-
ble. Ademads, a partir de 2004, se viene organizando anualmente y dentro
del marco del congreso Genetic and Evolutionary Computation Conference
(GECCO) organizado por la ACM (Association for Computing Machinery)
los premios Humzies para resultados human-competitive producidos mediante
Computacion Evolutiva, y dotados con 10.000 ddlares. La PG ha estado muy
presente en este evento, cosechando numerosos éxitos, incluyendo cuatro me-
dallas de oro, en 2004 [Lohn et al., 2004, Spector, 2004], 2005 [Preble et al.,
2005], 2008 [Spector et al., 2008] y 2009 [Forrest et al., 2009], y varias platas

y bronces.

2.7. Resumen

En este capitulo se han introducido los conceptos fundamentales para
entender el funcionamiento de la PG: Se ha explicado el sistema de represen-
tacion de individuos més comun, el basado en arboles sintacticos (o en las
equivalentes expresiones en notacién polaca) y se han presentado brevemente

otros sistemas.
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Después, se ha repasado el sistema de evolucion de individuos y los opera-
dores genéticos mas importantes: la mutacion y el cruce, para después hablar
de los conjuntos de funciones y terminales y la funcion de fitness. Todos estos
conceptos son cruciales para comprender el proceso de busqueda que lleva a
cabo la PG.

Como en casi todas las metaheuristicas en general y los algoritmos evolu-
tivos en particular, en la PG también es muy importante el ajuste de pardame-
tros, asi que se ha dedicado una seccién a enumerar algunos de los parametros
mas determinantes para una ejecucién de PG.

En la siguiente seccién se han introducido algunas cuestiones tedricas so-
bre el funcionamiento de la PG: pese a los excelentes resultados practicos que
ha conseguido, atin se sabe muy poco acerca de las dindmicas poblacionales y
el funcionamiento interno de los procesos de bisqueda que utiliza esta técni-
ca. En los tltimos anos, los investigadores han invertido una gran cantidad de
esfuerzos para dotar a la PG de una base tedrica solida. También se exponen
algunos de los campos de investigacién maés interesantes y se proporcionan
publicaciones de referencia donde el lector interesado puede acudir.

Finalmente, en la ultima seccion, se han abordado las aplicaciones practi-
cas de la PG, se ha definido el concepto de human-competitive result y se han
enumerado algunos de los grandes logros de la PG como técnica aplicada.

En resumen, a lo largo de este capitulo se han explicado los conceptos
mas importantes para entender la PG, senalando algunas de las lineas de
investigacion abiertas y las publicaciones mas importantes del campo. Tam-
bién se ha visto que la PG es una técnica de bisqueda muy versatil que ha
alcanzado resultados practicos bastante notables. El objetivo final de esta
tesis es utilizar la PG para generar funciones hash no criptograficas de for-
ma automaética. Pero antes, es necesario adquirir un entendimiento global y
profundo sobre qué son las funciones hash no criptograficas, para qué sirven,
cémo se crean y como se evalian. A este propdsito se dedicard el siguiente

capitulo.
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Funciones Hash No
Criptograficas (FHNC)

Ademas de la PG, el otro tema central de esta tesis son las Funciones Hash
No Criptograficas (FHNC), que, a partir de ahora, se denominarén funciones
hash o simplemente hashes para abreviar, pero que no deben confundirse con
las funciones hash criptogréficas, cuyas propiedades, caracteristicas y aplica-
ciones son completamente distintas de las que ocupan esta tesis. En este
documento, salvo que se indique explicitamente lo contrario, con el término
funciones hash siempre se hara referencia al subconjunto de las no criptogréfi-

cas.

Este capitulo es una introduccién a las FHNC, que cubrird todos los
puntos necesarios para que el lector obtenga una visiéon general de qué son
y cémo se disenan las FHNC, cudles son sus propiedades més interesantes y

qué aplicaciones tienen.

Se comenzara definiendo los conceptos fundamentales y estudiando la es-
tructura interna de las FHNC. Se describiran componentes fundamentales
como la funcién de mezcla y los esquemas de compresion. Después se enu-
meraran algunas de las propiedades méas importantes que deben tener las
FHNC, aunque sin entrar en detalles, puesto que en el Capitulo 4 se tra-
tara este tema mas en profundidad. Después se mostraran algunas aplicacio-

nes de las FHNC, principalmente las tablas hash, ejemplo paradigmatico del

35
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uso de FHNC, que se utilizaran para introducir algunos conceptos importan-
tes. También es interesante detenerse en la técnica conocida como Universal
Hashing, por la importancia que tiene y por el volumen de publicaciones que

genera. Por tltimo, se repasaran algunas de las FHNC més importantes.

3.1. Introduccién y definiciones

En Ciencias de la Computacién, el término hash se utiliza para deno-
minar a una familia de funciones matemaéticas que toman como entrada un
mensaje de tamano variable y devuelven un valor, al que se denomina valor
hash, de tamano fijo, generalmente menor que el del mensaje hasheado (ver
Figura 3.1).

Idealmente, el valor hash deberia identificar de forma univoca al mensa-
je, aunque, como se vera mas adelante, esto no es posible, debido a que el
conjunto de posibles mensajes a hashear es infinito, mientras que el conjunto
de posibles valores es finito. Por lo tanto, es inevitable que la funciéon devuel-
va en ocasiones el mismo valor para dos mensajes distintos. Este suceso se
denomina colisién. Las colisiones son un problema que afecta en gran medi-
da al rendimiento de cualquier aplicacién que utilice funciones hash. Por lo
tanto, la propiedad mas importante de una FHNC es que produzca el menor
numero de colisiones posible.

Por otro lado, las funciones hash siempre son deterministas: esta garanti-
zado que si dos entradas tienen un valor hash distinto, entonces las entradas
son distintas. Ademas, es deseable y muy frecuente que entradas muy simi-
lares produzcan valores hash completamente distintos.

Estas propiedades se pueden expresar mas formalmente del siguiente mo-
do:

h: M — N; generalmente |M| > |N| (3.1)
my1 # ma, h(my) = h(my) = Colisién (3.2)
h(ml) 7é h(mg) — M 7é meo (33)
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Mensaje Valor Hash

e
el coche verde es

del afio 1996 ‘FCB?SASB

el coche negro es 3 ion .A

Figura 3.1: Ejemplo de una funcién hash tipica: Los valores de entrada pue-
den tener cualquier longitud; Las salidas son valores de 32 bits; Las dos
ultimas entradas se diferencian sélo en una palabra, pero sus salidas son
completamente distintas.

A continuacion, y a modo de ejemplo, se muestra una funcién hash extre-
madamente sencilla que devuelve simplemente el nimero de bytes del men-

saje. A esta funcién la llamaremos dummy:

dummy(“A”) = 1,
dummy(“AA”) = 2;
dummy(“Hola”) = 4;
dummy(“Hola, qué tal”) = 13;

ete.

A lo largo de este capitulo se estudiaran las propiedades deseables en una
hash, y las diferentes métricas que se pueden utilizar para estimar su calidad.
De momento, para hacerse una idea del rendimiento esperado de la funciéon
dummy basta con pensar lo increiblemente facil que es encontrar colisiones.
Todos estos mensajes: “Hola”, “casa”, “nino”, “BBBB” y “1996”; van a
producir exactamente el mismo valor hash (su tamano en bytes, es decir,
4). Supongamos, por ejemplo, que se quieren hashear todas las palabras que
contiene el Ozford English Dictionary generando valores hash de 32 bits. Si

se usa dummy como funciéon hash, y dado que la mayoria de las palabras en
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inglés tienen aproximadamente entre dos y veinte caracteres, resultaria que

232 valores hash posibles nunca se generarian, salvo

casi la totalidad de los
por los valores entre 2 y 20, que serian devueltos una y otra vez al llamar a
dummy para las cerca de quinientas mil palabras que contiene el diccionario.

Obviamente, dummy no es una buena funcién hash.

3.2. Estructura interna de las funciones hash

Casi todas las FHNC utilizan el mismo esquema, conocido como Mer-
kle-Damgdard construction'. Consiste en descomponer el mensaje en una serie
de trozos de tamano fijo y procesarlos uno a uno usando la funcién de mez-
cla, cuya misién es combinar cada trozo con el estado interno de la funcién,
generando salidas de alta entropia. En el paso i, las entradas de la funcion
de mezcla son el trozo ¢ y la salida producida al hashear el trozo ¢+ — 1. La
Figura 3.2 muestra este proceso. Si la longitud del mensaje no es un multiplo
del tamano de cada uno de los trozos, habra que anadir una serie de datos
que rellenan el mensaje permiténdole alcanzar una longitud adecuada y que
se suelen conocer como relleno o padding. También es muy comun, sobre todo
en hashes criptograficos, anadir como padding la longitud del mensaje origi-
nal para de este modo aumentar la seguridad y la resistencia a ataques de la
hash. A este refuerzo se le suele llamar Merkle-Damgard strengthening.

Las funciones hash normalmente constan de cuatro bloques fundamenta-

les:
= Bloque de inicializacién.

= Bloque de mezcla, en el que el mensaje se parte en trozos y es procesado

paso a paso por la funcién de mezcla.

= Bloque de finalizacién.

'No ocurre lo mismo con las funciones hash criptograficas, que utilizan toda una serie
de sistemas alternativos al Merkle-Damgard. Esto sucede porque dicho esquema ya no
se considera seguro a raiz de diversos criptoanalisis que sacaron a la luz una serie de
debilidades consideradas importantes para aplicaciones criptogréficas. Algunos ejemplos de
esquemas alternativos son: HATIFA [Biham and Dunkelman, 2007], wide-pipe construction
[Lucks, 2005] o Sponge construction [Bertoni et al., 2007]
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INPUT
M FUNCION
HASH
3 ¥ ¥ ¥
M, M, M, M; | padding

L3 L 4 L3 l
Vector mix mix | mix #=| mix Valor Hash
Inicializacién

T
¥

OUTPUT

Figura 3.2: Merkle-Damgard construction.

m Bloque de compresién o esquema de compresion, siguiendo la nomen-

clatura de Goodrich and Tamassia [2009).

A continuacién se muestra el codigo de SuperFastHash —una funcién hash

muy conocida— dividido en bloques:

public int SuperFastHash(byte[] key) {

/#x¥#% BLOQUE INICIALIZACION #*%*x/

int datalength = key.length;

int hash = datalength;

int remainingBytes = datalength & 3; // mod 4
int numberOfLoops = datalength >> 2; // div 4
int currentIndex = 0;

/*******************************/

/**x* BLOQUE MEZCLA ***x*/
while (numberOfLoops > 0)

{
/**%x% FUNCION DE MEZCLA **x*x*/

hash += key.nexTwoBytes();
int tmp = ((key.nextTwoBytes() << 11) ~ hash;
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hash = (hash << 16) ~ tmp;
hash += hash >> 11;

number0fLoops--;

/KA A A KA KA KA A KA KA A KKK KK KKK )

switch (remainingBytes)

{

}

case 3:

case 2:

case 1:

default:

hash +=
hash °=
hash ~=
hash +=

break;

hash +=
hash “=
hash +=

break;

hash +=
hash ~=
hash +=

break;

break;

key.nextTwoBytes();
hash << 16;
key.nextByte() << 18;
hash >> 11;

key.nextTwoBytes () ;
hash << 11;
hash >> 17;

key.nextByte();
hash << 10;
hash >> 1;

A A KA KKK KKK KKK KKK KKK K )

/**x* BLOQUE FINALIZACION ***x/
/* Force "avalanching"” of final 127 bits */

hash
hash
hash
hash
hash
hash

"= hash <<
+= hash >>
"= hash <<
+= hash >>
"= hash <<

+= hash >>

3;
5;
4;
17;
25;
6;

/*****************************/

Capitulo 3



Funciones hash no criptograficas 41

return hash;

En el bloque de inicializacion se lleva a cabo la inicializacién de las varia-
bles y del estado interno de la funcién. En el bloque de mezcla, el mensaje de
entrada se parte en trozos que son procesados paso a paso por la funcién de
mezcla. Al final de esta fase se anade un padding (o relleno) si fuera necesario
y se procesan los bits sueltos que no han podido constituir por si solos un
trozo valido para la funcién de mezcla. En el bloque de finalizacion, se pue-
den llevar a cabo operaciones para aumentar la avalancha?, para mejorar la
entropia total del conjunto, o para otros fines. Los bloques de inicializacion
y finalizacién son opcionales, no todas las funciones los implementan.

Como se puede observar, el bloque de compresién no aparece en el cédigo
de SuperFastHash. Esto se debe a que puede considerarse parte de la funcién
hash, como en Goodrich and Tamassia [2009], o un subsistema completamen-
te independiente de la misma, como opinan la mayor parte de los expertos.
En esta tesis se prefiere la segunda opcién, por ser la més aceptada, y se ana-
lizaran los distintos esquemas de compresién por separado en la Seccion 3.4.
La funcién de mezcla, que también merece un espacio propio por la enorme
importancia que tiene en la construccion de hashes de calidad, se describe a

continuacion.

3.3. La funcion de mezcla

La funciéon de mezcla es el corazén de toda funcién hash con estructura
Merkle-Damgard, y determina en gran medida su resistencia a colisiones
[Mulvey, 2007]. Las propiedades que se le exigen a una buena funcién de
mezcla y a una buena funcién hash son practicamente las mismas, pero entre

ellas hay una diferencia fundamental: la funcién de mezcla maneja entradas

2El efecto avalancha es una propiedad de las funciones hash que determina la influencia
que tiene cada bit de la entrada en los bits de la salida. A lo largo de este capitulo y los dos
siguientes habra oportunidad de profundizar mucho en esta propiedad, puesto que tiene
una importancia capital en esta tesis.
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de tamano fijo. De hecho, las entradas y las salidas de la funcién de mezcla
suelen tener el mismo tamano. Cuando esto sucede, la funcion de mezcla
puede conseguir una resistencia a colisiones perfecta, y debe disenarse para
que asi sea. Si la funcion de mezcla genera colisiones, estas se propagaran a
la funcion hash, que estaria generando colisiones totalmente evitables.

La clave para disenar buenas funciones de mezcla son los operadores re-
versibles. Una funcion de mezcla es reversible cuando es posible calcular una
entrada a partir de la salida que produjo. Por el contrario, cuando no se
puede determinar qué entrada produjo una salida en concreto es porque hay
ambigliedad, es decir, porque varias entradas pueden producir esa salida, lo
que, por definicién, es una colision.

La forma de asegurar que la funciéon de mezcla sea reversible es utilizar
unicamente operaciones reversibles. Si una funcién de mezcla miz() tiene el
mismo tamano de entrada y de salida, y esta formada solo por operaciones

reversibles, entonces se cumple que:

» Existe una funcién inversa miz~! tal que si miz(r;) == y; entonces

miz (yy) == 1.

1

= Dado que existe la funcién miz~", no puede haber un valor x5 tal que

1! =z, mix(zy) == y;.

De forma que si la funciéon de mezcla sélo contiene operaciones reversi-
bles, y por tanto la propia funciéon es reversible, entonces no puede producir
colisiones [Wang, 2007].

Estos son algunos ejemplos de operaciones reversibles y no reversibles
extraidos de Mulvey [2007]:

//Operaciones reversibles
hash "= constant;
hash *= constant; // St la constante es impar

hash += constant;

hash -= constant;
hash "= hash >> constant;
hash "= hash << constant;

hash += hash << constant;
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hash -= hash << constant;
hash = RotateRight (hash, 5);

//Operaciones NO reversibles

hash |= constant;

hash &= constant;

hash <<= constant;

hash >>= constant;

hash *= constant; // Si la constante es par
hash /= constant;

hash %= constant;

hash += hash >> constant;

En todos estos ejemplos se asume que la funciéon de mezcla tiene entradas
y salidas del mismo tamano (n bits), que hash es el estado interno de la
funcién almacenado en una variable entera sin signo, y que las operaciones
aritméticas se realizan siempre modulo 2.

Algunas de las operaciones son muy sencillas de invertir, como +=y —=
(basta con aplicar —= y += respectivamente), o como *= (aplicar de nuevo
r=). Otras, como la multiplicacién son mucho mas dificiles de invertir, lo que
les hace muy atractivas para la construccién de funciones hash de una via3.
En cualquier caso, desde el punto de vista de esta tesis no importa lo dificil
que sea invertir una operacion u otra. Lo tinico interesante es saber si puede
ser invertida, y por lo tanto si introduce o no colisiones en la funcién de

mezcla.

3.4. Esquemas de compresion

En las FHNC, el tamano de salida mas frecuente es 32 bits. Esto implica
que los valores hash generados por las funciones més utilizadas estarian en el
rango [0, 2%?), y, en general, para otros tamaiios de salida n, los valores hash
estarfan en el rango [0, 2"). Sin embargo, en aplicaciones reales normalmente

se necesitan valores en un subrango mas pequeno [0, M), con M < 2". Para

3Las funciones hash de una via tienen que cumplir el requisito de que sea muy dificil
(computacionalmente hablando) determinar qué entrada produjo una salida en concreto.
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convertir valores h € [0,2") a valores h' € [0, M) (ver Figura 3.3) se utiliza

un esquema de compresion.

lo]1]2] El

COMPRESION

[o[a]2] ... ]

Figura 3.3: Esquema del bloque de compresién de una funcién hash.

El método més sencillo y directo para llevar a cabo la compresién es
tomar el valor hash producido, h, y utilizar la operacién médulo (o resto de
la division entera) para escalarlo. De esta forma se fuerza a h a permanecer
acotado por M mediante la operacion h = h mod M. El uso de este método
de compresion es casi undnime en la literatura sobre hashing, y se puede
decir que practicamente es un estandar.

La gran controversia aparece al intentar escoger el mejor valor posible
para M. Por un lado, Donald E. Knuth, en su libro The Art Of Compu-
ter Programming [Knuth, 1998] —que constituye probablemente la referencia
mas citada en la literatura sobre hashes no criptograficos—, recomienda que
M sea un ntumero primo. El argumento —sostenido por la mayoria de los au-
tores durante las ultimas décadas— es que si M tiene divisores en comun con
h, entonces el médulo de h podria estar sesgado. O, para ser mas precisos,
podria heredar sesgos de la distribucion de los valores de h. En un ejemplo
muy sencillo uno puede imaginar M como un numero par. En ese caso, el
modulo siempre va a ser un niimero par si b es par, e impar en caso contra-
rio. Esto no supone un problema siempre que la distribucion de los valores
de h sea uniforme, pero en caso de que haya mas valores h pares que impa-
res (o viceversa), apareceran problemas de agrupamiento (clustering), y el
rendimiento de la tabla disminuira.

Por otro lado, los detractores de la teoria del modulo primo aseguran que

el posible (pero no probado) incremento de la entropia que se atribuye a la
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utilizacién de nimeros primos, no vale la pena si se compara con el enorme
coste (en tiempo de CPU) derivado del célculo del médulo de un nimero
primo: Si se utiliza una potencia de dos en lugar de un primo, la opera-
ciéon maédulo se puede sustituir por un and logico (x mod 2Y es equivalente
a seleccionar los y bits menos significativos de z), lo que produce un incre-
mento tan alto en la eficiencia en ciclos de CPU, que compensa, segun los
detractores del modulo primo, la hipotética pérdida de entropia. Adema4s, si
se acepta que la principal ventaja obtenida de la utilizaciéon de primos es
la de ocultar, o disipar, patrones de agrupamiento causados por la funcién
hash, inmediatamente surge un argumento casi irrefutable en contra de los
mismos: en lugar de parchear una funcion defectuosa a través del maodulo pri-
mo, es mejor invertir ese esfuerzo en encontrar una funcion que no produzca
agrupamiento.

Pese a que numerosos autores no le prestan demasiada atencién o incluso
lo pasan por alto, el proceso de compresion es tan importante para el rendi-
miento final de los sistemas de hashing como la propia funciéon hash, y no es
un paso trivial en absoluto. En la practica, ante un problema de hashing que
requiera compresion, habrd que decidir entre niimeros primos y potencias de
dos, y para ello el iinico método completamente fiable es el de prueba y error.
En el préximo capitulo (Seccién 4.3.2), se volvera sobre esta cuestién, apor-
tando resultados experimentales y conclusiones que podrian ser de ayuda a

la hora de tomar una decisién.

3.5. Propiedades y medidas de calidad

Es dificil especificar las cualidades que una FHNC de calidad debe pro-
porcionar. En la literatura se mencionan varias propiedades deseables, pero
distintos autores suelen diferir al senalar unas u otras como las mas impor-
tantes. Una de las aportaciones de esta tesis es la de recopilar los criterios
de calidad mas importantes y las métricas méas utilizadas, identificando las
posibles correlaciones entre ellas, resolviendo ambigiiedades propias de las
distintas notaciones y nomenclaturas, y unificando todos estos criterios en

un benchmark escrito en Java, piblico y de cédigo abierto. Dado que este
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capitulo es una introduccion a las FHNC, en esta seccién simplemente se pre-
tenden introducir las propiedades deseables para este tipo de hashes desde
un punto de vista conceptual. En el Capitulo 4 se trataran en profundidad
las distintas medidas de calidad para FHNC, incluyendo las métricas y los
detalles de implementacién, y se proporcionaran algunos detalles sobre el
benchmark para FHNC que ha sido creado especificamente para el desarrollo
de esta tesis.

Se puede afirmar que, de acuerdo con la literatura, los criterios de calidad

mas importantes para evaluar una FHNC son los siguientes:

= Velocidad: casi todas las aplicaciones de las FHNC se basan en la
enorme potencia de las mismas para efectuar busquedas utilizando un
nimero muy bajo de consultas. Es necesario, por tanto, que sean lo su-
ficientemente rapidas como para no crear un cuello de botella y desper-
diciar la ventaja que a priori tienen sobre otros métodos de busqueda.
Para ello, se desea que utilicen el menor niimero posible de operaciones,
y que estas operaciones sean eficientes en ciclos de CPU. En cualquier
caso, es muy dificil hacer estimaciones precisas de la velocidad que
una FHNC va a ofrecer en un determinado problema. Para empezar,
la velocidad depende enormemente de la arquitectura sobre la que se
ejecuta el problema. Pero también depende de factores tan dificiles de
controlar como el aprovechamiento de la caché, en los que sin duda
tiene influencia la forma en que la FHNC distribuya los objetos a lo
largo de las posibles salidas. De forma que las medidas de velocidad que
pueden ser estimadas con precision, como contar los bits que es capaz
de hashear una funcién por unidad de tiempo, no son suficientes para
predecir su rendimiento en un sistema de producciéon real. Por todos
estos motivos, y aunque muchos autores senalan a la velocidad como
una propiedad importante, en esta tesis se sostiene que debe utilizarse

como un indicador interesante, pero no definitivo a la hora de escoger
una FHNC u otra.

= Colisiones: como se ha visto anteriormente, las colisiones son el prin-

cipal problema de las FHNC y pueden hacer que el rendimiento de un
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sistema basado en hashing se desplome hasta el caso peor, que como
ya se comenté estd en O(n). Es evidente que una FHNC de calidad
debe producir pocas colisiones. Por desgracia, esta propiedad también
es dificil de medir, puesto que, al igual que la velocidad es dependiente
de la arquitectura, las colisiones son dependientes de los datos [Knuth,
1998, Valloud, 2008]. Esto quiere decir que sélo se puede medir la re-
sistencia a colisiones de una funcién en relacién a un conjunto de datos
determinado, lo que no garantiza de ninguna manera el comportamien-

to de la funcién con otras entradas.

= Distribucion de las salidas: es muy importante que las salidas de
una funcion hash sigan una distribucion uniforme, o lo que es lo mismo,
que la funcién genere cualquiera de sus posibles valores de salida con
la misma probabilidad, independientemente de la distribucion de las
entradas. La distribucion de las salidas esta estrechamente relacionada
con la tasa de colisiones: si ciertos valores tienen mayor probabilidad
que otros, las colisiones aumentaran, mientras que con una salida com-
pletamente uniforme, se puede demostrar que la tasa de colisiones es
minima. Pero ademas, la distribucién de la salidas también tiene otros
efectos sobre la calidad de una FHNC. Si la distribucién no es uni-
forme, la salida presentara patrones de agrupamiento que pueden ser
perjudiciales. Por ultimo, y al igual que ocurre con las colisiones, la

distribucion de las salidas es dependiente de los datos.

» Efecto avalancha: se dice que una funcién tiene un buen efecto ava-
lancha cuando un cambio minimo en la entrada produce un cambio
drastico en la salida. Esto sélo es posible si los bits de la entrada tienen
influencia sobre el mayor nimero posible de bits de la salida. Su nom-
bre recuerda la formacion de aludes en la montana, en los que cualquier
alteracion minima en el equilibrio de la capa de nieve puede generar
el violento desprendimiento de miles de toneladas de hielo, vegetacion
y rocas. Esta propiedad, relacionada con teoria del caos, se considera
muy importante: una FHNC con un buen efecto avalancha sera capaz

de reaccionar incluso a cambios muy leves en la entrada y difuminara los
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patrones estadisticos de la entrada a través de toda la salida, generando
un desorden maximo y disminuyendo el agrupamiento. La ventaja de
esta propiedad es que es intrinseca al proceso de mezcla de la funcion,
y por tanto es independiente de la arquitectura y de los datos, lo cual

facilita mucho su estudio y medicién.

3.6. Tablas hash

Las FHNC tienen multitud de aplicaciones, siendo la mas importante de
todas las llamadas tablas hash. Dado que las tablas hash son un caso para-
digmatico del uso de las FHNC, esta seccion se ocupara de dichas estructuras
de datos, utilizandolas como ejemplo ilustrativo. De esta forma serd mas facil
entender como la tasa de colisiones y la distribucion de las salidas determinan
el rendimiento de las funciones hash. Debido a que las FHNC y las tablas
hash estan tan intimamente relacionadas, se van a utilizar las segundas para
explicar en profundidad las primeras. Pero, en general, todas las considera-
ciones de rendimiento y los problemas asociados a las colisiones que veremos

en esta seccién son aplicables a cualquier otra aplicacion de las FHNC.

3.6.1. Definicion

Una tabla hash es una estructura de datos utilizada para almacenamiento
y consulta de datos. Esta formada basicamente por una funcién hash y una
coleccién de objetos almacenada en un recipiente que implementa acceso
aleatorio a los datos, por ejemplo, un array. Los objetos almacenados constan
a su vez de dos partes: los datos o la informaciéon que contienen, y una clave
que identifica al objeto. Para introducir un objeto en la tabla, primero se
aplica la funcién hash a la clave, generando un valor hash. Este valor se
traduce a un indice vélido de la tabla utilizando un esquema de compresion
(como se vié en la Seccién 3.4). Finalmente, el objeto se inserta en la posicion
del array indicada por el indice generado. Cuando se quiere recuperar un
objeto con una clave k determinada, se lleva a cabo la operacién inversa: se

aplica la funcién hash a k, se obtiene la posicion del objeto y se extrae el
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elemento que estd almacenado en esa posicién.

Lo que convierte a las tablas hash en una herramienta tan 1til es que,
bajo una serie de suposiciones razonables, se puede decir que las consultas
se llevan a cabo en un tiempo medio de O(1). Ademds, la eficiencia de las
busquedas permanece constante sin importar el tamano de la tabla y sin
que sea necesario mantener la estructura ordenada en ningiin momento. Es-
to convierte a las tablas hash en una de las técnicas de almacenamiento y
consulta de datos més potentes que se conocen, y asi lo prueba su utiliza-
cién casi ubicua en infinidad de campos de las ciencias de la computacion
(ver Seccién 3.7). Un algoritmo de bisqueda binaria, por ejemplo, utilizaria
en el peor de los casos 3,3 busquedas para encontrar un objeto en una lista
ordenada de 10 elementos, 9,9 en un lista de 1.000 elementos y 19,9 en una
lista de 1.000.000 elementos. Una tabla hash bien disenada (de cualquiera de
esos tres tamanos) podria hacer el mismo trabajo con sélo una bisqueda y
sin necesidad de mantener la tabla ordenada.

Como se ha podido observar, el rendimiento de una tabla hash depende
sobre todo de la funcién hash que utilice. La funciéon hash es, por tanto, el

motor que proporciona la potencia a la estructura.

3.6.2. Tamano de la tabla y factor de carga

A la hora de escoger el tamano de una tabla hash, se debe tener en cuenta
la discusion que se expuso en la Seccién 3.4, y valorar si es mas conveniente
utilizar un nimero primo o una potencia de dos. Aparte de eso, el tamano
de la tabla se escogera siempre teniendo en cuenta el nimero de objetos que
se tenga previsto alojar en la tabla y del factor de carga deseado.

El factor de carga, que se representa normalmente con la letra griega «;, es
el cociente entre el nimero de objetos que contenga la tabla en un momento
determinado (n de aqui en adelante) y el nimero maximo de objetos que
pueda alojar (M). De este modo, una tabla de tamano 1000 que contenga
800 entradas tendra un factor de carga a = n/M = 800/1000 = 0,8.

El factor de carga influye enormemente en el rendimiento de la tabla. En la

Seccién 3.6.4 se explicarda cémo afecta en particular a las distintas estrategias
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que puede utilizar la tabla para resolver las colisiones. Pero, en general, es
evidente que, cuanto mayor sea el factor de carga —es decir, cuantos més
huecos de la tabla estén ocupados—, mejor se estara aprovechando el espacio
asignado a la tabla. Por contra, también habra mas posibilidades de generar
una colision al insertar un objeto, y mas dificil sera reubicarlo y encontrarlo
cuando se lleve a cabo una busqueda.

La influencia del factor de carga es tan importante que, en ocasiones,
cuando una tabla ha alcanzado un determinado valor de o, puede compensar
llevar a cabo un redimensionamiento de la misma. En estos casos, se genera
una tabla mayor que la original, y todos los objetos vuelven a ser hasheados
y trasladados a la nueva tabla, desechando la antigua tras la migracion. Es
necesario recalcular los valores hash de todos los objetos puesto que la nueva
tabla tiene un tamano distinto y por tanto necesita un esquema de compresion
distinto.

Esta técnica, conocida como rehashing, también se puede utilizar cuando
no se conoce de antemano el nimero de objetos que va a alojar la tabla. En
ese caso, se hace una estimacion lo mas realista posible y se fija un factor de
carga maximo. Si la tabla crece por encima de las previsiones y se alcanza la
carga maxima, entonces se lleva a cabo un rehashing.

Un ejemplo que utiliza esta estrategia es la clase HashTable de la API
de Java: en el constructor podemos facilitarle un tamano inicial y un factor
de carga maximo. En este caso, para ilustrar la importancia del factor de
carga en las implementaciones reales de tablas hash, se cita textualmente la
documentacién de la clase*:

“The load factor is a measure of how full the hash table is allowed to get
before its capacity is automatically increased. When the number of entries in
the hashtable exceeds the product of the load factor and the current capacity,
the capacity is increased by calling the rehash method.”

Y continia:

“Generally, the default load factor (.75) offers a good tradeoff between

time and space costs. Higher values decrease the space overhead but increa-

‘http://download.oracle.com/javase/1.4.2/docs/api/java/util/Hashtable.
html
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se the time cost to look up an entry (which is reflected in most Hashtable

operations, including get and put)”

3.6.3. Suposicion de hashing uniforme simple

En la seccion 3.6.4 se revisaran las estrategias mas importantes que uti-
lizan las tablas hash para resolver las colisiones, y se estudiaran sus ren-
dimientos, sus ventajas y desventajas, asi como sus casos medios y peores.
Pero antes es necesario introducir la suposicién de hashing uniforme sim-
ple, mas conocida por su nombre original en inglés: Simple Uniform Hashing
Assumption (SUHA de aqui en adelante).

Esta consiste en suponer que la funcién hash asociada a una tabla siempre
asigna valores hash de forma uniforme. Es decir, que cada objeto tiene las
mismas probabilidades de caer en cualquiera de los huecos de la tabla, y que
ademas, esta probabilidad es independiente del niimero de objetos que ya
hayan sido insertados previamente.

Esta suposicién facilita el andlisis teérico de las distintas configuraciones
de tablas hash. Como es légico, el rendimiento de una tabla depende, en pri-
mer lugar, de la funcion hash escogida. Si esta funcion, por ejemplo, tiene un
rendimiento tan bajo como el de la funcién dummy que se utilizé a modo de
ejemplo en la Seccién 3.1, entonces no importa qué estrategia se utilice para
manejar las colisiones, o como se lleven a cabo las inserciones, las busquedas
o los borrados. De modo que, si se quieren comparar distintos tipos de tablas
hash, lo mas practico es aceptar la SUHA. Asi, el rendimiento de la funcién

se supone 6ptimo, y por tanto se separa del rendimiento de la propia tabla.

3.6.4. Estrategias de resolucion de colisiones

Cuando se va a almacenar un objeto en una tabla hash, puede suceder que
la posicion de la tabla que le ha asignado la funcién hash ya esté ocupada.
Esto sucede, como se comenté anteriormente, cuando la funcién produce el
mismo valor hash para dos objetos diferentes. En este caso, hay que decidir
dénde se almacena el objeto. A lo largo de los anos se han propuesto nume-

rosas aproximaciones a este problema. A continuacion se describen las més
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comunes.

Direccionamiento abierto (open addressing)

La solucién mas directa para el problema de dénde colocar un objeto tras
una colision es, simplemente, colocarlo en el siguiente hueco libre de la tabla.
Es decir, si el objeto deberia ir en la posicion n y esa posicion ya esta ocupada,
se intentard almacenar en la posicién n + 1. Si también estuviera ocupada,
se pasaria a la n + 2, n 4 3, etc., insertando el objeto en la primera posicion
libre que se encuentre. Esta estrategia se conoce como open addressing o
direccionamiento abierto, y fue introducida por W. W. Peterson en 1957
[Peterson, 1957]. En este caso se llamarfa concretamente direccionamiento
abierto con sondeo lineal, puesto que la posicion en la que se busca cuando
no se encuentra en n el objeto buscado, es la n+1 (el aumento de la posicién
es constante). Si la posiciéon aumentase siguiendo una ecuacién cuadrética,
se estaria hablando de direccionamiento abierto con sondeo cuadratico.

Cuando se desea consultar un objeto, se busca en la posicién indicada por
su valor hash. En el mejor de los casos se encontrara a la primera. Si no hay
nada en esa posicién (se sabe que una posicién esta vacia porque contiene
NULQ®), entonces el objeto no estd en la tabla. Si se encuentra un objeto en la
posicién, pero no el que se estaba buscando, habra que continuar buscando
en las posiciones n + 1, n + 2, etc.’, continuando hasta que se encuentre el
objeto o se pueda concluir que no estd en la tabla (se sabe que no esta cuando
aparece un NULO o cuando se haya dado una vuelta completa a la tabla).

El direccionamiento abierto con sondeo lineal puede producir problemas
de clustering: los objetos se van agrupando en zonas concretas de la tabla
y produciendo aglomeraciones que entorpecen las busquedas. Una variante

muy utilizada que no produce agrupamiento y que tiene unas propiedades

5El término NULO se utiliza aqui para representar una referencia vacia, es decir un
puntero a nada. Este tipo de punteros se representan de diversas formas en distintos
lenguajes de programacion: null, NULL, NIL, etc. Se ha utilizado la palabra espanola NULO
para no hacer referencia a ningtin lenguaje en concreto.

SEsta secuencia de busqueda sirve para direccionamiento abierto con sondeo lineal. Pa-
ra otros tipos de sondeos, se utilizardn otras secuencias. No se han querido complicar las
explicaciones mezclando distintos tipos de sondeos, y de aqui en adelante se seguira utili-
zando la misma politica.
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de dispersion excelentes es la técnica conocida como double hashing. En este
caso, se utilizan dos funciones hash en lugar de una, de modo que la posicion
en la que se inserta el objeto con clave k en el intento ¢ se calcula del siguiente

modo:

h(k,i) = (hi(k) + i * ho(k)) (3.4)

En el primer intento, i valdra cero, con lo cual la funciéon hs no tiene
ningin efecto. Pero a medida que se vayan encontrando colisiones, la com-
binacién de hy y hy ird generando una secuencia de bisquedas de aspecto
aleatorio y que serd muy probablemente tinica para cada elemento a insertar,
debido a que es extremadamente improbable que dos objetos que provo-
quen una colision al aplicar h;, también colisionen al aplicarles hs. Dicho
de otro modo: la probabilidad de que hi(ko) = hi(k1) y al mismo tiempo
ha(ko) = ha(ky) es extremadamente pequena (siempre suponiendo hashing
uniforme simple, ver SUHA Seccién 3.6.3).

Ademas del double hashing hay otras variaciones interesantes del esquema
de direccionamiento abierto. En Munro and Celis [1986], los autores recopilan

algunas de ellas y estudian sus prestaciones.

Anailisis de Rendimiento Partiendo de la suposicién de hashing uniforme
simple (SUHA), se comprueba que el niimero de lecturas esperado para una
busqueda exitosa en una tabla hash con direccionamiento abierto es menor
o igual que (1/a)In(1/(1 — «))

1 1

Elp| < -1
[p]_oznl—oz

(3.5)

Para una busqueda no exitosa, es decir, una busqueda de un objeto que

no esta en la tabla, el numero de lecturas esperado es:

1
Elp| < 3.6
P (36)
Las inserciones de objetos en la tabla, siempre asumiendo SUHA, im-
plicarfan llevar a cabo primero una bisqueda no exitosa (se recorre la se-

cuencia de lecturas hasta encontrar un NULQ) y después insertar el elemento
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en la posicion vacia. El nimero maximo de lecturas necesarias seria por
tanto 1/(1 — ). Para borrar un elemento de la tabla habria que llevar a
cabo una busqueda exitosa que, como ya se ha visto, supone llevar a cabo
(1/a)In (1/(1 — @)) lecturas como maximo (aqui se estd suponiendo que nun-
ca se van a intentar borrar objetos que no estén en la lista, en caso de que
esta operacion se permita, el coste de cada operacién de borrado en dichas
circunstancias serfa el equivalente a una busqueda no exitosa).

Las demostraciones matematicas de estas ecuaciones se pueden encontrar
en Cormen [2001].

El caso peor se daria cuando la funcién hash mapeara todos los objetos
a la misma posicién de la tabla. En ese caso, las busquedas se realizarian en
tiempo O(n).

Discusién La principal ventaja de esta estrategia es que almacena los ob-
jetos directamente en los huecos de la tabla, por lo que no necesita utilizar
punteros para localizarlos (la estrategia de encadenamiento si que los nece-
sita). Esto permite ahorrar espacio, y por tanto, en la misma cantidad de
memoria, se podrian almacenar mas objetos, disminuyendo potencialmente
las colisiones y aumentando la velocidad de las busquedas. Ademas, si los
elementos que se almacenan en la tabla son muy pequenos, el aumento de
memoria que supone el uso de punteros puede ser importante y afectar al
rendimiento. Por el contrario, si los elementos almacenados son muy grandes
y el factor de carga muy pequeno, el direccionamiento abierto supone un
desperdicio de memoria innecesario.

También es importante el hecho de que el tamano de la tabla es fijo y se
conoce de antemano, y siempre que se controle con cuidado el factor de carga
y se elija correctamente la funcién hash, su eficiencia es mas que aceptable.
Por otro lado, con esta estrategia, la tabla podria llegar a llenarse, de modo
que no fuera posible llevar a cabo mas inserciones. Dicho de otro modo: el
factor de carga o nunca puede ser mayor que 1.

Ajustar correctamente factor de carga es capital cuando se utiliza di-
reccionamiento abierto. Aplicando la ecuacién 3.6 se obtiene que para una

buisqueda infructuosa y una tabla con un factor de carga o = 0,5, el niimero
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de lecturas esperado es como maximo 2, mientras que para una tabla con
a = 0,9, el nimero de lecturas esperado seria de como méaximo 10, con lo
que el rendimiento de la tabla seria mucho menor. En la practica, y como
solucion de compromiso entre espacio de almacenamiento y velocidad de ac-
ceso, se suele llevar a cabo un rehashing cuando la tabla alcanza un factor
de carga alrededor de 0,75. Por otro lado, si se sabe de antemano que se
van a realizar pocas busquedas no exitosas en comparacion con las exitosas,
se pueden asumir factores de carga mucho mayores, ya que, para busque-
das exitosas, el numero de lecturas esperado con a = 0,5 seria menor que
1,387, y para a = 0,9 menos de 2,559, lo cual no supone un decremento de
rendimiento tan importante como en el caso inverso.

Por otro lado, hay que tener en cuenta que las operaciones de rehas-
hing consumen un tiempo de CPU considerable, y que tienen que efectuarse
obligatoriamente si el factor de carga llega a 1, por lo que el hashing con di-
reccionamiento abierto no es adecuado para aplicaciones de tiempo real (en
general, ninguna variante de las tablas hash suele ser adecuada para tiempo
real, puesto que el caso peor de esta técnica es inaceptable en este tipo de
sistemas).

Por tltimo, el mayor problema con el direccionamiento abierto surge al
borrar elementos de la tabla. Cuando se desea borrar un objeto, no es sufi-
ciente con vaciar el hueco que lo contiene (colocando un valor NULO), ya que
de esa forma se podrian romper una o varias cadenas de busqueda, dejando
una serie de objetos ilocalizables. Un ejemplo: Si los objetos A, B y C tienen
asociado el mismo valor hash, h = 25, y se insertan los tres objetos en la
tabla por ese orden, entonces el objeto A estaria en la posicién 25, el B en la
26 (25 +1) y el Cenla 27 (25 + 1 + 1). Si ahora se borrase el objeto B de
tabla, y para ello solamente se pusiera NULO en la posicion que ocupaba, al
intentar localizar el objeto C, el algoritmo buscaria en la posiciéon 25. Como
en esa posicién estd el objeto A, seguiria buscando en la posicién 26, donde
encontraria un NULO (debido al borrado del objeto B) y por tanto deduciria
erroneamente que el objeto C no esta en la tabla.

Por tanto, al llevar a cabo un borrado, es necesario rellenar la posicién del

objeto eliminado con una bandera especial, a la que aqui se llamara BORRADO.
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Al realizar una busqueda, si se encuentra una bandera BORRADO, no se puede
suponer que el objeto no esta en la lista, y por tanto hay que seguir buscando.
Esto implica que el rendimiento de la tabla hash ya no dependeria del factor
de carga, y no seria posible calcular la cota superior del tiempo esperado de
busqueda utilizando las ecuaciones 3.5 y 3.6. Por este motivo, se suele evitar
el uso de direccionamiento abierto cuando se espera llevar a cabo operaciones

de borrado con cierta frecuencia.

Encadenamiento (Chaining)

Otra estrategia tan popular como el direccionamiento abierto es la cono-
cida como chaining o encadenamiento. En este caso, los huecos de la tabla
contienen listas enlazadas. Cuando se va a introducir un elemento en la tabla,
simplemente se anade a la lista enlazada del hueco correspondiente, como se

observa en la Figura 3.4.

Tabla Hash
0 NULO
1 NULO
2 NULO
h(ko) = h(k,) = h(k,) = i
i next next NULO
kO kl k2
Datos Datos Datos
m-1 NULO

Figura 3.4: Resolucién de colisiones mediante encadenamiento: los elementos
que colisionan en la posicién i se colocan en una lista enlazada.

Si se quiere buscar un objeto en la tabla, sélo habria que generar su

valor hash, traducirlo a un indice de la tabla y buscar en la lista enlazada



Funciones hash no criptograficas o7

correspondiente a dicho indice. Para borrar un objeto, basta con eliminarlo

de lista tal y como se haria normalmente con una lista enlazada.

Anailisis de Rendimiento Cuando se utiliza encadenamiento como méto-
do de resolucién de colisiones, el factor de carga indica la longitud media de
las cadenas, es decir, de las listas que cuelgan de los huecos de la tabla. Asu-
miendo hashing uniforme simple, tanto las bisquedas exitosas como las no
exitosas se llevarian a cabo en tiempo O(1 4 «). Para un anélisis mas deta-
llado, el lector puede consultar Cormen [2001], donde también encontrara las
demostraciones correspondientes.

Insertar un elemento en la lista tendria un coste méximo de O(1). Para
borrar un elemento primero habria que buscarlo, por tanto el coste seria
O(1+ a).

De nuevo, el caso peor se produce cuando la funcién hash mapea todas
las claves al mismo hueco de la tabla. En este caso, todos los objetos estarian
colocados uno tras otro en una unica lista enlazada, y el coste de encontrar

un objeto serfa el mismo que en una lista enlazada corriente: O(n).

Discusién El encadenamiento permite mantener factores de carga mayores
que 1. Es decir, que se pueden almacenar mas objetos que huecos haya en
la tabla. Por tanto no es necesario conocer de antemano el niimero maximo
de objetos que se van a almacenar ni tampoco seria necesario llevar a cabo
operaciones de rehashing. Ademas, a medida que el factor de carga crece, el
rendimiento de la tabla disminuye, pero lo hace de forma lineal, permitiendo
tiempos de busqueda muy ajustados, incluso con factores de carga grandes.

El encadenamiento exige que la tabla mantenga una serie de punteros
que tengan localizados los objetos que aloja. Si la informacién que contie-
nen los objetos es muy pequena, la memoria que ocupan los punteros puede
ser incluso mayor que la que ocupan los propios datos. Evidentemente, en
estos casos no compensa utilizar encadenamiento. Cuando, por el contrario,
los objetos ocupan mucha memoria, una tabla con direccionamiento abierto
tendria que tener suficiente memoria reservada para alojar m objetos, mien-

tras que usando encadenamiento sélo seria necesario almacenar m punteros,
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y por tanto la memoria se gestionaria de forma més eficiente.

En cuanto al rendimiento, hay que destacar que si el nimero de objetos
que se almacenan en la tabla, n, no es mucho mayor que el tamano de la tabla,
m, de manera que se pueda afirmar que n = O(m), entonces se tendria que
a=n/m = 0(m)/m = O(1). Si se sustituye esto en el coste de las bisquedas

se obtendria:

O(l4+a)=0(1+0(1)) =0(1) (3.7)

Y se podria concluir que el tiempo de busqueda medio es de orden cons-
tante [Cormen, 2001]. Si a eso se le anade que el tiempo de borrado es igual al
de las busquedas, y que las inserciones se pueden llevar a cabo en un tiempo
de O(1) incluso en el peor caso, se podria afirmar que una tabla hash con en-
cadenamiento, un factor de carga moderado, y suponiendo hashing uniforme
simple, podria realizar las tres operaciones basicas de busqueda, insercion y
borrado en un tiempo medio de O(1). Como se comenté al principio de este
capitulo, es posible, bajo una serie de suposiciones razonables, conseguir una
tabla hash con tiempos de acceso constantes, independientes del tamano de
la tabla. Por supuesto, todo esto supone aceptar que la funciéon hash cum-
ple la SUHA, lo cual es una situacion ideal, aunque no tan alejada de la
realidad: con un diseno cuidadoso se pueden conseguir funciones hash con
distribuciones muy préximas a la uniforme, como se ira viendo a lo largo de

esta tesis.

Hay numerosas variantes de esta estrategia. Por ejemplo, se pueden sus-
tituir las listas enlazadas por otro tipo de estructuras que soporten las tres
operaciones basicas de insercién, borrado y busqueda, como por ejemplo un
arbol balanceado, que disminuiria el caso peor de O(n) a O(logn). Esto seria
util, por ejemplo, si se sospecha que un usuario malintencionado pueda in-
tentar atacar el sistema buscando y explotando el caso peor. Otra variacion
interesante es la propuesta en Askitis and Zobel [2005]; en este trabajo, los
autores proponen un nuevo sistema al que llaman array hash y en el que las
listas enlazadas son sustituidas por arrays dinamicos. Esto mejora la locali-

dad, permitiendo un mayor aprovechamiento de la caché de CPU y, segin los
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autores, aumenta enormemente el rendimiento de la tabla en determinados

problemas.

Otras estrategias

Pese a que las dos estrategias de resolucién de colisiones mas comunes
son el direccionamiento abierto y el encadenamiento, existen multitud de

estrategias alternativas:

» Coalesced hashing (Vitter [1983], Halatsis and Philokyprou [1978]):
es un hibrido entre el direccionamiento abierto y el encadenamiento, en
el que los objetos son almacenados en los huecos de la tabla en lugar
de en listas enlazadas externas, pero las secuencias de bisqueda no se
llevan a cabo siguiendo un esquema fijo como en el direccionamiento
abierto, sino que los propios objetos de la taba contienen la direccién

donde se encuentra el siguiente elemento de la secuencia.

» Robin Hood Hashing (Celis et al. [1985]): cuando se utiliza direc-
cionamiento abierto, el mayor problema es que a medida que la tabla
va alcanzando un factor de carga elevado, la probabilidad de que se
produzca una bisqueda con rendimiento de peor caso (es decir O(n))
va creciendo. Segun Celis, esto no es consecuencia de la longitud de las
secuencias de busqueda, sino més bien de su elevada varianza. De modo
que en el Robin Hood hashing, cuando estamos realizando una inser-
ciéon, si el objeto a insertar llega a una posicién que ya esta ocupada,
el objeto que tenga la secuencia de buisqueda mas larga se queda en la
posicién, y el otro tiene que buscarse otra. De esta forma, los objetos
que se insertan pueden obligar a otros objetos que ya estaban en la
tabla a desplazarse para ocupar su hueco (Celis llama a esta estrategia
Robin Hood hashing porque se les quita su hueco a los objetos ricos
en beneficio de los objetos pobres). Esto hace que las longitudes de las
secuencias de busqueda tiendan a igualarse, y su varianza disminuya.
La consecuencia es que todas las biisquedas se pueden completar con

un numero de lecturas constante.
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» Dynamic perfect hashing (Dietzfelbinger et al. [1988, 1994]): esta

es, probablemente, una de las estrategias de resoluciéon de colisiones
mas elaborada y eficiente que existe. Consiste en mantener una tabla
hash de tablas hash. Es decir, de cada hueco de la tabla colgaria a su
vez otra tabla. Se utiliza por tanto una arquitectura de dos niveles.
La funcién hash utilizada en cada tabla del segundo nivel se escoge
de forma aleatoria de una familia H de universal hash functions (ver
Seccién 3.8). Si un hueco de la tabla de nivel 1 tiene que alojar k objetos,
entonces la tabla de nivel 2 correspondiente tendra un tamaiio de k2.
Ademads, en esta tabla de nivel 2 no hay colisiones: si se produjera
alguna, se escogeria una nueva funcion de la familia H y se llevaria
a cabo un rehashing. Con esta estrategia, el tiempo de bisqueda es
constante incluso en el peor caso, mientras que las inserciones tendrian
un tiempo esperado contante, puesto que el factor de carga de las tablas
de nivel 2 se mantiene muy bajo (1/k) y, por tanto, las colisiones son
muy improbables. Pese a que el tamano de las tablas de nivel 2 es
cuadratico, el tamano total de la estructura creceria de forma lineal
con el nimero de objetos almacenados, es decir, el tamano total seria
O(n). La tnica desventaja que podria tener esta estrategia con respecto
a las anteriores es que resulta mucho mas compleja y por tanto més

dificil de implementar.

Cuckoo hashing (Pagh and Rodler [2004]): esta estrategia consigue
igualar los tiempos de busqueda tedricos del dynamic perfect hashing
con un esquema mucho mas sencillo. Esta basado en el direccionamien-
to abierto, pero utiliza dos tablas T} y T5, cada una con su funciéon
hash, hy y hs. Para insertar un elemento z, se calcula i « hy(x), y se
intenta insertar x en Ti[i]. Si la posicién estd vacia, se inserta directa-
mente. Si la posicién esta ocupada por otro elemento y, se inserta x de
todos modos, después se calcula j «— hy(y) v se intenta insertar y en
T»[j]. Si esa posicién también estuviese ocupada por otro elemento z,
entonces habria que reubicar z en T}, y asi sucesivamente hasta que se

encuentre una posicién vacia o se supere el méaximo niimero de intentos
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permitido. En este iltimo caso, habria que elegir dos nuevas funciones
hash, reconstruir las tablas y volver a intentar insertar el elemento. No
es necesario utilizar espacio adicional para la reconstrucciéon: basta con
ir recorriendo las tablas y cuando se encuentre un elemento, borrar-
lo y llevar a cabo un nuevo proceso de inserciéon utilizando las nuevas
funciones. Los objetos que se vean desplazados utilizaran también las
nuevas funciones, de manera que los cambios iran propagandose en cas-
cada. El cuckoo hashing tiene un tiempo de busqueda en el peor caso
de O(1). El tiempo de insercién esperado estd acotado superiormente
por una constante, puesto que la probabilidad de que cada inserciéon

fuerce a llevar a cabo un rehashing es de O(1/n?).

» Hopscotch hashing (Herlihy et al. [2008]): este esquema es una va-
riante que combina conceptos del encadenamiento, el direccionamiento
abierto y el cuckoo hashing, pero sin las severas penalizaciones de ren-
dimiento que sufren estos esquemas a medida que el factor de carga
aumenta. Los autores afirman que su algoritmo sigue ofreciendo rendi-
mientos excelentes incluso con factores de carga por encima de 0,9. La
idea es que los objetos que la funcién hash envie al hueco i sean almace-
nados en ¢ o en cualquiera de los H — 1 huecos mas cercanos, donde H
es una constante. Estos H — 1 huecos son el vecindario de 7. Este vecin-
dario se solapa con los vecindarios de los huecos colindantes. Ademas,
en ¢ se almacenara una cadena de H — 1 bits que indicara qué huecos
del vecindario contienen elementos que deberian haber sido colocados
en i. Para buscar un objeto, sélo es necesario revisar ¢ y su vecindario,
lo cual se podria completar en tiempo logaritmico en el peor caso, y en
tiempo constante en el caso medio. Para insertar un objeto, se prueba
primero en su posicién natural. Si esta estuviese ocupada, habria que
buscar otra del vecindario en la que insertarlo. Si no se encuentra nin-
guna posicién libre, se recorre la tabla hasta encontrar un hueco libre
y se trata de desplazar dicho hueco a base de hacerlo saltar de vecin-
dario en vecindario, acercandolo progresivamente hacia la posicion en

la que deberfa insertarse el objeto (de ahi el nombre de hopscotch, que
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en inglés significa rayuela”).

Las tablas hash no son el tema central de esta tesis, de modo que no
se les dedicard mas espacio en esta seccion, pero el lector interesado puede
revisar también otras técnicas interesantes como el linear hashing [Litwin,
1980, Larson, 1988], o el extendible hashing [Fagin et al., 1979], y consultar
el excelente capitulo sobre hashing en Knuth [1998].

3.7. Otras aplicaciones de las funciones hash

no criptograficas

Las tablas hash son el principal campo de aplicacién de las FHNC. Es
imposible enumerar los casos reales de aplicacién de estas tablas, como lo seria
intentar enumerar las de las listas enlazadas, las pilas o los arboles binarios:
simplemente estan en todas partes. Sin embargo, las FHNC también tienen
otros campos de aplicacién muy interesantes. A continuacién se citaran los

mas destacados:

» Bloom filters [Bloom, 1970]: los bloom filters fueron ideados por Bur-
ton Howard Bloom en 1970. Son estructuras de datos que sirven para
representar conjuntos sobre los que se pueden hacer consultas de per-
tenencia. Es decir, un bloom filter sirve para comprobar si un objeto
pertenece o no a un conjunto. Los bloom filters son tremendamente efi-
cientes en cuanto a espacio utilizado y resuelven las consultas en tiempo
constante, independientemente del tamano del conjunto. Su principal
desventaja es que permiten la posibilidad de falsos positivos (el bloom
filter responde que el objeto x pertenece al conjunto cuando no es asi),
pero el ahorro de espacio y la eficiencia de las consultas muchas veces

compensan este inconveniente.

Para representar un conjunto de n elementos, en lugar de almacenar-

los en memoria, los bloom filters utilizan un array de N bits, todos

"Rayuela: 2. f. Juego de muchachos que consiste en sacar de varias divisiones trazadas
en el suelo un tejo al que se da con un pie, llevando el otro en el aire y cuidando de no
pisar las rayas y de que el tejo no se detenga en ellas. DRAE 22.* edicién.
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inicializados a cero. Ademas, utilizan un conjunto de k funciones hash
diferentes e independientes. Para insertar un objeto x en el conjunto,
se generan los k valores hash de x (hy(x), ho(x), ..., hi(x)), todos ellos
modulo N. Cada uno de esos valores hash indica una posicion del array,
y en cada una de esas posiciones se inserta un uno. Para comprobar
si un objeto esta en el conjunto, se calculan sus k£ valores hash, y se
comprueban las posiciones correspondientes. Si hay al menos un cero
en alguna de ellas, entonces se puede asegurar que le objeto no esta en
el conjunto. Si no hay ningin cero en esas posiciones, puede ser por
dos motivos: que el objeto esté en el conjunto; o por el contrario que
no esté y otros objetos hayan rellenado sus huecos con unos. En am-
bos casos el bloom filter respondera que el objeto esta en el conjunto,
generando en el segundo caso un falso positivo. La Figura 3.5 ilustra

esquematicamente el funcionamiento de un bloom filter tipico.

Los bloom filters se utilizan frecuentemente en bases de datos (como
la Big Table de Google), correctores ortograficos, algoritmos de coin-
cidencia de cadenas, o en numerosas aplicaciones de redes (ver Broder
and Mitzenmacher [2005]).

» Locality Sensitive Hashing (LSH) [Indyk and Motwani, 1998, An-
doni and Indyk, 2008]: esta técnica se utiliza para resolver de forma
aproximada el problema conocido como K-Nearest Neighbors Search
(K-NNS), que consiste, basicamente, en llevar a cabo bisquedas de si-
militud. Esto es, partiendo de un conjunto P, y de un elemento de
dicho conjunto, p, se desea obtener los K elementos mas cercanos (o
més parecidos) a p. A medida que la dimensionalidad del problema
crece, las soluciones clasicas dejan de ser tutiles. Esto complica enorme-
mente tareas tan importantes como busquedas de similitud en bases de
datos de imagenes, colecciones de documentos, archivos de series tem-
porales, bases de datos genémicas, etc. [Gionis et al., 1999]. LSH puede
ser utilizado en este tipo de problemas para construir un tipo especial
de indices (o valores hash) que tienen la peculiaridad de respetar las

relaciones de vecindario. Es decir, que los elementos que estan cerca
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Figura 3.5: Ejemplo de funcionamiento de un bloom filter de 30 bits con 3
funciones hash (N = 30,k = 3). Los objetos x; y 3 se insertan poniendo a
1 los tres bits correspondientes a los valores hash producidos para cada uno.
Al consultar si x3 estd en el conjunto se produce un falso positivo debido a

que hy(z3) = hqi(z2), ha(xs) = hy(z1) v ha(xs) = ha(xy).

en el conjunto P (es decir, que son similares), tienen asociados valores
hash muy parecidos (en términos de distancia de Hamming). De esta
forma, las busquedas de similitud se reducen a generar el valor hash
del elemento en cuestién, h(p), y recuperar todos los elementos cuyo
valor hash esté dentro de la bola de Hamming de radio r con centro en
h(z) (definida como el conjunto de valores hash que no se diferencian
en mas de r bits del valor h(z)). La soluciéon generada por LHS no
es exacta, pero si se construyen adecuadamente los indices, ofrece una

aproximacién muy razonable, al tiempo que la eficiencia de la busqueda
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puede incrementarse varios 6rdenes de magnitud. LHS y sus variantes
(parameter-sensitive hashing, semantic hashing o spectral hashing, des-
critas respectivamente en Shakhnarovich et al. [2003], Salakhutdinov
and Hinton [2009] y Weiss et al. [2009]) han sido empleadas con mucho
éxito en una gran variedad de dominios: recuperaciéon de documen-
tos [Salakhutdinov and Hinton, 2009], visién artificial [Shakhnarovich
et al., 2003, Torralba et al., 2008, Weiss et al., 2009], clustering de
paginas web [Haveliwala et al., 2000], biologia computacional [Buhler,
2001], procesamiento de lenguaje natural [Ravichandran et al., 2005],

etc.

» Geometric hashing [Lamdan et al., 1988]: es un método muy eficiente
para reconocer objetos geométricos, que ademas permite llevar a cabo
el reconocimiento incluso cuando el objeto ha sufrido alguna transfor-
macién (escalado, rotacion, traslacién) o cuando falte informacion (hay
otros objetos en la imagen que ocultan parcialmente al que queremos
identificar). También permite reconocer objetos 3D a partir de image-
nes en 2D. La revista Computational Science and Engineering dedicé en
1997 un nimero especial al geometric hashing [Rigoutsos and Wolfson,
1997], incluyendo una visién general proporcionada por los editores y
varios articulos en los que se aplica esta técnica en diversos dominios:
reparacion de objetos CAD, registro de imégenes médicas 3D obteni-
das por diversos medios (rayos X, tomografias, etc.), reconocimiento de

huellas dactilares, etc.

» Transposition tables [Greenblatt et al., 1967]: se utilizan en juegos
de ordenador, principalmente en ajedrez. En este tipo de programas,
para llevar a cabo un movimiento hay que analizar grandes cantida-
des de posibles jugadas hasta un limite de profundidad. Sin embargo,
cada jugada puede haber sido generada por muchas secuencias distin-
tas de movimiento (a estas secuencias que llevan a la misma jugada
se les llama transposiciones), de forma que si el programa se limita
simplemente a recorrer el arbol, inevitablemente terminara analizan-

do la misma jugada una enorme cantidad de veces. Las transposition
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tables se utilizan para almacenar las jugadas que ya han sido explo-
radas, actuando como una especie de caché que permite acceder a las
jugadas previamente evaluadas en tiempo constante [Marsland, 1995].
La mayoria de las transposition tables implementadas en programas de
ajedrez utilizan un tipo especial de FHNC incremental llamada Zo-
brist Hash, descrita por primera vez en informe técnico Zobrist [1970]
(reimpreso en Zobrist [1990]).

= Redes de comunicaciones: las FHNC se usan con mucha frecuencia
en problemas de redes de comunicaciones, como busqueda de rutas, cla-
sificacién de paquetes, monitorizacién de redes, etc. El lector interesado
puede consultar alguno de los siguientes articulos: Song et al. [2005],
Ahmadi and Wong [2007], Henke et al. [2008], Hanna et al. [2009],

asi como el excelente survey Kirsch et al. [2010].

3.8. Universal Hashing

Dada cualquier FHNC h, es posible construir un conjunto de claves K =
{ki1,ko...k,}, tal que h genere el mismo valor hash para todas las claves k;.
Si un usuario malintencionado construyera K y lo emplease contra un sistema
que utilice la funcion h, dicho sistema, que deberia ejecutar bisquedas en un
tiempo medio O(1) (el caso medio), pasaria a ejecutarlas en O(n) (el caso
peor) [Cormen, 2001]. Para evitar este tipo de situaciones se creé el concepto
de universal hashing, que ofrece un sistema de almacenamiento en el que las
consultas se llevan a cabo en un tiempo medio que muy probablemente se
encontrard en O(1), independientemente de la naturaleza de las entradas.

En cada ejecucion, el sistema escoge de forma aleatoria la funcién hash a
utilizar de entre una familia o clase de funciones previamente definidas. De
esta forma, aunque el atacante construyera K para alguna de las funciones de
la familia, no puede utilizar dicho conjunto puesto que no conoce de antemano
qué funcion va a ser escogida.

La idea detras del universal hashing es que la aleatorizacion elimine la

posibilidad de que un solo conjunto de entrada en particular pueda causar
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siempre que el sistema funcione en el caso peor. Gracias a esta aleatoriza-
cién, el sistema tiene un comportamiento diferente en cada ejecucion, incluso
para el mismo conjunto de entradas, garantizando de esta forma un buen
rendimiento medio en cualquier circunstancia.

La nocién de clases universales de funciones hash fue introducida en Car-
ter and Wegman [1979]. Se dice que una clase de funciones hash H es universal
si para cualquier par de claves z,y, el nimero de funciones pertenecientes a
H que producen una colisién para x e y es menor o igual que |H|/m, donde
|H| es el nimero de funciones hash de H y m el nimero de posibles valores
hash (o el tamano de la tabla hash que estemos usando).

H]
Ve,yrx#Fy=[{h € H:hz) =hy)} <=

En otras palabras, al escoger aleatoriamente una funcién h € ‘H, la pro-
babilidad de que se produzca una colisiéon entre dos claves distintas x e y no
es mayor que la probabilidad 1/m de que se produzca una colisién si h(x)
y h(y) se escogieran de forma aleatoria e independiente de entre todos los
posibles valores hash producidos por h [Cormen, 2001].

Las implicaciones de estas propiedades son muy interesantes: una buisque-
da exitosa necesitaria un niimero medio de consultas no superior a a;, mientras
que una busqueda sin éxito, necesitaria de media no mas de 1 + « consultas.
Otra interesantisima consecuencia de la aleatorizacion es que usando univer-
sal hashing en una tabla hash de tamano m y que resuelve las colisiones con
encadenamiento, se comprueba que el tiempo medio esperado para cualquier
secuencia de n inserciones, bisquedas y borrados (con O(m) operaciones de

insercién) es O(n).

3.9. FHNC mas utilizadas

Si hubiera que escoger las FHNC mas importantes por su utilizacion
practica y su presencia en la literatura, probablemente serian las siguien-

tes:

» FINV [Fowler et al., 1991]: esta funcién, llamada asi por sus creadores
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(Fowler /Noll/Vo hash function), fue disenada por Glenn Fowler y
Phong Vo en 1991 y posteriormente mejorada por Landon Curt Noll.
Probablemente sea una de las funciones hash mas conocidas y eficientes.
Utilizando sélo una multiplicacién y un zor consigue un rendimiento
muy alto. Hay docenas de productos software importantes que utilizan
FNV, como servidores DNS, implementaciones de NFS (FreeBSD 4.3,
IRIX, Linux), videojuegos (para consolas PlayStation2, GameCube o
xBox), Twitter, etc. A continuacién se muestra el pseudocédigo de esta

funcién:
public int FNVhash(bytel[] key) {

int fnv_prime = 0x1000193;
int hash = 0x811C9DC5;

for(int i = 0; i < key.length; i++)
{
hash *= fnv_prime;

hash "= keyl[i];

return hash;

lookup3 [Jenkins, 1997a]: disenada por Robert Jenkins, experto de re-
nombre mundial en el campo de las funciones hash no criptograficas,
antiguo empleado de Oracle, y actualmente miembro del equipo Cos-
mos en Microsoft®. La funcién lookup3 es probablemente una de las
referencias en el campo de los hashes no criptograficos. Segtin el propio
Jenkins, companias de la talla de Google, Oracle o Dreamworks han
usado lookup3, y también estd presente en varias implementaciones de
PostgreSQL, Linux, Perl, Ruby o Infoseek.

Esta funcion procesa 12 bytes en cada pasada, almacenandolos en 3

8Cosmos es un sistema de bases de datos usado internamente por Microsoft para llevar

a cabo analisis de datos distribuidos en la escala de los petabytes.
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variables de 4 bytes cada una y mezclando dichas variables en combi-

naciones sucesivas de sumas, restas, ror y rotaciones, como se puede

ver en el pseudocddigo mostrado a continuacion:

public int lookup3hash(byte[] key) {

int a, b, c;

while (key.length > 12) {
a = key.nextFourBytes();

b = key.nextFourBytes();

¢ = key.nextFourBytes();

a= (a
b= (b
c = (c
a= (a
b= (b
c = (c

if (key.length > 0) {

c);
a);
b);
c);
a);
b);

a "= rotate(c, 4);
b "= rotate(a, 6);
“= rotate(b, 8);
“= rotate(c,16);
rotate(a,19);
= rotate(b, 4);

(@]
]

o o ®
>
I

o o m 0

[o 2 Y

(c
(a
(b
(c
(a
(b

+ 4+ o+ o+ o+ o+

b);
c);
a);
b);
c);

a);

Asignar los bytes restantes a las variables a, b y c;

//Mezcla final de los 3 walores de 32 bits en c

= b,

o M o T M O
I

(@]
]

return c;

C
. g -=
b

c -=

ca -=

b —-=

O
|
]

rotate(b,14);
rotate(c,11);
rotate(a,25);
rotate(b, 16) ;
rotate(c,4);
rotate(a,14);
rotate(b,24) ;

» SuperFastHash [Hsieh, 2004-2008]: este hash fue creado por Paul
Hsieh después de usar lookup3, FNV y OneAtATimeHash (otra cono-

cida funcién de Robert Jenkins) en el desempeno de su labor profe-
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sional. Hsieh no se sentia cémodo con las numerosas magic constants
que contenia lookup3. En ese sentido le parecia mucho més elegante
FNV. En cuanto al rendimiento, debido a que FNV implementa una
multiplicacion, su velocidad depende mucho de la arquitectura sobre la
que se ejecute. El objetivo de Hsieh era, por tanto, crear una funcién
elegante, extremadamente rapida y con unas propiedades de avalancha
tan buenas como las de lookup3. Para ello, SuperFastHash tiene un
bucle principal muy rapido y un bloque final en el que se incrementa la
avalancha total. Su velocidad es excepcional con claves largas, pero la
latencia que introduce el bloque final penaliza un poco su rendimiento
con claves cortas. Esta funcién cuenta con un amplio reconocimiento
en la industria del software: segin Hsieh, Apple la utiliza en su pro-
yecto open source WebKit, que a su vez se ha utilizado en navegadores
como Safari o Google Chrome. También se utiliz6 en varias versiones
de Flash Player, hasta que Macromedia fue comprada por Adobe en

2005. A continuacion se muestra el pseudocodigo de SuperFastHash:

public int SuperFastHash(byte[] key) {

int datalength = key.length;

int hash = datalLength;

int remainingBytes = datalength & 3; // mod 4
int numberOfLoops = datalength >> 2; // div 4

int currentIndex = 0;

while (numberOfLoops > 0)

{
hash += key.nexTwoBytes();
int tmp = ((key.nextTwoBytes() << 11) ~ hash;
hash = (hash << 16) ~ tmp;
hash += hash >> 11;
number0fLoops—-;
}

switch (remainingBytes)
{

case 3:
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case

case

default:

2:

1:

hash += key.nextTwoBytes();
hash "= hash << 16;

hash "= key.nextByte() << 18;
hash += hash >> 11;

break;

hash += key.nextTwoBytes();
hash "= hash << 11;
hash += hash >> 17;

break;

hash += key.nextByte();
hash "= hash << 10;
hash += hash >> 1;

break;

break;

//Forzar avalancha de los ultimos 127 bits

hash
hash
hash
hash
hash
hash

hash
hash
hash
hash
hash
hash

return hash;

<<
>>
<<
>>
<<
>>

» MurmurHash2 [Appleby, 2008]: diseiada por Austin Appleby en 2008.

A pesar de su corto tiempo de vida, esta funciéon goza de gran prestigio

entre los expertos en hashing. Se utiliza en importantes proyectos Open-

Source como libmemcached, Maatkit, o Apache Hadoop. Sus propieda-

des de avalancha son excepcionales. A continuacién el pseudocédigo de

esta funcién:

public int MurMurHash2(bytel[] key) {

int seed = 0x0;
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int m = 0x5bd1e995;
24,

int r

int len = key.length;

int h = seed ~ 1len;

while (len >= 4) {

int k = key.getNextFourBytes();

k *= m;
k "=k >>> r;

k *= m;

h *= m;

h "= k;

len -= 4;

switch (len) {

case 3: h "= key.getNextByte() <<
"= key.getNextByte() << 8;
"= key.getNextByte();

case 2: h
case 1: h
h *= m;
}

h "= h >>> 13;
h *= m;

h "= h >>> 15;

return h;

Capitulo 3

» MurmurHash3 [Appleby, 2010a]: Recientemente (en noviembre de

2010), Austin Appleby anuncié que habia creado MurmurHash3 para

sustituir a MurmurHash2. Segiin Appleby, esta funcién tiene un ren-

dimiento mayor que su predecesora y proporciona tres versiones para

arquitecturas de 32 bits con salidas de 32, 64 y 128 bits y una version

para procesadores de 64 bits con tamano de salida de 128 bits. También
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corrige un error de MurmurHash2 que ya habia sido detectado por va-
rios usuarios y que el propio autor confirmé en Octubre de 2010. Dado
que esta funcién aun estd muy poco probada y en version beta, no se

tendrd en cuenta en esta tesis.

También cabria mencionar otras funciones muy conocidas y utilizadas,
como la creada por Arash Partow [Partow, 2010]; la funcién no criptografica
del profesor Daniel J. Bernstein, también involucrado en la creacién de hashes
criptogréficos, como CubeHash, que es uno de los candidatos para convertirse
en el nuevo estandar SHA-3 del NIST [NIST, 2007]; o las propuestas por Brian
Kernighan y Dennis Ritchie en su libro sobre el languaje C [Kernighan and
Ritchie, 1988], o por Donald E. Knuth en [Knuth, 1998].

Recientemente (el 27 de Octubre de 2010) Robert Jenkins hizo piiblico a
través de un post en el Google Group “Hash Functions” que habia creado una
nueva funcién hash no criptografica de 128 bits pensada para usarla como
checksum. Pese a ser un hash no criptografico, no se puede comparar con
las funciones estudiadas en esta tesis debido al gran tamano de su salida,
que le sitia mas cerca de las funciones criptogréficas, y que le otorga unas
propiedades de avalancha, uniformidad y colisiones inalcanzables para una
funcion de 32 bits.

3.10. Resumen

En este capitulo se han definido los conceptos mas importantes de las
FHNC, estudiando a fondo su estructura, sus componentes fundamentales y
sus propiedades. También se han descrito algunas de sus aplicaciones y se
han presentado las FHNC méds importantes.

El siguiente capitulo, se centrara en la evaluacion de FHNC, estudiando
a fondo las propiedades que se le deben exigir a una FHNC y las métricas
que pueden utilizarse para cuantificar dichas propiedades. También se pre-
sentard HashBench, la herramienta de comparacién de FHNC desarrollada

especificamente para esta tesis.
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Capitulo 4

Evaluacion de FHNC

Tal y como se coment6 anteriormente, el objetivo principal de esta tesis
es demostrar que la PG es capaz de generar de forma automatica FHNC
que ofrezcan un rendimiento similar o superior al estado del arte. Por eso,
desde el principio ha sido necesario afrontar el problema de la evaluacién:
..como se puede comparar una FHNC con otra? Si se pretende establecer que
las funciones generadas por GP-hash son competitivas, es necesario saber
cuales son las propiedades que se buscan en una hash no criptografica, cual
es su orden de importancia, como se relacionan estas propiedades entre si,
y, finalmente, qué métricas se pueden utilizar para cuantificarlas de la forma

mas precisa, objetiva y eficiente posible.

Repasando la literatura sobre FHNC, se puede comprobar que los au-
tores estan muy lejos de ofrecer respuestas consensuadas. Hay un grupo de
propiedades que se senalan constantemente como deseables. Estas son basica-
mente las que se expusieron en el Capitulo 3: tasa de colisiones, distribucién
de las salidas, efecto avalancha y velocidad. Aun asi, cada autor utiliza una
combinacion distinta de estas propiedades y le otorga distintos grados de
importancia a cada una. Algunos autores senalan otras propiedades intere-
santes, como la ausencia de funneling (o efecto embudo) o la capacidad de
cumplir el bit independence criterion. Algunas de estas propiedades estan
correladas o son equivalentes. Para otras no hay una métrica estandar, sino

diferentes formas de medirlas. Con frecuencia, dos métricas en apariencia

75



76 Capitulo 4

distintas utilizadas por diferentes autores representan basicamente la mis-
ma caracteristica. Son tantos y tan variados los puntos de vista, que resulta
dificil abrirse paso entre ellos y establecer una medida de calidad universal y
objetiva. Ademas, la mayoria de los autores identifican las propiedades més

interesantes, pero no especifican cudl es la mejor métrica para cuantificarlas.

Una de las contribuciones de esta tesis es la de recopilar las propiedades
mas interesantes para evaluar FHNC, identificando las relaciones entre ellas
y tratando de organizarlas para poder ofrecer una vision coherente de lo que
es una FHNC de calidad. En este capitulo se revisaran las referencias més
importantes sobre FHNC, identificando los criterios de calidad utilizados por
los diferentes autores. Se intentaran recoger los distintos puntos de vista para
ofrecer una visién global. Ademads, se propondran métricas especificas para
las distintas propiedades. Antes de esta tesis, algunos autores han tratado de
establecer como deben compararse entre si las FHNC. Sin embargo, la ma-
yoria de las publicaciones al respecto son muy antiguas o ignoran aspectos
que otros expertos consideran importantes. Hasta donde alcanza el conoci-
miento del autor de esta tesis, esta es la primera vez que alguien intenta

construir un marco de comparacion de FHNC unificado.

Pero ademas de proponer un sistema de medicion, se pretende propor-
cionar a investigadores e ingenieros el software necesario para que puedan
utilizarlo. El tinico objetivo de un sistema de métricas es conseguir estanda-
rizar el proceso de medicién, y para ello es necesario que la comunidad pueda
acceder facilmente al sistema, lo utilice y aporte retroalimentacién. Por esta
razén, se ha creado HashBench. Esta herramienta de cédigo abierto, multi-
plataforma y escrita en Java consta de un nicleo de experimentacién sobre
el que se articulan tres librerias: una de funciones hash, otra de métricas
especificas para FHNC, y una tultima que carga o genera conjuntos de claves.
El usuario selecciona mediante sencillos archivos de configuracién las combi-
naciones de FHNC, métricas y claves con los que quiere experimentar, y el
nicleo de HashBench se encarga de generar todas las posibles combinaciones,
cargar las clases necesarias, ejecutar los experimentos y finalmente generar
archivos de salida con todos los resultados convenientemente organizados. La

caracteristica mas importante de HashBench es sin duda su alta modulari-
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dad, lo que permite ampliar las librerias con mucha facilidad. Se dedicara una
seccion de este capitulo a esta herramienta.

Al final del capitulo, se utiliza HashBench para analizar algunas de las
FHNC mas importantes de la literatura. Con esto, ademas de comprobar
la utilidad de dicho banco de pruebas, se pretende identificar las mejores
funciones hash y contrastar esta seleccion con lo que indica la literatura.

Finalmente, a lo largo del proceso se esperan obtener conocimientos im-
portantes que puedan ser aplicados al objetivo final de esta tesis: la genera-
cién automatica de FHNC de alta calidad.

4.1. Un marco para la comparacion de FHNC

Es dificil especificar las caracteristicas que una FHNC de calidad debe
proporcionar. En la literatura se mencionan varias propiedades deseables,
como la velocidad, las bajas tasas de colisiones, la distribucién uniforme
de las salidas, el efecto avalancha, la alta no linealidad, etc., pero distintos
autores suelen diferir al senalar unas u otras como las mas importantes.
Incluso autores que coinciden en los criterios de calidad suelen diferir en las
métricas utilizadas. En esta seccion se propone un sistema propio de métricas
especificamente creado para esta tesis. La metodologia que se ha seguido para
plantearlo tiene tres fases, que coinciden ademéds con las tres partes en las

que se divide la seccién:

1. Lo primero es revisar todos los trabajos que, con anterioridad a esta
tesis, hayan abordado el problema de establecer un marco general para

la comparacion de FHNC.

2. Después, es imprescindible revisar la literatura sobre FHNC para ave-
riguar cudles son las propiedades que los autores consideran mas im-
portantes para una FHNC. Estas propiedades se reunirdn en una tabla

y se estudiaran en conjunto.

3. Por 1ultimo, el resto de la seccién se dedicara a analizar cada una de estas

propiedades en detalle, y a proponer métricas especificas para cada una.



78 Capitulo 4

Estas métricas se recogeran mas tarde en el sistema HashBench.

4.1.1. Trabajos previos

El primer trabajo que aborda la comparacion de FHNC es Lum et al.
[1971]. Precisamente, en la introduccién de dicho estudio, los autores se que-
jan de que la mayoria de los esfuerzos de sus colegas se centran en la creacién
de nuevos esquemas de transformaciéon (o FHNC), y que nadie se preocupa
de establecer criterios de comparacion para distinguir los esquemas més ade-
cuados para un keyset (o conjunto de claves) en concreto. Citan un trabajo
de Buchholz de 1963 para el IBM Systems Journal [Buchholz, 1963] como el
unico que presta atencién al problema de la evaluacién, aunque critican su
corto alcance a nivel experimental. Para Lum y sus colaboradores, el criterio
principal para distinguir una FHNC es que distribuya sus salidas de forma
aleatoria. Lamentablemente, cuando se disponen a definir la metodologia mas
interesante para medir esta propiedad solamente dicen que, tras investigar
varios enfoques, han llegado a la conclusién de que lo mas adecuado es medir
el nimero medio de accesos necesarios para encontrar un objeto. Esta me-
dida quizé sea mas adecuada para medir la resistencia a colisiones, aunque
eso no es lo importante: lo verdaderamente decepcionante es que los autores
no proporcionen méas informacién acerca de otros enfoques, y se limiten a
ofrecer una sola métrica.

En Krichevsky [1984] el autor también se cuestiona cémo debe escogerse
una FHNC. Segtun él, una FHNC tiene un grado de inyectividad maximo
(esto es, produce un nimero de colisiones minimo) cuando las salidas de la
funciéon son completamente uniformes. A partir de ahi, Krichevsky asume
que se puede disponer de multiples mapeos uniformes del conjunto de claves
en el conjunto de valores hash, y se pregunta cual seria el mejor de dichos
mapeos. Sus argumentos le llevan a proponer un sistema parecido al universal
hashing, en el que, en lugar de escoger una funcion, se utiliza una familia de
ellas. Esto asegura que para cada posible conjunto de claves, habra en la
familia al menos una funcién que muestre un comportamiento uniforme. Las

ideas propuestas en este articulo tienen un gran valor y estan desarrolladas
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de forma impecable, pero distan mucho de ofrecer una solucién general al
problema de la evaluacion.

Otro intento interesante es el llevado a cabo en McKenzie et al. [1990],
donde los autores se preguntan cudal es el mejor criterio para escoger una
FHNC. Los dos criterios que manejan son: el grado de uniformidad con que
la FHNC distribuye las salidas, y la velocidad de la funcion. Para comprobar
estos dos criterios utilizan un enfoque experimental y proponen dos métricas
que cuantifican el grado de uniformidad de las salidas: tests de bondad de
ajuste chi-cuadrado por un lado, y por otro, el nimero medio de lecturas
necesario para encontrar un objeto. El enfoque es interesante, pero también
parece insuficiente para evaluar en su completitud a una FHNC.

Varios informes técnicos de Robert Uzgalis (el creador de la funcién
BuzHash) siguen la misma metodologia que McKenzie, ampliando los con-
juntos de pruebas y aportando informacion, pero sin profundizar lo suficiente
(vease Uzgalis [1996] y quizd también Uzgalis [1992]).

Por el contrario, quien si profundiza es su alumno Tong Chi Fai en su tesis
doctoral [Fai, 1996], cuyo Capitulo 3 se dedica enteramente a la evaluacion de
FHNC. Sin embargo, Fai basicamente se limita a ampliar y sistematizar los
métodos de Uzgalis planteando dos tests estadisticos bastante interesantes
-uno para medir el coste medio de las busquedas y otro para medir la sepa-
raciéon (en términos de distancia de Hamming) de las salidas- que podrian
ser métricas eficaces para medir la distribucién de las salidas, pero que no
aportan nada esencialmente distinto al trabajo de Uzgalis. También se lle-
va a cabo un interesante estudio sobre cémo escoger los conjuntos de claves
para las pruebas, algo que también se ha tenido en cuenta en este capitulo,
pero que, sorprendentemente, nadie, aparte de Fai, parece haber abordado

previamente.

4.1.2. Revision de la literatura

En esta seccion interesa identificar y recoger las propiedades que cada au-
tor considera més importantes a la hora de escoger una hash de calidad. Para

ello, se han repasado algunas de las referencias mas importantes de la litera-
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tura sobre FHNC, y se ha elaborado una tabla que muestra las preferencias
de los expertos (Tabla 4.1). En la tabla se han tenido en cuenta las cuatro
propiedades mas importantes: velocidad, colisiones, distribucion de las sali-
das y efecto avalancha. Cada columna representa una de esas propiedades,
y cada fila una publicacién. Un tick (y/) indica que los autores senalaron la

propiedad como importante, y un guién (-) que no lo hicieron.

Referencia Colisiones Distribucién  Avalancha Velocidad

Morris [1968] -

Lum et al. [1971] -

Knott [1975] vV

Krichevsky [1984] -

McKenzie et al. [1990] -

Gonnet and Baeza-Yates [1991] -

Sedgewick [1995] -

Uzgalis [1996] -

Ramakrishna and Zobel [1997]
Jenkins [1997a]

Knuth [1998]
Heileman [1998]
Cormen [2001]

Hsich [2004-2008] ;

Mulvey [2007] -

Wang [2007]

Mitzenmacher and Vadhan [2008]

Valloud [2008]

Henke et al. [2008]
Goodrich and Tamassia [2009]
Partow [2010]

|<§||

L L L
U LR :
[ « 1 QQ 1 Q 1 Q 1 « 1

|§|<|
L

Tabla 4.1: Resumen de las preferencias de cada autor a la hora de senalar las
propiedades méas importantes para una FHNC.

Como se puede ver, la gran mayoria de las referencias consultadas man-
tiene que conseguir una distribucién uniforme de las salidas es el principal
requisito para una FHNC. La velocidad también estd muy bien considerada
por los autores, quedando la tasa de colisiones y el efecto avalancha en un
segundo plano, si se tienen en cuenta todas las publicaciones desde finales
de los anos sesenta hasta la actualidad. Pero también es importante observar
que la mayor parte de las referencias que destacan la importancia del efecto

avalancha son posteriores a 2004. Teniendo en cuenta tnicamente las publi-
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caciones entre 2004 y 2010, se puede observar que esta propiedad aparece
en cinco de las ocho referencias reflejadas en la tabla. Por lo tanto, pese a
que los autores sélo han empezado a tenerla en cuenta recientemente, hoy
en dia, el efecto avalancha goza de una gran aceptacion, y se considera una
propiedad muy interesante —casi fundamental— de las FHNC.

En las siguientes secciones se analizaran con detalle estas propiedades y
también otras dos que no aparecen en la tabla pero que se consideran suficien-
temente interesantes como para dedicarles un breve apartado: el funneling y

el bit independence criterion.

4.1.3. Velocidad

Tal y como se describié anteriormente, las FHNC tienen multitud de
aplicaciones en numerosos campos, pero tanto si se utilizan como motor de
una tabla hash o en el nicleo de una caché, finalmente su principal objetivo
es llevar a cabo busquedas en el menor tiempo posible. Esto supone que las
funciones deben ser rdapidas, en el sentido de que utilicen un niimero minimo
de operaciones y de que estas operaciones sean eficientes y consuman pocos
ciclos de CPU.

Sin embargo, es muy dificil medir con precision la velocidad de una FHNC.
Primero porque es completamente dependiente de la arquitectura utilizada.
Esto es asi porque las distintas operaciones que componen una FHNC nece-
sitan un numero de ciclos de CPU distintos en cada tipo de microprocesador.
Por ejemplo, la multiplicacion —una operaciéon muy utilizada en la construc-
cién de FHNC!- es una operacién muy lenta comparada con los desplaza-
mientos de bits (bit shifts) en casi todas las arquitecturas. Sin embargo, los
procesadores de la familia Pentium IV son conocidos por tener una latencia
enorme en sus shifters: una operacion de desplazamiento, que venia necesi-
tando un sélo ciclo de CPU en casi todas las arquitecturas desde los tiempos
del 486, puede llegar a necesitar entre cuatro y seis ciclos de CPU en un
Pentium IV [Mihocka, 2000]. De hecho, el autor afirma en Hsieh [2004-2008]

Ver por ejemplo el hash multiplicativo de Knuth, utilizado en la literatura como ejem-
plo bésico de FHNC de propdésito general: Knuth [1998].
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que las mediciones publicadas por Robert Jenkins en su pagina web [Jenkins,
1997a] y que llevan a Jenkins a afirmar que FNV es més rapida que su propia
funcién lookup?2, podrian estar condicionadas precisamente por el hecho de
que Jenkins las lleva a cabo en un Pentium IV, lo cual deberia de favorecer a
FNV, que consiste basicamente en una multiplicacion, y perjudicar a lookup2,
que utiliza gran cantidad de desplazamientos. En las pruebas realizadas por
Hsieh en un AMD Athlon XP, lookup2 superaba a todas las demés funciones
(FNV incluida) por un amplio margen. En la literatura se puede encontrar
una ingente cantidad de casos parecidos, que demuestran que las mediciones
de velocidad de funciones hash son completamente relativas a la arquitectura
sobre la que se realicen (véase por ejemplo Matsui and Fukuda [2005]).

Pero ademas, la velocidad depende de otros factores muy dificiles de con-
trolar, como por ejemplo el aprovechamiento de la caché. Las diferencias de
rendimiento que generaria una mala gestién de la caché —que no tienen por
qué estar necesariamente relacionadas con la calidad de la FHNC—, pueden
hacer que aparezcan discrepancias entre el tiempo medido en los bancos de
pruebas (que se ejecutan en entornos por lo general muy controlados) y el
verdadero rendimiento de la funcién cuando se implemente en un sistema de
produccion.

Por lo tanto, si bien los test de velocidad ofrecen una idea aproximada del
rendimiento de una funcion hash, sus resultados pueden resultar enganosos
salvo que se lleven a cabo especificamente en el sistema de produccién en
el que se vayan a implantar y sobre la arquitectura en la que se pretenda
desplegar dicho sistema.

Por otro lado, como ya se explicé en el Capitulo 3, el tiempo de busqueda,
insercién y borrado de una estructura basada en hashing es proporcional al
factor de carga de la misma. El tiempo dedicado a computar la funcién hash
se considera constante y afecta al rendimiento total del sistema pero no a su
escalado. Es decir, que a medida que una tabla hash se va llenando, la dis-
minucion de rendimiento que experimenta es principalmente producto de la
resolucion de colisiones y no del célculo de los valores hash, que necesitan un
tiempo de computo constante. Asi que, a largo plazo, siempre reportara méas

beneficios invertir en disminuir las colisiones que produce la funcién que en
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aumentar su velocidad. Y, por supuesto, sobra decir que no tiene ningin sen-
tido utilizar una funcién extremadamente rapida pero que produzca muchas

colisiones.

Con esto no se pretende afirmar que la velocidad no sea importante, al
contrario: cualquier FHNC debe obligatoriamente mantenerse en unos tiem-
pos razonables. De hecho, la principal diferencia entre los hashes criptografi-
cos y no criptograficos es que los segundos sacrifican seguridad a cambio de
rapidez. De modo que la velocidad es, de hecho, un requisito de diseno, como
se puede ver en la Tabla 4.1, en la que la gran mayoria de los autores la
senialan como una de las propiedades que una buena hash debe cumplir. Pero
del mismo modo, hay que tener claro que no debe ser un objetivo primordial
optimizar al méaximo la velocidad de una funcién. Basta con asegurarse que
dicha velocidad se mantiene en unos minimos aceptables y a partir de ahi,
invertir esfuerzos en lo verdaderamente importante, es decir, en asegurarse
de que la funcion obtiene buenas distribuciones de salidas, menos colisiones

y mas efecto avalancha.

Métricas

La forma mas sencilla de medir la velocidad de una FHNC es simplemente
hashear un volumen determinado de datos y calcular cuanta informacién es
capaz de procesar por unidad de tiempo. Hay que tener cuidado, sin embar-
go, con la naturaleza de los datos utilizados. Esto se debe a que las FHNC no
ofrecen necesariamente un tiempo de respuesta lineal, sino que tienen cierta
latencia, causada por los bloques de inicializacién y finalizacién que se des-
cribieron en la Secciéon 3.2. La funciéon FNV, por ejemplo, tiene una latencia
bajisima, mientras que SuperFastHash, debido a su bloque de finalizacion,
le ocurre justo lo contrario. Por lo tanto, FNV suele ser mas rapida que Su-
perFastHash con claves cortas, debido a que la segunda paga el precio de
su elevada latencia; mientras que con claves muy largas, este efecto queda

diluido y SuperFastHash supera a FNV.



84 Capitulo 4

4.1.4. Colisiones

Las colisiones son el principal problema de rendimiento de cualquier técni-
ca basada en hashing, por tanto es evidente que mantener una tasa de coli-
siones baja es un requisito fundamental de las FHNC (Knott [1975], Valloud
[2008], Goodrich and Tamassia [2009]). Cuando en la seccién 3.6.4 se estu-
diaban las estrategias de resolucién de colisiones para tablas hash, siempre
se partia de la Simple Uniform Hashing Assumption (SUHA) que garantiza
que la funcién produce cada valor hash con la misma probabilidad, de forma
que cada hueco de la tabla contendréd (aproximadamente) a objetos (« es el
factor de carga de la tabla). A medida que la funcién se aleja de la SUHA, la
tabla contendra mas huecos vacios desperdiciando espacio, y algunos huecos
contendran mas de « objetos, forzando a llevar a cabo méas resoluciones de
colisiones que ralentizan las operaciones. El caso peor de una tabla hash,
con rendimiento O(n), se produce cuando la funcién hash produce tantas

colisiones como objetos hayan sido hasheados.

Del mismo modo que anteriormente se destacaba que la velocidad de una
funcién es dependiente de la arquitectura, ahora también hay que resaltar que
la tasa de colisiones es dependiente de los datos [Knuth, 1998, Valloud, 2008|.
Es muy facil observar que la misma FHNC puede generar tasas de colisiones
muy distintas segin el conjunto de claves que esté hasheando. Esto dificulta
la estimacion de esta caracteristica tan importante. La mejor opcién es hacer

las mediciones con muestras reales de los datos que se pretendan hashear.

En realidad, la dependencia de los datos aparece porque las entradas
de una FHNC normalmente siguen patrones. Si se estuviera hasheando una
base de datos completamente aleatoria (en la que la probabilidad de que
haya un 1 en cada bit de la entrada es uniforme), una funcién hash que
simplemente seleccionase una parte de los bits de entrada tendria una tasa
de colisiones 6ptima. Pero en la practica es muy dificil encontrar este tipo de
entradas. Robert Jenkins, reconocido experto a nivel mundial en el estudio
experimental y el uso préactico de las funciones hash, y creador de lookup3,
una de las FHNC més utilizadas en la industria, identifica en Jenkins [1997a]

cuatro patrones que suelen aparecer en los conjuntos de claves. Estos patrones
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se pueden resumir del siguiente modo:

= Las claves consisten en conjuntos de subcadenas comunes ordenadas de

distintas formas.
= Las claves habitualmente difieren sélo en unos pocos bits.

= La tunica diferencia entre varias claves es su longitud, por ejemplo

“aaaa’” y C(aa7’.
= Las claves son casi 0, con s6lo unos pocos bits fijados a 1.

Segun la experiencia de Jenkins, la mayoria de las claves generadas tanto
por humanos como por computadoras cumplen al menos uno de esos cuatro
patrones, ademas de otros propios del dominio.

En cualquier caso, las FHNC de calidad (SuperFastHash, lookup3, Mur-
murHash2, etc.) tienen tanta capacidad para generar desorden a partir de
los datos de entrada que con la mayoria de los conjuntos de claves suelen

mostrar tasas de colisiones muy proximas al valor ideal que se produciria de
ser cierta la SUHA.

Meétricas

La resistencia a colisiones de una funcién hash se puede medir de muchas
formas segin el uso que se le pretenda dar o la naturaleza del sistema en el
que se integre. Se puede medir la tasa de colisiones (c), es decir, el cociente
entre las colisiones generadas y el nimero de claves hasheadas (Ecuacién 4.1).
Con este dato es posible estimar la calidad de la funcién y hacer predicciones
acerca de su rendimiento en entornos de produccion.

. colisiones (41)
n

Otra forma de medir este mismo criterio es el que se propone en Valloud
[2008], donde se define la tasa de colisiones de una funcién h sobre un con-
junto de claves K como el nimero medio de claves que comparten el mismo
valor hash (Ecuacién 4.2). En el caso ideal, la funcién no produciria ningu-

na colision, y por tanto |K| = |h(K)|, y la tasa de colisiones seria 1. Si la
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funcién generase de media una colisién cada dos claves hasheadas, entonces
|h(K)| serfa la mitad que |K|, y la tasa de colisiones valdria 2. Esta tasa,
al aplicarla a tablas hash por ejemplo, da una estimacién de cuantas com-
paraciones hay que hacer cada vez que se invoca h para buscar una clave, y
cuantos huecos van a tener que ser revisados antes de encontrar una posicién
vacia cuando se esté realizando una insercién. Segin Valloud, esta estimacion
deberia ser razonablemente precisa, siempre y cuando el factor de carga no
sea demasiado grande y la distribucion de los valores hash producidos por h

sea aproximadamente uniforme.

K]

o= A Gy

(4.2)

Como ya advierte Valloud, estas dos métricas (¢ y v) tienen una debilidad:
no se pueden utilizar para medir el rendimiento de FHNC que actien sobre
tablas con factores de carga altos. Lo que se entiende por alto depende del
dominio, pero es posible fijar un limite intuitivo de entre 3 y 5. A partir de
estos valores de «, la probabilidad que de que cada posible valor hash haya
sido generado al menos una vez es muy alta. Cuando esto sucede, la tasa de
colisiones de h tiende a converger a un valor fijo. Este valor, para la tasa
de colisiones de Valloud v es el propio factor de carga, y para ¢ es un valor

constante, C', igual a 1 — i

En la Figura 4.1 se muestran dos tablas hash con factor de carga a = 3.
Cada fila del grafico representa un hueco de la tabla y cada cuadrado situado
en esa fila representa un objeto que ha sido asignado al hueco correspon-
diente. Se puede observar que el de la derecha es el caso ideal, en el que la
funcién hash muestra un comportamiento totalmente uniforme, mientras que
el de la izquierda ha sido producido por una funciéon que estd muy lejos de
ser perfecta. En principio esperariamos que una buena métrica fuera capaz
de detectar la diferencia, sin embargo las tasas de colisiones ¢ y v no pueden
(Ecuacidnes 4.3 y 4.4). Observando més detenidamente la Figura 4.1, es facil
entender el motivo. Estas dos métricas tratan de dar estimaciones sobre las
colisiones que debemos esperar que genere una FHNC al hashear un conjunto

de datos. Por tanto proporcionan valores medios o esperados. Los dos ejem-
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plos de la Figura 4.1 tienen realmente el mismo valor esperado de colisiones.
Sin embargo, no se debe considerar que ¢ y v son métricas de baja calidad
por no detectar las diferencias, porque estas en realidad tienen que ver con

la distribucién de los datos, y no con las colisiones esperadas.

colistones 20 1 1
a=a " 30 3 a (43)
| K| 30
TR T )] T 10 “ (44)
FHNC de Baja Calidad Caso Ideal
ol | 0
il ] 1
2 2
3 | 3
4 4
: [TTT] s
6 6
7 | 7
8 8
o | 9

Figura 4.1: En estos dos casos, las métricas de tasa del colisiones dan el mismo
resultado, pese a que la configuracion de la izquierda es bastante mala, y la
de la derecha es la ideal.

La limitacion de no poder utilizar estas métricas con factores de carga
altos puede hacer que resulten inservibles en determinados casos, puesto que
la tasa de colisiones es dependiente de los datos y debe ser medida en un en-
torno lo més semejante posible al sistema de produccién real. Si este sistema
incluye el uso de tablas densamente pobladas, entonces estas métricas deben
descartarse.

Otro dato muy 1til que se puede manejar en lugar de la tasa de colisiones,
es la longitud de las cadenas hash generadas. Se denomina asi al conjunto de
todos los objetos que han producido el mismo valor hash (este nombre viene
de que los objetos pertenecientes a una cadena formarian una lista enlazada

en una tabla que utlizase encadenamiento para la resolucién de colisiones).
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Es posible medir la longitud media de las cadenas y su varianza para obtener
estimaciones del rendimiento medio esperado parecidas a las que obteniamos
con la tasa de colisiones propuesta por Valloud (Ecuacién 4.2). También se
puede obtener informacion importante midiendo la longitud de la cadena mas
larga, completando los datos de la longitud media y ofreciendo una idea del
rendimiento de la funcién en el caso peor.

En cualquier caso, las métricas de colisiones en general son insuficientes
para detectar problemas como los de la Figura 4.1. En estos casos, para
obtener un diagnéstico completo, es necesario utilizar alguna de las métricas

que se proponen en la siguiente seccion.

4.1.5. Distribucion de las salidas

Este es probablemente el criterio de calidad de FHNC mas universalmente
aceptado. Tal y como se puede ver en la Tabla 4.1, practicamente todos los
autores coinciden en que las salidas de una hash deben distribuirse de forma
uniforme (Knott [1975], Sedgewick [1995], Cormen [2001], Valloud [2008]). Es
decir, que cada valor hash ha de tener exactamente la misma probabilidad
de ser generado, independientemente de qué valores hayan sido generados
previamente y de la naturaleza y la distribucién de los objetos hasheados.
Este requisito es mas fuerte que el de la resistencia a colisiones: no sélo exige
que la hash distribuya sus valores con las minimas coincidencias posibles, sino
también que no se produzcan aglomeraciones en ciertas zonas de la tabla,
evitando de este modo que los resultados de la funcién puedan predecirse
mediante estudios estadisticos, y facilitando asi la resolucién de colisiones.

Ademas, la propiedad de la distribucién de salidas uniforme es mas com-
pleta que la de tasas de colisiones bajas: si tenemos una hash que distribuye
las salidas de una forma claramente no uniforme, sabremos ademas que, a
medida que el factor de carga crezca, la tasa de colisiones de dicha funcién va
a ser alta con toda seguridad. Sin embargo, la afirmacion inversa no tiene por
qué ser cierta: la tasa de colisiones suele medirse por medio de una funcién
lineal, que podria esconder el problema mas complejo de tener una funcion

que agrupa las salidas entorno a determinados valores.
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La distribucién de las salidas ha de medirse en relacién a un conjunto
de entradas, asi que, al igual que la tasa de colisiones, esta propiedad es

dependiente de los datos.

Métricas

Hay muchas formas distintas de cuantificar el grado de uniformidad de
una distribucién de valores hash. En esta tesis se proponen tres: estadistico

2, entropia, y distancia de Bhattacharyya.

Estadistico y?: este es el método més comtin de comparar dos distribu-
ciones de probabilidad. En este caso, interesa en medir la bondad de ajuste
de la distribucién de las salidas de la funcién con la distribucién uniforme.
Para ello, se hashea con la funcién un conjunto de claves produciendo una
serie de valores hash. Se anota cuantas veces se genera cada valor y con esa
informacién se construye el vector X = {xg, x1, ...z, 1}, donde n representa
el nimero de posibles salidas de la funcién (p.ej. 23% para funciones de 32
bits) y z; es el nimero de veces que se gener6 el valor hash h;. El estadistico

x? se calcula mediante la Ecuacién 4.5:

n

X = Z % (4.5)

Donde E es el valor esperado de la frecuencia de cada valor hash. Puesto

que se estd comparando con una distribuciéon uniforme, el valor de E es

n—1
constante: £ = %', donde |X| = Zwl
=0

Entropia: la entropia, también conocida como entropia de Shannon, es un
concepto de Teoria de la Informacion introducido por Claude E. Shannon
en su obra fundacional Shannon [1948] (véase también Shannon [1951]) que
puede utilizarse para medir la incertidumbre media de una serie de sucesos.
En este caso, se utiliza para medir lo impredecibles que resultan las salidas
de una funcién hash. Cuanto mas plana sea su distribucion, y por tanto mas

parecidas (o uniformes) sean las probabilidades de cada posible valor hash,
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mas alta serd la entropia, hasta alcanzar el valor maximo justo cuando la
distribucién de salidas sea uniforme.

En esta tesis, para calcular la entropia de una FHNC aplicada sobre un
conjunto de claves K, se sigue el mismo procedimiento que para el estadistico
x?, construyendo el vector de frecuencias X = {wg, z1,... 7, 1}, donde n es

232 para funciones

el numero de posibles salidas de la funcién (por ejemplo
de 32 bits), x; es el niimero de veces que se gener6 el valor hash h;, y p(z;)
es la probabilidad de x; (es decir, x;/|K|). La entropia se calcula utilizando

la Ecuacién 4.6:

n

H(X) =) plx:)log(1/p(z;)) (4.6)

i=1

Distancia de Bhattacharyya: la distancia de Bhattacharyya [Bhatta-
charyya, 1943] es una medida de similitud que puede utilizarse como alter-
nativa al x? para determinar el grado de coincidencia de dos distribuciones
estadisticas. Guarda una estrecha relacién con el estadistico x?. De hecho,
en Aherne et al. [1998], los autores deducen que que el coeficiente de Bhat-
tacharyya aproxima el estadistico x? evitando ademds ciertas singularidades
a las que el segundo es especialmente sensible. En esta tesis, se utiliza esta
medida para determinar como de uniformes son las salidas de una FHNC.
La distancia de Bhattacharyya existente entre el vector de frecuencias
X ={x,x1,...2,_1} y la distribucién uniforme se calcula mediante la Ecua-

cién 4.7:

Dp(X) =—In <Z p(xJ%) (4.7)

i=1

4.1.6. Efecto avalancha

Claude Shannon, creador de la teoria de la informacién y uno de los pa-
dres de los computadores digitales, introdujo en Shannon [1949] los conceptos
de confusion y difusién definiéndolos como dos propiedades fundamentales de

los sistemas de cifrado con clave secreta. Una buena confusién indica que las
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relaciones entre las entradas y el texto cifrado son lo mas complejas e in-
trincadas posibles. Una buena difusion indica que los patrones estadisticos
que contiene el texto plano se dispersan en estructuras mucho mayores del
texto cifrado, de manera que un atacante que trate de identificar patrones
tendra que extraerlos de estructuras muy grandes cuya probabilidad indivi-
dual es muy pequena. En otras palabras, la difusiéon mide la capacidad del
algoritmo para que cada bit de la entrada afecte a una gran cantidad de
bits de la salida, de forma que, si se cambia un sélo bit en el texto plano, el
texto cifrado cambie completamente, de una forma aparentemente aleatoria

e impredecible.

Estas propiedades pueden ser extrapoladas a las funciones hash de una via
(one way hash functions) y a las funciones hash criptograficas, puesto que, en
esencia, sus principios de diseno son muy similares a los de los algoritmos de
cifrado de clave secreta. En cuanto a las FHNC, en principio no se les exige
que sean capaz de resistir ataques, asi que, si bien puede ser interesante que
incorporen buenos niveles de confusion, esto no es completamente necesario.
La difusién, sin embargo, es una propiedad muy importante para este tipo
de hashes: Tal y como se explica en la Seccion 4.1.4, en la practica, las
bases de datos suelen contener claves muy parecidas (que unicamente se
diferencian por unos pocos bits, o que contienen muchos mas ceros que unos,
o que estan formadas por subcadenas iguales ordenadas de distinta forma,
etc.). Es necesario que la funcién produzca valores hash muy distintos para
entradas muy similares. Si esta condicién no se cumple, apareceran problemas
de agrupamiento, la distribucién de las salidas no sera uniforme y la tasa de

colisiones aumentara.

En la criptografia moderna, la calidad de las funciones hash de una via
(one way hash functions) y las funciones hash criptogréficas suelen medirse
utilizando una serie de indicadores: no-linealidad, inmunidad a la correlacion,
balanceo, grado algebraico, efecto avalancha, criterio de propagacion, etc.
(ver, por ejemplo Webster and Tavares [1986], Meier and Staffelbach [1990],
Preneel, Van Leekwijck, Van Linden, Govaerts and Vandewalle [1991], Pre-
neel, Govaerts and Vandewalle [1991], Preneel [1993], Kurosawa and Satoh
[1997], Sarkar and Maitra [2000], Zheng and Zhang [2003]). Algunos de es-
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tos indicadores estan intimamente relacionados con los conceptos originales
de confusion y difusién. La no-linealidad, por ejemplo, tiene influencia sobre
la confusién, y proporciona protecciéon contra los llamados ataques lineales
[Matsui, 1994]. Otro indicador muy importante, y que ocupard gran parte
de esta tesis, puesto que es el tnico de los anteriormente mencionados que
también se utiliza para hashes no criptograficos, es el conocido como efecto
avalancha, y tiene una influencia enorme sobre la propiedad de difusion.

Parece que Horst Feistel fue el primero en utilizar el término efecto avalan-
cha y en apuntar su importancia en el disenio de block ciphers [Feistel, 1973].
Posteriormente, este concepto extendié a s-bozes [Schneier, 1996], funciones
hash criptograficas [Preneel, 1993], no criptograficas [Valloud, 2008, Mulvey,
2007], etc. Una funcién hash tiene un buen efecto avalancha cuando un cam-
bio minimo en la entrada produce un cambio significativo en las salidas. Se
busca por tanto que cada bit de la entrada tenga influencia sobre todos los
bits de la salida, de forma que cualquier cambio minimo (por ejemplo cam-
biar un sélo bit), genere una cascada (o avalancha) de cambios en los bits de
la salida. De esta forma, el desorden causado por la funcién es méximo (ver
Figura 4.2).

[o[+T2[x]ox]oJo}—[n }—>{o[t[ofo[s[o]s]:]
[o]1[0]2]o[1]o]o] [£]o]o[]]o]1 [o}

Figura 4.2: Una funcién hash (h) con un buen efecto avalancha.

El efecto avalancha se utiliza para estimar la calidad de las funciones hash,
pero si se quiere ser riguroso se puede exigir el Strict Avalanche Criterion
(SAC), introducido en Webster and Tavares [1986]. Se dice que una funcién
cumple el SAC si al cambiar cada uno de los bits de la entrada, todos los
bits de la salida cambian con probabilidad 1/2. En otras palabras: cambiar
un bit de la entrada hace que cambien, de media, la mitad de los bits de la

salida:

Yo,y {H(z,y) = 1} = E[H(f(2), f(y))] = n/2; (4.8)
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Donde H(z,y) es la distancia de Hamming entre z e y, f es una funcién
hash (criptografica o no), y n es el nimero de bits de la salida de f.

Es necesario que las FHNC tengan un buen efecto avalancha para asegurar
asi altos niveles de difusién (ambos conceptos son practicamente andlogos,
de hecho, se puede decir que el efecto avalancha es una forma practica de
medir la difusién) y evitar problemas de agrupamiento.

La ventaja mas importante del efecto avalancha es que, al contrario de lo
que sucede con las otras tres propiedades desarrolladas anteriormente, esta

no es dependiente de los datos ni de la arquitectura.

Métricas

Para empezar, conviene destacar que puede medirse el efecto avalancha de
la funcién de mezcla o bien de toda la funciéon hash, aunque siendo estrictos,
esta propiedad mide la capacidad de dispersar los bits de la entrada a través
de todos los bits de la salida, de forma que lo mas ortodoxo es hablar siempre
del efecto avalancha de la funciéon de mezcla. En esta tesis, cuando se hable del
efecto avalancha, y siempre que no se indique lo contrario, se estara haciendo
referencia a una propiedad de la funcién de mezcla.

Para comprobar si una funcién de mezcla miz() de n bits cumple el SAC
se puede seguir el siguiente procedimiento: se toma el primer bit de la entrada
y se generan todas las posibles combinaciones de los otros n—1 bits. Se escoge
la primera de esas combinaciones y se generan dos entradas, una con el primer
bit a 1 y la otra a 0. Se calculan las salidas de mix() para esas dos entradas
y se comparan entre si. Algunos bits de la salida habran cambiado, y otros
no. Se anota cudles lo han hecho. Si se repite este proceso para todas n — 1
combinaciones, al final se obtendra el nimero de veces que cambia cada bit
de la salida cuando cambia el primer bit de la entrada, y si se dividen estos
valores por n — 1, se obtendra la probabilidad de cambio. Este proceso se
repite para los demas bits de la entrada, construyendo de esta manera la
matriz de avalancha de la funcién, en la que cada columna representa un
bit de la entrada, cada fila un bit de la salida y cada celda (7, j) contiene la

probabilidad con que el bit de entrada j afecta al bit de salida i. Para que se
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cumpla el SAC, todas estas probabilidades han de ser 0,5, asi que se puede
calcular el nivel de avalancha de cada funcién mediante una medida de error
(cudnto se separa cada celda de la matriz del valor ideal 0,5) como el MSE
(Mean Square Error o error cuadrético medio) o el RMSE (Root Mean Square
Error o la raiz cuadrada del MSE); o se puede simplemente pintar la matriz
de avalancha utilizando un mapa de colores para obtener una representacién
grafica muy intuitiva y de gran potencia visual como las que se mostraran en
la Seccién 4.3.1.

El SAC es la forma mas precisa de medir el efecto avalancha. Sin embargo,
comprobar si una funcién satisface este criterio puede resultar poco practico:
Por ejemplo, para una funcién de mezcla con entradas y salidas de 32 bits,
esto supondria hashear 23! x 2 x 32 = 237 = 137.438.953.472 cadenas de bits.
Por eso, muy frecuentemente se utilizan simulaciones de Montecarlo, en las
que se generan N cadenas de bits aleatorias y se comparan el valor hash
asociado a cada cadena con los valores asociados a las 32 posibles cadenas
resultantes de invertir uno de sus bits. De esta forma se puede estimar la
probabilidad de que cada bit de la entrada afecte a cada bit de la salida

controlando el balance entre precision y eficiencia.

4.1.7. Funneling

El funneling, que podria traducirse al espanol como efecto embudo, es una
propiedad definida en Jenkins [1997a] y posteriormente desarrollada en Jen-
kins [1997b]. Esta propiedad guarda relacién con el efecto avalancha, puesto
que es otra manera de formalizar el concepto de que una funcién hash debe
producir salidas muy diferentes para entradas muy similares.

Jenkins define el efecto embudo del siguiente modo: Sea K un conjunto
de claves formado por todas las posibles cadenas de k bits, y V' el conjunto de
todos los valores hash formados por v bits. Para una funcién hash h : K — V
decimos que el bit 7 de la entrada afecta al bit j de la salida si dos claves de
K que se diferencian sélo en el bit ¢, producen dos salidas de V' que tienen
distintos valores de j el 50 % de las veces. Se dice que la funcién h es un

funneling hash, o sufre de efecto embudo, si existe un subconjunto t de bits
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de la entrada que solo afecta a un subconjunto u de bits de la salida, y
ademds se cumple que [t| > |u| y que v > |u|. En este caso se dice que h
tiene un funnel (o embudo) de los bits ¢ en los bits u. Es decir, que hay un
subconjunto de bits de la entrada que sélo afecta a un subconjunto menor de
bits de la salida, de forma que las 2! claves que inicamente se diferencian en
esos t bits, solamente pueden producir 2/“ valores hash diferentes en lugar
de los 2Y que podrian producir de no sufrir el efecto embudo.

Como ya se ha comentado anteriormente, esta propiedad esta estrecha-
mente relacionada con el efecto avalancha. De hecho, si no se tienen en cuenta
los efectos producidos por el esquema de compresion, se demuestra que si la
funciéon de mezcla de una FHNC tiene una avalancha perfecta, entonces la
hash no tiene embudos o funnels. Por este motivo, y dado que el efecto ava-
lancha es una medida mucho mas extendida (practicamente nadie excepto
Robert Jenkins parece tener en cuenta esta propiedad), no se considera ne-

cesario utilizarla en esta tesis.

4.1.8. Bait Independence Criterion

Esta propiedad, definida al igual que la avalancha en Webster and Tava-
res [1986] (ver también Vergili and Yiicel [2001]) para el disefio de s-bozes
y hashes criptograficos también puede ser utilizada como métrica para eva-
luar FHNC. Decimos que una funcién h : {0,1}" — {0, 1}" satisface el Bit
Independence Criterion (BIC) si para todo i, j,k € {1,2,...,n}, con j # k,
al cambiar el bit de entrada 7, los bits de salida j, k£ cambian de forma inde-
pendiente. Para medir la independencia de estos dos bits, hay que calcular

el coeficiente de correlacion, que para dos variables A y B se define como:

cov{A, B}

A B = (B

Donde cov{A, B} es la covarianza de A y B.

Para el caso de variables binarias, se comprueba que un coeficiente de
correlacién de 0 significa que las variables son independientes. Son idénticas

si el coeficiente de correlacién es 1, y complementarias si fuera -1.
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Segun Webster y Tavares, si una funcién no cumple el BIC, un atacante
podria llevar a cabo un criptoanadlisis para extraer informacién de las propie-
dades estadisticas de la funcién y utilizarla en su favor a la hora de ejecutar
un ataque sobre dicha funcién. Este problema podria representar una debi-
lidad grave para una funcién criptografica, pero en el caso de los hashes no
criptogréficos, se sabe que dificilmente van a ser sometidos a ataques. Por
eso, y pese a que esta métrica puede ser utilizada para FHNC, en esta tesis

no se tendra en cuenta a la hora de medir la calidad de los hashes generados.

4.2. HashBench: un banco de pruebas libre
para FHNC

En la seccion anterior se han seleccionado las propiedades mas intere-
santes que se le deben exigir a una FHNC de calidad. De esta forma, se
pretende proponer a la comunidad hashing un sistema de métricas unificado
para comparar FHNC de forma objetiva. Sin embargo, un sistema de medidas
solo puede aspirar a convertirse en estandar si consigue el nivel de consenso
suficiente. Y para ello es fundamental que toda la comunidad pueda utilizar-
lo, modificarlo, redistribuirlo y aportar la retroalimentacion necesaria para
que llegue a ser aceptado. Por este motivo, uno de los objetivos de esta te-
sis es respaldar el sistema de métricas desarrollado con el software necesario
para que cualquiera pueda utilizarlo.

HashBench es una herramienta de cédigo libre creada especificamente pa-
ra esta tesis. Cuando se comenzoé su desarrollo, no existia ningin banco de
pruebas que permitiera comparar FHNC de forma objetiva. HashBench pre-
tende llenar este vacio. Es una herramienta que retine diversas métricas para
evaluar las tres propiedades més importantes de las FHNC: distribucién de
las salidas, efecto avalancha y colisiones. También proporciona tests de veloci-
dad, aunque como se vera mas adelante, s6lo deben considerarse orientativos.
HashBench y su cédigo fuente se pueden descargar en Estébanez [2010a].

En esta seccién se repasard brevemente la estructura interna de Hash-

Bench, después se describird cémo modula sus resultados en funcién a distin-
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tos esquemas de compresion, para finalmente pasar a enumerar los tests que
proporciona, las FHNC que implementa, y las bases de datos (o conjuntos
de claves) sobre las que se pueden llevar a cabo los tests dependientes de los

datos.

4.2.1. Estructura de HashBench

HashBench se compone fundamentalmente de tres paquetes independien-
tes: hasfunctions, tests y databases; que se articulan en torno a una clase
principal llamada Benchmark. Al iniciarse el programa, la clase principal crea
una variable de contexto (clase Context) que lee los archivos de configuracién
hashfunctions.txt, tests.txt y databases.txt y los analiza sintactica-
mente. Estos archivos contienen el nombre de una funciéon hash, un test o
una base de datos por cada linea. A partir de ellos, Context se encarga de
construir tres listas, una de elementos de la clase HashFunction, otra de la
clase Database y una de objetos que implementan el interfaz HashTest.

Estas tres clases (en realidad dos clases abstractas y un interface) son
los puntos de enganche de los tres paquetes principales. Para la construccién
de los objetos se implementa el patrén de diseno Abstract Factory [Gamma
et al., 1994]. Las clases HashFunctionFactory, DatabaseFactory y HashTestFac-
tory proporcionan métodos makelnstance() a los que se les pasa el nombre de
la funcion, test o base de datos a construir, y que utilizan la API Reflection
[Green, 1998] para buscar en el paquete la clase correspondiente, cargarla y
devolver una instancia de la misma o una excepcién si la clase no existe.

Todo el diseno de HashBench se planificé de acuerdo a los preceptos y con-
venciones propios de la metodologia de Programaciéon Orientada a Objetos
(POO). Siguiendo estas normas, todo el procesamiento relativo a funciones
hash, tests o bases de datos se lleva a cabo en el interior de sus respectivos
modulos, de forma que el cédigo de la clase principal no puede ser mas limpio
y sencillo:
public class Benchmark {

public static void main (String args[]) {

/* Make an instance of the Context in order to

load all the parameters and the config files */
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Context.makeInstance();

//Run all the tests

List<HashTest> tests = Context.getTests();

for (HashTest test : tests) {
test.runTest () ;

Es muy féacil utilizar HashBench. El usuario sélo debe editar los archivos
hashfunctions.txt, tests.txt y databases.txt del directorio config pa-
ra definir qué FHNC quiere probar, qué tests deben pasar dichas funciones,
y qué bases de datos desea utilizar en los tests que lo requieran. Los resul-
tados de dichos tests aparecen por pantalla y ademas se empaquetan en una
serie de archivos que cuelgan del directorio output y que organizan la in-
formacion de cada test segin diversos criterios. Mas adelante se enumeraran
los tests, funciones hash y bases de datos que proporciona la distribucién
béasica de HashBench. En cualquier caso, es muy sencillo incorporar nuevos

componentes a cualquiera de los tres paquetes.

4.2.2. Esquemas de compresion

Algunos bancos de pruebas para FHNC miden las propiedades de distri-
bucién y tasa de colisiones directamente a partir de las salidas de la funcion
sin aplicarle ningtin esquema de compresién. Sin embargo, en la mayoria de
las aplicaciones reales, las FHNC se utilizan sobre estructuras de tamano
fijo, casi siempre menores que el rango de salida de la funcién. Como se ha
visto anteriormente, para llevar a cabo esta conversion el usuario tiene que
elegir un esquema de compresion. Bésicamente debe tomar dos decisiones: la
primera escoger si el tamano va a ser un nimero primo o una potencia de
dos; v la segunda, fijar definitivamente el tamano de la estructura, que de-
terminara el factor de carga cuando se haya hasheado toda la base de datos.

Esto quiere decir que las medidas llevadas a cabo con la salida en crudo de la
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FHNC pueden diferir del rendimiento real una vez que se aplique el esquema
de compresion.

Por esta razén, HashBench incluye en sus resultados los efectos produ-
cidos por diferentes esquemas de compresion. Para dar opciones suficientes
al usuario, la configuraciéon por defecto incluye cuatro esquemas de com-
presion distintos: POWER-SPARSE, POWER-DENSE, PRIME-SPARSE y PRIME-
DENSE. El tamano de los esquemas PRIME es un numero primo, mientras
que el de los POWER es una potencia de dos. Por otro lado, los esquemas
DENSE son aquellos que tienen un factor de carga elevado (ocupacién densa
de la tabla), fijado por defecto a o = 2, mientras que los SPARSE tienen
un factor de carga bajo (ocupacién dispersa) fijado por defecto a a@ = 0,5
(en cualquier caso, los valores de a se pueden cambiar modificando la clase
benchmark.util.BenchHashTable). Asi, un esquema POWER-SPARSE tendra un
tamano que sera calculado multiplicando el niimero de elementos de la base
de datos por la inversa del factor de carga (1/0,5) y buscando la potencia
de dos mas cercana al resultado. Si la configuracion fuera PRIME-SPARSE,
se harian los mismos calculos, pero al final se sustituiria la potencia de dos
seleccionada por el nimero primo mas cercano a dicha potencia.

De esta forma, en HashBench los resultados de los tests de colisiones y
distribucion de las salidas se ofrecen por cuadruplicado: cuatro resultados
distintos, uno por cada esquema de compresion.

En cualquier caso, por si el usuario lo necesitase, HashBench también pro-

porciona un test de colisiones que no utiliza ningin esquema de compresion.

4.2.3. Tests proporcionados por HashBench

HashBench proporciona los siguientes tests:

1. Tests de efecto avalancha.-

= Avalanche: mide el efecto avalancha utilizando una simulacién
de Montecarlo de N cadenas de bits aleatorias, tal y como se
explicé en la Secciéon 4.1.6. La matriz de avalancha generada se

almacena en un archivo distinto para cada funcién hash, junto
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con la representacion gréafica de dicha matriz. El pardmetro N es
una constante que puede ser modificada editando la clase bench-

mark.tests.avalanche.Avalanche.

SAC: exactamente igual que la anterior, pero en este caso no se
utiliza una muestra sino que se prueban todas las posibles com-
binaciones de valores de entrada. Obviamente, este test es infini-
tamente més costoso (del orden de varios dias para generar cada

matriz en una méaquina Intel Xeon con ocho nicleos y 8GB de
RAM).

2. Tests de colisiones.-

Collisions: mide el niimero de colisiones totales, la longitud de
la cadena més larga y la longitud media de todas las cadenas.
Un hueco al que no se ha asignado ningtin objeto no se considera
una cadena de tamano cero (de esta forma la longitud media serfa

siempre igual a a.)

CollisionsRate: mide la tasa de colisiones ¢ calculada como co-
ciente entre el niimero de colisiones generadas al hashear una base

de datos y el tamano de la misma.

CollisionRateValloud: mide la tasa de colisiones v calculada co-
mo se indica en Valloud [2008]: dividiendo el tamanio de la base de
datos entre el nimero de valores hash diferentes que se produjeron

al hashearla.

CollisionsNoCompression: esta es la excepcion respecto a lo
explicado anteriormente acerca de que los tests de colisiones y
distribucién utilizaban cuatro esquemas de compresién diferentes.
Este test es igual que Collisions, pero no utiliza ningun siste-
ma de compresion, sino que analiza directamente los valores hash

generados por las FHNC evaluadas.

3. Tests de distribucién de las salidas.-
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= ChiSquare: calcula el valor de estadistico chi-cuadrado para la
bondad de ajuste entre la distribuciéon uniforme y la distribucion
de salidas que ha generado la FHNC. Este estadistico se calcula a

partir de la Ecuacién 4.5.

» Entropy: mide la entropia H de la salida producida por la FHNC,

calculada mediante la Ecuacion 4.6.

= Bhattacharyya: mide la distancia de Bhattacharyya entre la dis-
tribucion uniforme y la distribucién de salidas que ha generado la
FHNC, utilizando la Ecuacién 4.7.

4. Tests de velocidad.-

HashBench proporciona un test que puede ser utilizado para estimar la
velocidad de ejecucion de las FHNC incluidas en el banco de pruebas.
Sin embargo, la tecnologia Java no proporciona mecanismos suficientes
para medir el tiempo de forma precisa y fiable. Esto hace que las es-
timaciones tengan que llevarse a cabo a base de repetir muchas veces
los tests y calcular tiempos medios. De esta forma, las mediciones de
velocidad tienen una precision razonable, pero atn asi insuficiente para
extraer conclusiones definitivas. En caso de que el usuario necesite una
medida més ajustada, se recomienda la utilizacion de SMHasher (ver
Seccién 4.2.6), que estd escrito en C++, para obtener mediciones més
fiables. En cualquier caso, independientemente de la herramienta que se
utilice, no hay que olvidar las consideraciones planteadas en la Seccion
4.1.3 acerca de la dudosa fiabilidad de cualquier media de velocidad
llevada a cabo fuera del entorno de produccién en el que se pretenda

implantar la funcién hash.

4.2.4. FHNC proporcionadas por HashBench

HashBench proporciona una libreria de FHNC que incluye las mas impor-
tantes, ya mencionadas en la Seccién 3.9: FNV| lookup3, SuperFastHash y
MurmurHash2, ademas de otras no tan conocidas pero igualmente interesan-

tes. Esta libreria de funciones esta basada en la General Hash Functions Al-
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gorithm Library Java publicada por Arash Partow en Partow [2010], aunque
con ligeras correcciones: la libreria original contenia tres errores de progra-
macién que la hacian funcionar de forma defectuosa y que fueron corregidos
durante la elaboracion de esta tesis. En enero de 2011 se informé al autor,
Arash Partow, de estos errores y se le puso al corriente de los cambios que
eran necesarios para solucionarlos, pero a fecha de cierre de esta tesis atin no
se ha recibido confirmacion de que acepte las modificaciones propuestas. A
continuacion se detallan los errores, puesto que la libreria de Arash Partow
es muy conocida y puede ser interesante documentarlos. Después de eso, se

enumeraran las FHNC implementadas en HashBench.

Correcciones en la libreria de Arash Partow

El primer error detectado se producia porque las funciones de mezcla
utilizaban internamente variables de tipo long. Esto hacia que las conca-
tenaciones de desplazamientos a derecha e izquierda produjeran resultados
inesperados, puesto que el desplazamiento a la izquierda contaba con 32 bits
extra que utilizaba como memoria. De manera que los desplazamientos a la
derecha no inyectaban ceros por la izquierda, sino los valores que habian sido
desplazados previamente hacia la izquierda.

El segundo error se producia por la utilizacién de desplazamientos a la
derecha con signo. Java no soporta variables sin signo y utiliza el comple-
mento a 2 como representacion binaria. Por tanto, el bit més significativo
se utiliza para designar el signo: 0 significa positivo, y 1 negativo. Debido a
esto, el lenguaje proporciona dos tipos de operadores de desplazamiento a
la derecha: el desplazamiento con signo (>>) y el desplazamiento sin signo
(>>>). El primero inyecta unos por la izquierda si el bit mas significativo de
la variable desplazada esta fijado a 1, conservando por tanto el signo de la
variable. Dado que se escribe igual que el desplazamiento de C/C++4, es muy
facil de confundir. Sin embargo, al trabajar con FHNC, siempre se considera
que las variables se estan tratando a bajo nivel y por tanto nunca deben
de usarse signos. En el caso de la libreria de Arash Partow, probablemente

por confusién con el operador de C/C++, se utilizaban desplazamientos con
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signo.

Finalmente, la lectura de los mensajes de entrada que reciben las funciones
hash se suele llevar a cabo byte a byte. Estos bytes suelen mezclarse en el
nicleo de la funcién con variables enteras que dispersan su contenido por
los 32 bits del estado interno. Por ejemplo, a continuacién se puede observar
el bucle principal de la funcién BKDR tal como estaba implementada en la
libreria:

for(int i = 0; i < key.length; i++) {
hash = (hash * seed) + key[il;

Donde key es la clave que se esta hasheando codificada como un array de
tipo byte.

El problema es que antes de llevar a cabo la suma (hash * seed) + keyli],
Java promociona el byte key[i] a una variable entera, y dicha promocién se
lleva a cabo teniendo en cuenta el signo. De modo que el byte 0x08 se promo-
cionaria a 0x00000008, pero el byte 0x80 no se promocionaria a 0x00000080,
sino a OxFFFFFF80, lo que es completamente erréneo en el contexto de un
bucle que extrae octetos de un mensaje y los procesa a nivel de bits. Este
error es muy dificil de detectar, puesto que, con mucha frecuencia, key codifi-
ca cadenas de texto en ASCII, y por tanto sus valores van de 0 a 128, lo que
significa que el bit mas significativo de cada byte siempre esta fijado a 0 y el
problema no se manifiesta. Sin embargo, al hashear cadenas de bits en bruto
o numero enteros, los resultados se adulteran. Afortunadamente la solucién
es muy sencilla: basta con utilizar una mascara que ltmpie los bits altos de
la variable promocionada para arreglar el problema. El cédigo de mas arriba
quedaria por tanto de la siguiente forma:

for(int i = 0; i < key.length; i++) {
hash = (hash * seed) + (key[i] & OxFF);

Lista de funciones incluidas en HashBench

A continuacién se proporciona una lista con todas las funciones incluidas
en HashBench:
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» FNV: FNV hash en sus dos versiones: FNV-1 y FNV-1a.

= lookup3: la FHNC creada por Robert Jenkins y utilizada en multitud

de aplicaciones comerciales.

= SuperFastHash: creada por Paul Hsieh para intentar mejorar las pro-

piedades de lookup3.

= MurmurHash2: funcién disenada por Austin Appleby, el también
creador de SMHasher y de MurmurHash3, sustituta de Murmur2 y

aun en pruebas.
= APartow: funcién disenada por Arash Partow.

= BuzHash: FHNC de propésito general inventada por Robert Uzgalis
en 1992.

= BKDR: propuesta por Brian Kernighan y Dennis Ritchie en su libro
sobre el lenguaje C Kernighan and Ritchie [1988].

» Knuth: inventada por Donald E. Knuth en su conocido libro [Knuth,
1998, Capitulo 6.4].

= Bernstein: funcién hash creada por el profesor Daniel J. Bernstein,

creador también de otros hashes criptograficos.

4.2.5. Bases de datos proporcionadas por HashBench

Las bases de datos (o conjuntos de claves) utilizadas para llevar a cabo
la evaluacién de una FHNC son tan importantes como las propias métricas,

y hay que escogerlas con cuidado.

Antecedentes

Como ya se ha comentado en varias ocasiones, no parece tener mucho
sentido utilizar datos aleatorios para probar el rendimiento de una FHNC,

puesto que los datos aleatorios ya se distribuyen de manera uniforme por
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si mismos, y por tanto no es necesario el uso de una FHNC para dispersar-
los. Para crear el repositorio de HashBench, se toma como base la experiencia
acumulada por Robert Jenkins, quien, como ya se vio en este capitulo, reco-
pil6 en Jenkins [1997a] algunos de los patrones que suelen presentarse en los
conjuntos de claves que habitualmente se necesitan hashear. Estos patrones

SOo1:

= Las claves consisten en conjuntos de subcadenas comunes ordenadas de

distintas formas.
= Las claves habitualmente difieren sélo en unos pocos bits.

= La tunica diferencia entre varias claves es su longitud, por ejemplo
“aaaa” y “aa”. También se deberian generar valores hash distintos para

“aa aaa” y “aaa aa’.

= Las claves son casi 0, con s6lo unos pocos bits fijados a 1.

Segun Jenkins, los conjuntos de claves, tanto generados por humanos
como por ordenadores, casi siempre cumplen al menos uno de estos patrones.
Si esto es cierto, el repositorio de bases de datos de HashBench debe incluir
conjuntos de claves que cumplan estos patrones. Estos conjuntos de claves
pueden ser conjuntos reales, o sintéticos. Estos tultimos se crean de forma
artificial para cumplir un patrén determinado o para probar las FHNC contra
patrones de entrada especificos. En HashBench se incluyen conjuntos de las
dos clases.

Otra opinién interesante acerca de cémo construir conjuntos de claves
para probar FHNC, se puede extraer del Capitulo 3 de la tesis doctoral Fai
[1996]. Como ya se comenté anteriormente, en esta tesis, Fai también intenta
proponer un sistema para evaluar FHNC. Parte de su tesis (al igual que
de esta) consiste por tanto en llevar a cabo un pequenio estudio de cémo
organizar los conjuntos de datos para llevar a cabo las pruebas. Y algunas
de sus conclusiones resultan muy interesantes.

Para empezar, Fai divide los conjuntos de pruebas en dos tipos, conjuntos

reales y conjuntos sintéticos, igual que se ha hecho en este trabajo. Pone
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como ejemplo de conjuntos reales los diccionarios UNIX y la coleccién de
identificadores de lenguaje C utilizados por McKenzie et al. [1990] y Uzgalis
[1992]. A partir de ahi se centra en los conjuntos sintéticos. Apoyandose en
el memorandum de H. P. Luhn de 1953 para IBM —que es considerado por
Donald E. Knuth como la primera publicacién sobre hashing de la que se
tiene noticia—, senala que la mision de las FHNC es destruir todo vestigio
de orden que puedan contener las claves de entrada, generando una salida
indistinguible de la que daria una funcién verdaderamente aleatoria. Y, dado
que la salida de la funcién debe ser lo mas desordenada posible, Fai deduce
que los conjuntos de claves mas dificiles para la misma deben ser aquellos
que muestren un orden mas fuerte. O dicho en términos de teoria de la
informacion, aquellos que sean lo mas compresibles posibles, o que contengan

la menor cantidad de informacién o la menor entropia.

Bases de datos

Siguiendo las lineas expuestas anteriormente, se han seleccionado cuatro
bases de datos reales y generado otras cuatro sintéticas para formar parte
del repositorio de HashBench. En primer lugar se describiran los conjuntos

reales:

1. real.Nombres: este conjunto estd formado por las 9.686 lineas de un
archivo HTML que contiene los nombres autorizados por el registro
civil de la ciudad de Buenos Aires. Cada linea contiene un nombre,
una etiqueta que lo identifica como masculino o femenino y el nime-
ro de la circular que lo regula. Algunas lineas contienen ademas un
campo opcional con el origen y el significado del nombre. A todo eso
hay que sumar todas las etiquetas HTML que envuelven a la informa-
cién y que representan gran parte del contenido de cada linea. Estas
etiquetas se repiten en cada linea, de forma que las claves a hashear
se parecen mucho entre si, de hecho muchas son practicamente iguales.
Aqui mostramos un ejemplo de tres lineas extraidas al azar del archivo:

<tr><td>Abdieso</td><td align="center">M</td><td align="center">SANTORAL</td><td>
</td></tr>
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<tr><td>Abdo</td><td align="center">M</td><td align="center">13/95</td><td>
</td></tr>

<tr><td>Abdon</td><td align="center">M</td><td align="center">COMUN</td><td>ORIGE
N: HEBREO<br />SIGNIFICADO: SIERVO DE DIOS, HIJO DE HILLE I, Y ORIUN- DO DE P
IRATON<br />GENERO: MASCULINO. </td></tr>

Este conjunto resulta extraordinariamente interesante puesto que cum-
ple perfectamente el segundo patrén mencionado por Jenkins: “Las cla-
ves habitualmente difieren sélo en unos pocos bits”. También se ajusta
a la definicién de Fai de conjuntos muy compresibles. Por todo ello, se

ha decidido incluir este conjunto en HashBench.

2. real.Passwords: un gigantesco archivo de texto de 41Mb que contie-
ne 3.721.256 palabras en 13 idiomas distintos, ademés de otras cadenas
alfanuméricas. Se utiliza para llevar a cabo ataques de diccionario, y re-
sulta muy interesante para probar el comportamiento de FHNC contra
claves alfanuméricas cortas (las palabras mas largas no suelen pasar
de 15 caracteres), que son tremendamente comunes en el mundo del

hashing.

3. real.Megatab: una tabla MySQL con 100.000.000 filas, cada una de las
cuales contiene los datos de una persona. Cada fila tiene 26 columnas:
nombre, apellidos, sexo, edad, DNI, etc. El conjunto forma una base de
datos de mas de 18Gb. Por motivos obvios, no interesa utilizar toda la
base de datos. En lugar de eso, se utilizardan tinicamente dos mil filas
extraidas de forma aleatoria y de las que sélo se tendran en cuenta los

siguientes campos: Nombre, Apellidol, Apellido2, Pais, Sexo y Edad.

4. real.Lcc: este conjunto de datos contiene todos los simbolos genera-
dos al compilar el cédigo fuente de lcc, un compilador retargetable de
ANSI C descrito en Fraser et al. [1995]. Este conjunto de claves es
muy interesante porque constituye un ejemplo real de una de las prin-
cipales aplicaciones de las FHNC: la implementaciéon de las tablas de
simbolos que constituyen una pieza clave del mecanismo interno de un

compilador.
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A continuacién se describen los conjuntos de datos sintéticos disenados

para HashBench:

1. synthetic.Sparse: las claves de este conjunto tienen una cantidad de
unos muy pequena. Se construyen a partir de una distribuciéon que
establece que la probabilidad de que un bit concreto de la entrada
esté fijado a 1 sea menor que un limite A prefijado. El valor por defecto
es A = 0,1, aunque puede ser ajustado mediante un parametro. Este
conjunto cumple el cuarto patron especificado por Jenkins: “Las claves

son casi 0, con sélo unos pocos bits fijados a 1”.

2. synthetic.Random: para generar este conjunto se crea primero una
distribucion de probabilidad para establecer con qué frecuencia van a
ser 1 los bits de las claves. Estas probabilidades se fijan aleatoriamente.
Esto no quiere decir que las claves sean aleatorias, todo lo contrario: la
posibilidad de que un determinado bit sea 1 se fija de forma aleatoria,
asi que solo una pequena parte de estas probabilidades estara cerca de
0,5 (lo que darfa una distribucién uniforme y por tanto claves comple-
tamente aleatorias e impredecibles). Este conjunto de datos se ajusta
a las recomendaciones de Fai, al tratarse de claves que siguen un orden
estricto (aunque ese orden haya sido definido de forma aleatoria), que

se espera que las FHNC sean capaces de romper.

3. synthetic.Repeat: las claves de este conjunto de datos son cadenas
de caracteres formadas por una serie de subcadenas que se repiten
en distintos 6rdenes. Para construirlo, se utiliza el fichero /usr/share/-
dict/connectives distribuido con el sistema operativo Mac OS X Snow
Leopard. Este archivo contiene 150 palabras en inglés, de las que se
selecciona un numero suficiente para construir cadenas con la longi-
tud maxima definida por el usuario. La cadena principal, por tanto es
una concatenacién de varias subcadenas (las palabras seleccionadas)
separadas por espacios. A partir de esta cadena principal, se forman
las entradas del conjunto, que consisten en permutaciones aleatorias de

la cadena principal. De esta forma, las claves generadas mediante este
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método estan formadas exactamente por las mismas subcadenas pe-
ro ordenadas de distintas formas, cumpliendo el primer patrén descrito
por Jenkins: “Las claves consisten en conjuntos de subcadenas comunes

ordenadas de distintas formas.”

Hay que ajustar con cuidado los dos parametros de este generador de
claves: la longitud de las cadenas y el nimero de claves generadas.
Si escogemos una longitud pequena y un numero de claves demasia-
do grande, la probabilidad de generar varias veces la misma cadena
aumenta (esto seria perjudicial porque anadiria colisiones artificiales a
los tests). En cualquier caso, seleccionando una longitud de 150 bytes,
y teniendo en cuenta que la longitud media de las cadenas estd entre
tres y cuatro, el numero de posibles permutaciones seria de, aproxima-
damente, 50!. En estos rangos la probabilidad de generar dos veces la

misma cadena es minima.

4. synthetic.Length: las claves de este conjunto unicamente contienen
caracteres ‘a’ y espacios en blanco, en una proporcién de 90-10 (el 90 %
son caracteres ‘a’ y el 10 % espacios) y ordenados de forma aleatoria. La
longitud de las cadenas varia entre un minimo y un maximo definidos
por el usuario. De nuevo, hay que tener cuidado para no escoger ran-
gos que terminen produciendo repeticiones en el conjunto. Las claves
creadas con este generador suelen diferenciarse unas de otras casi uni-
camente en la longitud y en la distribucion de los espacios, ajustandose
al tercer patréon descrito por Jenkins: “La tnica diferencia entre va-
rias claves es su longitud, por ejemplo ‘aaaa’ y ‘aa’. También se deben

generar valores distintos para ‘aa aaa’ y ‘aaa aa’ ”.

Por supuesto, es muy sencillo incorporar méas bases de datos a HashBench,

y cualquier usuario puede hacerlo en muy poco tiempo.

4.2.6. SMHasher

Durante la fase final de esta tesis apareci6 SMHasher, una herramienta
escrita por Austin Appleby para evaluar FHNC [Appleby, 2010b]. SMHasher
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es una suite de pruebas para medir la calidad de FHNC. Segin palabras
de su autor, pretende ser el DieHarder [Brown et al., 2009, Marsaglia and
Tsang, 2002] de las FHNC. Por el momento, parece que SMHasher sélo com-
pila en el entorno Visual Studio C++ de Microsoft, e incluye las siguientes
FHNC: CRC32, lookup3, SuperFastHash y todas las versiones de Murmur-
Hash, ademés de md5 y shal, que estdan incluidas en SMHasher pese a que
son hashes criptograficos. La version publicada hasta el momento del cierre
de esta tesis es una beta, y dado su escaso tiempo de vida, es dificil predecir la
aceptacion que tendra, y si se convertird en un estandar como DieHarder o no.
Tampoco es sencillo compararla con HashBench: ambas incorporan pruebas
para medir las propiedades de distribucion, colisiones, avalancha y velocidad,
pero las métricas utilizadas difieren. Ademas, la filosofia es distinta: Hash-
Bench pretende medir de forma explicita dichas propiedades mediante las
métricas mas objetivas y directas posibles, mientras que SMHasher es mas
bien una coleccién de tests muy dificiles de pasar y que estan disenados para
medir especificamente la resistencia de la FHNC a cierto tipo de conjuntos
de claves o de circunstancias especiales. Por resumirlo en pocas palabras, se
puede decir que HashBench pretende puntuar FHNC con una medida que
estime su calidad, mientras que SMHasher esta disenado mas bien para de-
tectar debilidades en las FHNC, de forma que estas puedan ser corregidas, o
al menos tenidas en cuenta a la hora de escoger una FHNC para un problema

en concreto.

Por este motivo, HashBench y SMHasher no son necesariamente com-
petencia, sino que podrian ser herramientas complementarias. En cualquier
caso, y dado que, a fecha del cierre de esta tesis, ambas tienen un periodo de
vida muy corto, sera necesario algo de tiempo para ver si alguna de las dos

(o ambas) es aceptada por la comunidad y se consolida como esténdar, o no.
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4.3. Comparacion experimental de las FHNC

mas importantes usando HashBench

En esta seccion se utiliza HashBench para llevar a cabo un estudio com-
parativo las FHNC més importantes de la literatura, incluidas todas ellas
en la propia herramienta, como ya se ha visto anteriormente. El interés de
esta seccion es por tanto doble: por un lado se mostrara al lector la utilidad
de HashBench a través de un ejemplo real; por otro lado, los resultados son
de sumo interés para esta tesis, puesto que permitiran analizar las distintas
FHNC, identificar sus puntos fuertes y sus debilidades, y obtener conclusio-
nes que ayuden posteriormente a mejorar GP-Hash y a generar funciones
mas eficientes.

HashBench implementa diez tests distintos, cuatro esquemas de compre-
sion, ocho bases de datos, y diez FHNC. Por tanto, los resultados generados
por todas las posibles combinaciones serian demasiado extensos como para
poder reflejarlos en este documento: se estaria hablando de 59 tablas de dis-
tintas dimensiones con un total de 2043 celdas. Seria muy dificil para el lector
extraer la informacién verdaderamente importante de semejante cascada de
nimeros, asi que en este estudio se ha llevado a cabo una labor de sintesis:
se mostraran unicamente las tablas més interesantes, y se resumira y con-
densard el contenido de las demas cuando aporten informacion relevante. En
cualquier caso, se puede consultar el resto de los resultados en el CD-ROM
que acompana a este documento. Ademas, HashBench es una herramienta
open source, de modo que el lector siempre puede descargarla y replicar estos

experimentos.

4.3.1. Efecto avalancha

Se comenzara analizando el efecto avalancha que produce cada FHNC.
Para ello, se observan las representaciones graficas de las matrices de ava-
lancha producidas por cada funcién, ilustradas en la Figura 4.3. En este tipo
de gréficas, muy comunes en la literatura sobre hashing (véase por ejemplo
Mulvey [2007] o Appleby [2008]), el color del cuadrado (i, j) representa la
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probabilidad de que el bit i de la entrada afecte al bit j de la salida. Un
cuadrado rojo significa que los cambios en el bit ¢ no afectan para nada al
bit 4, o por el contrario que le afectan el 100 % de las veces?. Un cuadrado de
color verde quiere decir que el bit ¢ tiene un influencia perfecta sobre el bit
j, de forma que los cambios en i provocan cambios en j el 50 % de las veces.

Inmediatamente se identifican dos grupos: por un lado, las funciones loo-
kup3, MurmurHash2 y SuperFastHash consiguen matrices de avalancha per-
fectas. En realidad, en la gréfica de SuperFastHash hay tres cuadrados que
no son completamente verdes, y por lo tanto sus puntuaciones asociadas no
son exactamente 0,5, sin embargo los valores estan tan proximos (diferencias
del orden de las milésimas) que podemos asumir que esta funcién entra en el
grupo de las perfectas en cuanto a efecto avalancha.

La grafica de BuzHash es un caso fronterizo: no alcanza los niveles de
avalancha de las anteriores, pero todos los bits de la entrada afectan a todos
los de salida con probabilidades que oscilan entre 0,4 y 0,6 aproximadamente,
lo que no es perfecto, pero si es una aproximacion mas que razonable.

Por otro lado, esta el grupo formado por APartow, Bernstein, BKDR y
FNV que consiguen niveles de avalancha muy lejos de los ideales, mostrando
amplias franjas rojas en muchas zonas de la matriz. Esto indica que varios
bits de la entrada no tienen ningtn efecto sobre algunos bits de la salida, lo
que supone una importante debilidad en una FHNC.

La gréafica de Knuth es el caso mas extremo: los bits de la entrada sélo
tienen dos formas de interactuar con las salidas: o las determinan completa-
mente (probabilidad de cambio 1), o no las afectan en absoluto (probabilidad
0). Desde el punto de vista del efecto avalancha, Knuth es la peor funcién
imaginable.

La importancia de las matrices de avalancha a la hora de evaluar una

2Para conseguir un efecto avalancha perfecto, se pide que cada bit de la entrada tenga
una influencia de apariencia aleatoria sobre cada bit de la salida. Es evidente que si el
estado de un bit de la entrada determina completamente el estado de un bit de la salida
(influencia del 100 %), no hay ninguna apariencia de aleatoriedad, sino todo lo contrario.
Por lo tanto, una influencia del 100 % es igual de perjudicial para el efecto avalancha que
una del 0 %. Asf lo reflejarfa cualquiera de las métricas de avalancha, que en general miden
la diferencia entre la probabilidad real de cada pareja de bits y la probabilidad ideal, 0,5,
y que asignarian el mismo error a una probabilidad de 0 o a una de 1.
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Figura 4.3: Matrices de avalancha para las FHNC implementadas en Hash-
Bench.

FHNC es enorme. Permiten detectar de un vistazo debilidades y errores en
apariencia evidentes, pero que de otro modo podrian requerir analisis minu-
ciosos y mucha experiencia para ser detectados. Se puede observar un ejemplo
muy claro en la matriz de APartow. Si se examina con atencién, se ve una
amplia franja vertical de color rojo a la izquierda. Al revisar las probabili-
dades acumuladas en la matriz de avalancha, se observa que los bits menos
significativos de la entrada (kg, k1, . .. k7) determinan con probabilidad 1 los

bits de la salida (vg, vy, ...v,) en una relacién uno a uno. Es decir, que v, se
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puede determinar a partir del valor de kqy; v1 de ky; etc. Lo cual, como ya se ha
comentado, es un comportamiento muy poco conveniente para una FHNC.
Y para comprobarlo, se puede ver el ejemplo de la Tabla 4.2, que muestra
los valores producidos por las funciones SuperFastHash y APartow: al has-
hear los bytes 0x00 y 0x01. Mientras que SuperFastHash produce resultados
completamente distintos, APartow devuelve para ambas claves exactamente
el mismo valor hash salvo por el primer bit. Lo mismo pasaria, por ejemplo,
con las claves OxFFFFFFFO y OxFFFFFFF1, o con cualquier otra pareja de

claves que solo difiera en uno de los 8 primeros bits.

SuperFastHash APArtow
0x00 0x2B21473A 0xAABDGFSA
0x01 0x9BOBF896 0xAABDGF8B

Tabla 4.2: Valores hash generados por SuperFastHash y APartow para dos
cadenas que sélo se diferencian en el bit menos significativo.

Por tltimo, en la Figura 4.4 se muestra la traduccién de las matrices de
avalancha en términos del error (RMSE) entre los valores de sus celdas y el
valor ideal 0,5. Esta grafica corrobora la impresiéon obtenida de la observacion
de las matrices de avalancha: que MurmurHash2, lookup3 y SuperFastHash
son el grupo con mejores propiedades de avalancha, seguidas de cerca por
BuzHash, y que el resto se sitian en otra escala cuya avalancha es cada
vez peor hasta llegar a Knuth, que es la peor funciéon posible con un RMSE
de 0,5; pero ademas, anade informacién al colocar las funciones por orden,
estableciendo un ranking de avalancha, en el que la mejor funcién es Murmur-
Hash2 con un error de tan sélo 0,0005, seguida de lookup3 y SuperFastHash
con errores de 0,0027 y 0,0060. BuzHash sube el error un orden de magni-
tud (0,0425), aunque sigue lejos del grupo encabezado por FNV-1a, que sélo
es capaz de conseguir un RMSE de 0,2814. A partir de ahi, los resultados

empeoran gradualmente hasta llegar al 0,5 conseguido por Knuth.
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Figura 4.4: Medida de error RMSE de la matriz de avalancha de cada funcién
respecto a la matriz ideal.

4.3.2. El mito del médulo primo

En la Seccién 3.4 (Capitulo 3) se hablé de la gran controversia que existe
en el mundo del hashing acerca de cémo disenar el sistema de compresion
para una FHNC. El lector recordara que la polémica consiste en si se debe
escoger el tamano de salida M como un nimero primo o como una potencia
de dos. Los defensores de la primera opcién, entre los que destaca Donald
E. Knuth [Knuth, 1998], afirman que tiene una importancia capital utilizar
nimeros primos. Segun ellos, para eliminar posibles sesgos heredados por la

funcién de la distribucién de las claves.

En la actualidad, sin embargo, algunos ingenieros, profesores y aficionados
que frecuentan foros de discusién relacionados con el hashing han empezado
a cuestionar esta idea, que lleva casi treinta anos vigente sin que nadie haya
estudiado en profundidad su utilidad préactica, hasta el punto de referirse a
ella como “el mito del médulo primo”. El argumento es que cualquier posible
mejora en la distribucion que se pueda obtener de la utilizacién de niimeros
primos (si es que se obtiene alguna), se verd cancelada por la tremenda
lentitud de la operacién mod M, siendo M nimero primo. Si M fuera una
potencia de dos, 2%, se podria prescindir de la operacién mod 2%, y en su
lugar bastaria con seleccionar los x bits menos significativos de la salida, lo

cual es considerablemente mas eficiente.
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El motivo de recordar este debate es que se ha descubierto que los resul-
tados de los tests dependientes de los datos integrados en HashBench pueden
arrojar algo de luz sobre este tema. De hecho, al analizar las tablas de distri-
bucion de salidas y colisiones, es facil comprender por qué Knuth consideraba
tan importante que M fuera primo.

Véase por ejemplo la Tabla 4.3, que muestra los resultados del test Co-
llisions sobre el conjunto de claves real.lcc-keys. Cada fila de esta tabla re-
presenta los resultados de una FHNC para cada una de las cuatro posibles
configuraciones de tabla (POWER-SPARSE, POWER-DENSE, PRIME-SPARSE,
PRIME-DENSE). La tltima columna es una leyenda que indica el significado
de cada uno de los tres niimeros que hay en las celdas. Empezando por arriba,

estos nimeros representan:

1. El nimero total de colisiones que produjo la funciéon para esa configu-

racion.

2. La longitud media de las cadenas. Es decir, el nimero medio de claves
que han sido asignadas a cada hueco de la tabla. No se cuentan los

huecos que no alojan ninguna clave.

3. La longitud de la cadena més larga. Es decir, el numero de claves que

se asignaron al hueco méas ocupado de la tabla.

Si se observan las columnas POWER-SPARSE y PRIME-SPARSE?, se com-
prueba que, para casi todas las funciones, los valores de ambas columnas son
muy similares. Este es el resultado que esperaria un detractor del médulo
primo, puesto que los los factores de carga y tamanos de tabla de ambas
configuraciones son muy parecidos, y por tanto las colisiones totales produ-
cidas deberian de estar muy préximas si la utilizaciéon de ntmeros primos
realmente no tuviera importancia. Sin embargo, en la fila correspondiente a
la funcién Knuth —creada por el propio Donald E. Knuth—, los valores de

esas dos columnas (en negrita) son muy distintos: con el tamano potencia de

3Hay que recordar que POWER-SPARSE es la configuracién con factor de carga o ~ 0,5
y cuyo tamano de salida es una potencia de dos; mientras que PRIME-SPARSE tiene o = 0,5
pero su tamafio es un nimero primo.
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dos, la funcién produce alrededor de un 60 % més de colisiones, la longitud
media de las cadenas aumenta en 0,31 unidades y la cadena mas larga pasa
de tener 5 elementos a tener 11. Es evidente que la utilizacién de potencias
de dos penaliza enormemente el rendimiento de la funciéon Knuth, que, al
utilizar nimeros primos, es capaz de ofrecer cifras bastante similares a las
del resto de funciones. Estos resultados son consistentes con los arrojados
por las demas métricas de colisiones y por las de distribucion de las salidas
llevados a cabo sobre el conjunto de datos real.lcc-keys. Lo mismo ocurre con
las columnas POWER-DENSE y PRIME-DENSE, aunque las diferencias en este

CcasO seal 1menores.

Pow-Spa | Pow-Den | Pri-Spa | Pri-Den

254 655 278 653 Colisiones totales

FNV-1 1.29777 2.44912 1.33534 2.43833 Long. media de cadenas
4 8 7 9 Cadena més larga
245 646 256 648 Colisiones totales

FNV-1la 1.28422 2.40130 1.30082 2.41176 Long. media de cadenas
4 7 5 8 Cadena més larga
241 639 260 655 Colisiones totales

APartow 1.27829 2.36538 1.30697 2.44912 Long. media de cadenas
4 8 4 8 Cadena més larga
238 654 243 660 Colisiones totales

Bernstein 1.27388 2.44371 1.28125 2.47651 Long. media de cadenas
4 9 4 7 Cadena més larga
243 648 246 664 Colisiones totales

BuzHash 1.28125 2.41176 1.28571 2.49887 Long. media de cadenas
4 7 4 7 Cadena més larga
425 721 267 657 Colisiones totales

Knuth 1.62317 2.86788 1.31786 2.46000 Long. media de cadenas
11 16 5 9 Cadena mds larga
249 651 264 662 Colisiones totales

BKDR 1.29021 2.42763 1.31317 2.48764 Long. media de cadenas
4 8 5 8 Cadena mas larga
251 662 253 651 Colisiones totales

MurmurHash?2 1.29322 2.48764 1.29625 2.42763 Long. media de cadenas
4 8 4 7 Cadena mas larga
273 663 232 656 Colisiones totales

lookup3 1.32734 2.49324 1.26514 2.45455 Long. media de cadenas
4 9 4 7 Cadena mas larga
258 651 250 657 Colisiones totales

SuperFastHash 1.30389 2.42763 1.29172 2.46000 Long. media de cadenas
5 8 4 8 Cadena mas larga

Tabla 4.3: Resultados del test de colisiones para el conjunto de claves real.lcc-

keys.

Este tipo de comportamiento aparece también con otras FHNC al utilizar

distintos conjuntos de datos. Por ejemplo, la Tabla 4.4 muestra los resultados
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del mismo test pero aplicado esta vez al conjunto de datos synthetic. Random.
En esta ocasion, la funcién Knuth no resulta penalizada por el uso de poten-
cias de dos. Sin embargo, las dos versiones de FNV, Bernstein y BKDR si
que se ven muy perjudicadas cuando se les restringe el uso de nimeros pri-
mos. Con los conjuntos synthetic.Repeat y synthetic.Sparse, estas funciones
vuelven a mostrar un comportamiento similar. Sin embargo, con los conjun-
tos real. Passwords y synthetic.Length vuelven a funcionar perfectamente con

potencias de dos, y es Knuth la que de nuevo tiene problemas.

El resto de funciones (APartow, BuzHash, MurmurHash2, lookup3 y Su-
perFastHash) no experimentan cambios bruscos en el rendimiento al pasar

de potencias de dos a primos.

Pow-Spa | Pow-Den | Pri-Spa | Pri-Den

350 748 211 559 Colisiones totales

FNV-1 1.53846 3.96825 1.26743 2.26757 Long. media de cadenas
5 9 3 7 Cadena més larga
356 747 211 546 Colisiones totales

FNV-1a 1.55280 3.95257 1.26743 2.20264 Long. media de cadenas
6 11 4 8 Cadena més larga
204 565 195 558 Colisiones totales

APartow 1.25628 2.29885 1.24224 2.26244 Long. media de cadenas
4 7 4 8 Cadena més larga
351 746 225 572 Colisiones totales

Bernstein 1.54083 3.93701 1.29032 2.33645 Long. media de cadenas
5 10 5 8 Cadena més larga
198 559 200 560 Colisiones totales

BuzHash 1.24688 2.26757 1.25000 2.27273 Long. media de cadenas
4 6 4 7 Cadena més larga
210 556 210 557 Colisiones totales

Knuth 1.26582 2.25225 1.26582 2.25734 Long. media de cadenas
4 7 5 7 Cadena mas larga
370 747 240 563 Colisiones totales

BKDR 1.58730 3.95257 1.31579 2.28833 Long. media de cadenas
5 9 5 6 Cadena mas larga
226 570 202 556 Colisiones totales

MurmurHash?2 1.29199 2.32558 1.25313 2.25225 Long. media de cadenas
4 7 5 9 Cadena mas larga
203 562 211 566 Colisiones totales

lookup3 1.25471 2.28311 1.26743 2.30415 Long. media de cadenas
3 7 4 8 Cadena mas larga
214 558 213 567 Colisiones totales

SuperFastHash 1.27226 2.26244 1.27065 2.30947 Long. media de cadenas
4 7 5 9 Cadena mas larga

Tabla 4.4: Resultados del test de colisiones para el conjunto de claves synt-
hetic. Random.
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Analisis y conclusiones

Tras estudiar y analizar los resultados obtenidos cabe preguntarse si estos
apoyan la teoria del médulo primo o por el contrario refuerzan la posicién
de sus detractores. En principio podria parecer que lo primero: es evidente
que la utilizacién de primos es muy importante —casi necesario— para algunas
FHNC, que, cuando se utilizan potencias de dos, son incapaces de difumi-
nar correctamente los patrones internos de determinados conjuntos de claves.
Pero por otro lado, uno podria argumentar que dispersar correctamente los
datos de entrada eliminando patrones estadisticos y generando claves de apa-
riencia aleatoria es, precisamente, la misién principal de una FHNC. Y que,
si un conjunto determinado de funciones no es capaz de proporcionar dicha
funcionalidad, la solucién légica y elegante no deberia ser parchearlas a través
de un esquema de compresion mas avanzado, sino mas bien identificar dichas
funciones y desaconsejar su uso en favor de aquellas que si son capaces de
funcionar con todo tipo de tamanos de salida. En cualquier caso, como se ha
visto, todo depende de los conjuntos de claves hasheados, de manera que no

hay recetas milagrosas: cada caso debe ser estudiado por separado.

Otra cuestién interesante es qué esta ocurriendo con las potencias de dos
y las funciones FNV, Bernstein, BKDR y Knuth. ;Por qué estas funciones
precisamente? La explicacién mas plausible es que basan préacticamente toda
su funcién de mezcla en multiplicaciones combinadas con operaciones simples,
como el zor o la suma. Estas combinaciones son sensibles a determinados
patrones que aparecen a menudo en los conjuntos de claves, de forma que las
salidas reproducen en ocasiones dichos patrones. Por ejemplo, se puede pensar
en una funcion de mezcla que en determinadas circunstancias produzca con
mucha frecuencia valores de salida que sean multiplos de un nimero x. El
problema se produce cuando el tamano de la salida M tienen algin divisor
en comun con z. En ese caso, la funcién siempre devolvera multiplos de ese
divisor comun, propagando asi el error. Dado que los niimeros primos no
tienen ningun divisor (aparte de uno y él mismo), hay una probabilidad muy
alta de que consigan ocultar (o contrarrestar) estos errores. De ahi que sean

tan importantes para este tipo de funciones.
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4.3.3. Distribucion de las salidas

En la secciéon anterior se explicé cémo los esquemas de compresion ba-
sados en potencias de dos alteraban de forma considerable el rendimiento
de cuatro de las nueve funciones implementadas en HashBench. Ahora se
quieren comparar todas las funciones desde otro punto de vista. Por ese mo-
tivo, y con el fin de sintetizar los resultados, en esta seccién se ha decidido
prescindir de las configuraciones POWER, y hacer las comparaciones tnica-
mente a partir de las configuraciones PRIME. Ademas, para poder representar
en esta tesis los datos sin sobrecargarla de tablas, se ha decidido prescindir
también de la configuracion PRIME-DENSE y mostrar sélo los resultados de
la PRIME-SPARSE. Los resultados que se omiten no aportan ninguna infor-
macién esencialmente distinta o que pueda llevar a conclusiones diferentes o
adicionales. En cualquier caso, si el lector esta interesado en esos datos, los

encontrara en el CD-ROM que acompana a este documento.

En la Figura 4.5 se pueden ver los resultados de los tests de entropia
para las ocho bases de datos disponibles. Lo primero que se observa en es-
tas graficas es que las funciones més sencillas (FNV, BKDR, Bernstein y
Knuth), compiten en igualdad con el resto de funciones cuando el esquema
de compresiéon utilizado se basa en nimeros primos. De hecho, BKDR consi-
gue la mejor puntuacion con la base de datos real. Megtab. APartow también
consigue la puntuacién maés alta con los datos synthetic.Random y synthe-
tic.Variable, mientras que BuzHash y SuperfastHash hacen lo propio con
los conjuntos real.Nombres y synthetic.Repeat. En los otros tres conjuntos

(real.Lce, real.Passwords y synthetic.Sparse), la ganadora es lookup3.

Las diferencias entre las distintas funciones disminuyen a medida que cre-
ce la entropia de los datos de entrada. Este efecto se estudia en Mitzenma-
cher and Vadhan [2008], donde se deduce que incluso las FHNC mas sencillas
pueden conseguir distribuciones muy buenas gracias a que las propias claves
hasheadas suelen contener grandes cantidades de entropia. En este caso, es
evidente que los conjuntos real.Nombres, real. Passwords y real.Megatab, que

son con diferencia los mas entrépicos, producen las graficas mas igualadas.
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Figura 4.5: Resultados de los tests de entropia. Las barras indican la pun-
tuacion de entropia lograda por cada funcion.
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4.3.4. Velocidad

En esta seccion se incluyen algunos resultados de las pruebas de veloci-
dad llevadas a cabo, pese a que, como ya se comentd, los resultados de estas
pruebas dependen de la arquitectura en la que se ejecuten y de otros factores
muy dificiles de controlar. También se ha advertido al lector de que Hash-
Bench puede no ser la herramienta mas adecuada para medir con precisién
la velocidad de una FHNC.

Adn asi, en la Figura 4.6 se muestra el tiempo medio (en ms.) empleado
por las diez funciones analizadas en hashear mil veces una base de datos
de mil claves. Las pruebas se han llevado a cabo para distintos tamanos de
claves. En el eje de abscisas se muestra el tamano de las claves, y en el de
ordenadas el tiempo empleado por cada funcién en hashear las claves de dicho
tamano. Hay que recordar que el tiempo mostrado es un promedio sobre mil
repeticiones. Las pruebas se llevaron a cabo en una méaquina Intel Core 2 Duo
a 2.8GHz con 4 GB de RAM y Sistema Operativo Mac OS X Snow Leopard.
La Tabla 4.5 muestra los mismos resultados pero en formato numérico.

Se puede observar que las funciones reaccionan de distinta forma al au-
mento de la longitud de las claves. Esto sucede porque algunas funciones
tienen bloques iniciales o finales fuera del bucle principal de la funcién de
mezcla. Esto hace que tengan una determinada latencia, cuyo efecto les per-
judica al hashear claves cortas, pero que se diluye a medida que estas crecen.
Es el caso, por ejemplo, de SuperFastHash, que utiliza un bloque final para
aumentar la avalancha total. Esto se refleja en la gréafica: al principio estd en-
tre las funciones mas lentas, pero, a medida que las claves se van alargando,
sus tiempos crecen més despacio hasta llegar a situarse como la segunda mas
rapida. Justo lo contrario que le sucede a Knuth, que, debido a su enorme
simplicidad, empieza con tiempos muy reducidos en las claves mas cortas,
pero que termina siendo una de las mas lentas al final, con claves largas.

Resulta sorprendente el bajo rendimiento de lookup3, teniendo en cuen-
ta lo enormemente popular que es esta funcién en la literatura. En el lado

contrario estda BuzHash, que obtiene las mejores puntuaciones de velocidad
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en los tests realizados para claves de 128 bits o mayores. Después de BuzHash,
las més rapidas con claves largas son SuperFastHash y MurmurHash2. Para

claves cortas, las mas rapidas son BKDR, Bernstein y Knuth.

8 16 32 64 128 256 512 1024
FNV-1 44853 | 42912 | 51424 | 54669 65719 89762 137456 | 227129
FNV-1a 85491 | 65895 | 82662 | 70833 87156 114475 | 168396 | 229992
APartow 46241 | 41835 | 46688 | 59511 80622 130454 | 219124 | 421579
Bernstein 24392 | 25502 | 30150 | 38615 54256 78216 128651 | 224651
BuzHash 30841 | 33782 | 35635 | 42152 47383 61033 87800 142718
Knuth 34519 | 26070 | 29486 | 37282 51736 81297 137682 | 255112
BKDR 22482 | 24119 | 28042 | 37711 51611 74070 121747 | 223303
MurmurHash2 35666 | 37889 | 49679 | 54648 76364 93361 129247 | 197256
lookup3 66881 | 67743 | 74553 | 89590 | 133966 | 175065 | 273301 | 453370
SuperFastHash | 40676 | 44231 | 52027 | 57912 67156 101045 | 119943 | 177066

Tabla 4.5: Resultados de los tests de velocidad.

4.3.5. Conclusiones

En esta seccion se ha utilizado HashBench para comparar un conjunto
de diez de las FHNC mas importantes de la literatura: FNV Hash en sus
dos versiones (FNV-1 y FNV-1a), APartow, Bernstein, BuzHash, Knuth,
BKDR, MurmurHash2, lookup3, SuperFastHash. Esta experimentacion ha
servido para identificar los mejores hashes y para detectar debilidades en
algunos de ellos.

En primer lugar, las gréficas de avalancha permitieron identificar un gru-
po de FHNC formado por MurmurHash2, SuperFastHash y lookup3. Estos
hashes tienen unas propiedades de difusiéon extraordinarias, y consiguen un
efecto avalancha préacticamente perfecto. BuzHash, por su parte, no llega al
nivel de excelencia de las anteriores, pero también obtiene muy buena puntua-
cién. Ademads, se ha comprobado que las gréficas de avalancha proporcionan,
con un simple vistazo, muchisima informacion sobre la dispersiéon producida
por una FHNC. Esto las convierte en una herramienta muy potente para
detectar fallos que de otro modo serian muy dificiles de encontrar. De esta
forma se ha descubierto, por ejemplo, que la funcion APartow tiene un pro-
blema con las entradas que sélo difieren en un subconjunto determinado de
bits.
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Posteriormente se analizaron los tests dependientes de los datos, que tam-
bién permitieron identificar una debilidad en las funciones FNV, BKDR,
Bernstein y Knuth al utilizar potencias de dos en lugar de niimeros primos
en el esquema de compresiéon. El resto de hashes parecen soportar con robus-
tez cualquier tamano de salida. Esto puede servir para respaldar las quejas
de numerosos investigadores e ingenieros, que llevan tiempo argumentando
en contra de lo que ellos llaman el “mito del médulo primo”. A la luz de
los resultados aqui expuestos, parecen tener razon: si se escoge una FHNC
lo suficientemente sofisticada, no es necesario perder tiempo en calcular el
modulo de un primo, sino que basta con utilizar un and légico sobre una
potencia de dos. Por otro lado, las funciones que necesitan niimeros primos
son mucho mds sencillas (en cuanto al nimero de operaciones) que las mas
robustas, de modo que habria que comprobar si realmente la sustitucion del

modulo primo vale la pena en términos de tiempo total.

También es muy interesante observar que las funciones que necesitan usar
nimeros primos son precisamente aquellas que obtuvieron las matrices de
avalancha de menor calidad, mientras que todas las que generaron graficas
con predominancia de cuadros verdes no parecen necesitar la ayuda de ningin
esquema de compresion. Este hallazgo respalda empiricamente una idea con
la que se ha trabajado desde el principio: que el efecto avalancha tiene una
importancia capital, puesto que determina la capacidad de una FHNC pa-
ra dispersar los patrones estadisticos presentes en las entradas, generando
salidas de apariencia aleatoria, independientemente de la naturaleza de las
claves hasheadas. Ademas, el efecto avalancha es una métrica muy facil de
calcular y extraordinariamente versatil: por un lado se pueden generar matri-
ces y graficas de avalancha, que son perfectas para el analisis manual (hecho
por humanos) porque ofrecen mucha informacién solamente con un golpe de
vista; y por otro se pueden convertir de forma trivial dichas matrices en va-
lores de error (MSE, RMSE, etc.), que dan una medida unica muy precisa,
continua y gradual, perfecta para ser utilizada como funcién objetivo en un

algoritmo evolutivo.

La fiabilidad del efecto avalancha también permite distinguir una élite

de FHNC que parecen estar por encima del resto en cuanto a la potencia y
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las capacidades de dispersion que entregan al usuario. Esto tampoco es una
sorpresa, puesto que en la literatura siempre se menciona al grupo de fun-
ciones lookup3, MurmurHash2 y SuperFastHash como las de mayor calidad.
Sin embargo si que es sorprendente que BuzHash, una funcién relativamen-
te poco conocida, consiga colarse entre las mejores, mientras que FNV, una
funciéon de mucho prestigio y muy utilizada, muestre unas propiedades de
avalancha tan pobres y ademas sea sensible al uso de potencias de dos.

Por lo tanto, basandose en los resultados generados por HashBench, se
recomendaria a todos los usuarios que necesiten incorporar a su cédigo una
FHNC de propédsito general, que se decanten por una de las que se han
identificado como pertenecientes al grupo de las méas avanzadas: lookup3,
MurmurHash2 o SuperFastHash. BuzHash también parece una buena opcion:
aunque no consigue niveles de avalancha tan perfectos como las otras, domina
con autoridad en los tests de velocidad con claves largas, y sigue siendo mas
rapida que las anteriores con claves cortas. APartow tampoco parece verse
afectada por utilizar niimeros primos o potencias de dos, pero sus graficas de
avalancha estan lejos de ser 6ptimas y evidencian una clara debilidad en los
bits de entrada del 0 al 7 y del 16 al 18.

En general, no se puede recomendar el uso de las funciones catalogadas
como simples: FNV, Bernstein, BKDR y Knuth. En primer lugar, porque los
tests de avalancha demuestran que estas funciones no tienen buenas propie-
dades de difusion; y en segundo lugar, porque son sensibles a la utilizacién de
potencias de dos en el esquema de compresion. La tinica ventaja que a priori
tienen estas funciones es su enorme simplicidad, lo que podria compensar sus
carencias en determinadas aplicaciones. En cualquier caso, deberian utilizarse
con cuidado, llevando a cabo pruebas especificas en sistemas de produccién
real. En caso de que el usuario desee utilizar alguna de estas funciones, se
recomienda FNV por ser la mas extendida y la que mejor efecto avalancha
produce, y en concreto, la versién FNV1-a, que en las pruebas realizadas para
este capitulo —principalmente las de avalancha— supera a FNV-1.

Por 1ltimo, pese la limitada fiabilidad de los tests de velocidad, es impor-
tante para el usuario final tener en cuenta que determinadas funciones, como

BKDR, Bernstein o Knuth son més adecuadas para hashear claves cortas,
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mientras que otras, como BuzHash, SuperFastHash o MurmurHash2, estan

mas indicadas en caso de trabajar con claves largas.

4.4. Resumen

En este capitulo se aborda, de un modo estructurado y sistematico, el
problema de la evaluacién de funciones hash, que consiste en comparar una
FHNC con otra de la forma mas justa, objetiva y aceptada posible. Este es
un problema fundamental para esta tesis, puesto que el objetivo principal es
demostrar que es posible generar de forma automaética funciones hash que
compitan con el estado del arte. Y para ello es necesario definir el concepto
de funcién competitiva. Pero no sélo eso: el simple hecho de proponer un
sistema unificado de comparacion de FHNC ya constituye una aportacién
importante, dado el inmenso campo de aplicacién que tienen estas funciones
y el escaso trabajo cientifico que se ha dedicado a este fin.

Por todo ello, en este capitulo se han identificado las propiedades mas
interesantes que se le deben exigir a una FHNC de calidad. Estas son: tasa
de colisiones, distribucion de las salidas, efecto avalancha y velocidad. Para
llevar a cabo esta seleccion se ha revisado toda la literatura disponible, con
el fin de unificar los criterios de muy diversos autores. Por tltimo, se han
propuesto métricas para evaluar de forma practica las propiedades sugeridas
como las mas importantes.

Ademas, se ha creado y puesto a disposicién de la comunidad el sistema
HashBench: una herramienta que proporciona a investigadores e ingenieros
la posibilidad de utilizar las métricas aqui propuestas y replicar los expe-
rimentos de este capitulo. Esta es la primera vez que los expertos pueden
disponer de un sistema de comparacién de FHNC creado para ser estandar,
y disenado para admitir ampliaciones y/o modificaciones constantes que per-
mitan alcanzar un consenso. La idea es presentar a la comunidad una idea
inicial, que sirva como base sobre la cual unificar criterios. HashBench es una
herramienta de dominio ptblico y se puede descargar su cédigo fuente en
Estébanez [2010a].
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Por ultimo, en este capitulo se ha utilizado HashBench para comparar las
propiedades de diez funciones hash reconocidas y utilizadas en investigacion
y en la industria del software: FNV Hash en sus dos versiones (FNV-1y FNV-
la), APartow, Bernstein, BuzHash, Knuth, BKDR, MurmurHash2, lookup3
y SuperFastHash. Gracias a HashBench y al sistema de métricas propuesto,
se han podido identificar una serie de debilidades en algunas de ellas, asi co-
mo obtener informacion sobre qué funciones son mas adecuadas en distintas
situaciones. Ademads, se han descubierto datos que ayudan a entender mejor
la famosa polémica conocida como el “mito del médulo primo”.

En el siguiente capitulo, y partiendo de los conocimientos adquiridos en
este y el anterior, se definird GP-hash: un sistema de generacién automatica

de FHNC basado en PG, que constituye el cuerpo central de esta tesis.
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Generacion de FHNC con PG:
El sistema GP-hash

En este capitulo se describe GP-hash, el sistema de generacién automati-
ca de FHNC basado en PG propuesto en esta tesis. Se comenzaré repasando
otras publicaciones anteriores en este campo. Como se ha mencionado ante-
riormente, la generacién automéatica de FHNC con Inteligencia Artificial (IA)
es un campo practicamente inexplorado, algo que cuesta mucho entender da-
dos el potencial y el enorme rango de aplicaciones practicas que ofrece. Aun
asi, se repasara el limitado estado del arte en la siguiente seccion, previa a
la introduccion al sistema GP-hash. En la Seccién 5.2, se describird el diseno
de GP-hash. Después se profundizard en su implementacion, estudiando con
detalle la eleccién de los tres componentes principales de un sistema de PG:
el conjunto de funciones y terminales, la funcién de fitness y el ajuste de

parametros.

5.1. Antecedentes (Estado de la cuestion)

En la Seccién 1.1 (Capitulo 1) se justificaron los motivos por los que la PG
puede ser adecuada para generar automaticamente hashes no criptograficos:
La computacion evolutiva en general es conocida por generar buenos resul-

tados en dominios de los que no se tiene un entendimiento profundo y en los
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que las relaciones entre las variables son altamente no lineales o muy dificiles
de descubrir. Ademas, la PG en particular puede ser especialmente intere-
sante para descubrir funciones hash puesto que los individuos que forman sus
poblaciones son arboles: estructuras flexibles, de tamano y forma variables,

perfectas para representar expresiones matematicas complejas.

Sorprendentemente, no hay demasiada investigacion en este campo: re-
sulta dificil encontrar trabajos sobre utilizacién de PG (o técnicas de IA en
general) para generar funciones hash. En esta Seccién se recopilan todos los

que hay disponibles.

5.1.1. Origen de esta tesis

Para empezar, se van a mencionar algunos trabajos previos que sirvieron
como germen de las ideas que mas tarde cuajarian en esta tesis doctoral:
Quizé Castro et al. [2003] pueda considerarse la primera aproximacién a este
tema. En este trabajo, varios companeros del Departamento de Informatica
de la Universidad Carlos III de Madrid —entre ellos el Profesor Dr. Pedro
Isasi, uno de los directores de esta tesis— utilizan PG para generar funciones
no lineales con la intencién de aplicarlas, entre otras cosas, a la creacion de
funciones hash. Ya se pueden encontrar en este primer intento conceptos como
la preocupacién por utilizar operadores eficientes y evolucionar estructuras

de tamano limitado.

Pero la idea méas importante de esta publicacion es la utilizacion del efec-
to avalancha como medida de incertidumbre y no-linealidad. Este concepto
constituira el hilo conductor de tres lineas de investigacion abiertas a par-
tir de él: el diseno automatico de generadores de niimeros pseudoaleatorios
(Pseudo Random Number Generators o PRNGs), la generacion automatica
de funciones hash criptograficas, y, finalmente, el tema central de esta tesis:

la generacion automatica de FHNC.
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5.1.2. Diseno automatico de generadores de nimeros

pseudoaleatorios

Los PRNGs estan estrechamente relacionados con las funciones hash [Par-
tow, 2010], hasta el punto de que muchas de sus propiedades y de sus princi-
pios de diseno son similares o equivalentes. Como ya se ha visto, se considera
que las salidas de una funcién hash ideal son indistinguibles de las que pro-
ducirfa un random oracle!. Por tanto, una buena funcién hash podria ser
utilizada como PRNG si se inicializa con una semilla aleatoria y se hashea
un contador secuencial, produciendo una serie de salidas que no podrian
distinguirse estadisticamente de un conjunto de niimeros aleatorios.

A diferencia de lo que ocurre con el hashing, hay bastante trabajo de inves-
tigacion dedicado a la utilizacion de técnicas de IA para la generacién o diseno
automatico de PRNGs. Las técnicas aplicadas no sélo incluyen la PG, sino
también algoritmos genéticos, autématas celulares [Neumann, 1966], progra-
macién celular [Sipper, 1996], o Ant Colony Optimization (ACO) [Blum,

2005]. A continuacién proporcionaremos algunas referencias.

PG: a partir del ano 2005, companeros de la Universidad Carlos III de
Madrid comienzan a interesarse por la utilizacién de un esquema parecido
a GP-hash, también basado en PG y fitness de efecto avalancha, para el
diseno automatico de PRNGs. Los PRNGs son estructuras muy similares a
las FHNC, que comparten algunas propiedades, como la no linealidad y la
apariencia aleatoria —o uniforme— de sus salidas. Del mismo modo que la
investigacion objeto de la presente tesis utiliza el efecto avalancha como una
métrica de la difusion que es capaz de generar una FHNC, esta propiedad
también puede utilizarse como una medida de aleatoriedad para PRNGs,
como se expone en Castro et al. [2005]. En dicho trabajo se presenta un nuevo
test de aleatoriedad basado en el Strict Avalanche Criterion que parece tener

ciertas ventajas sobre otros tests clasicos.

Un random oracle es una idealizacién matematica que consiste en una caja negra a la
que se puede consultar siempre que se quiera, obteniendo cada vez un valor verdaderamente
aleatorio dentro su rango de posibles salidas. Ver, por ejemplo Goldreich et al. [1986],
Bellare and Rogaway [1993], Canetti [1997] o Canetti et al. [2004].
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Esta investigacién culmina con la publicacion de Lamenca-Martinez et al.
[2006] en la que se presenta un sistema basado en PG para generar PRNGs.
La funcién de fitness mide el efecto avalancha mediante la bondad de ajuste a
una distribucién binomial ideal de la distribucién de distancias de Hamming
entre las salidas producidas por el PRNG para entradas que se diferencian
en sé6lo un bit. Este sistema es capaz de generar un PRNG al que los autores
llaman Lamar y que es capaz de superar tests estadisticos tan exigentes como
DieHard o ENT sin mostrar debilidades evidentes.

En este apartado también hay que mencionar el que probablemente sea
el primer trabajo de este campo: Koza [1991], en el que el creador de la PG
la utiliza para generar PRNGs. La funcién de fitness utiliza una medida de
entropia y el CFT contiene tnicamente funciones aritméticas (suma, resta,
multiplicacién, cociente y médulo). Para la fase de reproduccion se utiliza una
mezcla de 10 % de reproduccién y 90 % de crossover. Sus resultados son muy
interesantes, y demuestran que es posible utilizar PG para generar PRNGs

de cierto mérito.

Otras técnicas de IA: quizd la primera técnica de IA aplicada a la genera-
cién de niimeros pseudoaleatorios sean los autématas celulares. Este camino
fue abierto en 1986 por Stephen Wolfram [Wolfram, 1986]. Después de eso,
muchos investigadores han seguido metodologias similares. Algunos trabajos
interesantes son: Hortensius. et al. [1989], Tsalides et al. [1991], Nandi et al.
[1994], Chowdhury et al. [1994], Shackleford et al. [2002], Isaacs et al. [2003)],
Guan and Zhang [2003]. En Sipper and Tomassini [1996], los autores utilizan
programacion celular, un hibrido entre los automatas celulares y la compu-
tacién evolutiva presentado en Sipper [1996]. Otra técnica muy utilizada en
este campo son los algoritmos genéticos. Aparte de Hernandez-Castro et al.
[2001], se podrian destacar, entre otras, las siguientes publicaciones: Watkins
et al. [2001] y Isaacs et al. [2004]. Por ultimo, también se han utilizado algo-
ritmos de colonias de hormigas para generar de forma automética PRNGs:
Isaacs et al. [2002]



Generacion de FHNC con PGQG: El sistema GP-hash 133

5.1.3. Generacion automatica de funciones hash crip-

tograficas

La generacién automatica de hashes criptogréaficos esta completamente
fuera del alcance de esta tesis debido a que sus requisitos de diseno y sus
restricciones son completamente diferentes a las relacionadas con los hashes
no criptograficos. Aun asi, se recomiendan a continuacién algunas lecturas
interesantes: Millan et al. [1997], Dimovski and Gligoroski [2003], Bedau et al.
[2004] y Snasel et al. [2009].

Ademas, siguiendo la tercera linea de investigacién surgida a partir de
Castro et al. [2003], colegas de la Universidad Carlos I1I de Madrid continua-
ron el trabajo presentado en Estébanez et al. [2006b] para crear una variacién
que evoluciona hashes criptogréficos [Estévez-Tapiador et al., 2008]. Pese a
que esta tesis no se ocupa de hashes criptograficos, es interesante mencionar
este trabajo porque muestra cémo la idea central de GP-hash es lo suficien-
temente flexible y potente como para ser adaptada con facilidad a diferentes
dominios. En el trabajo mencionado, los autores fueron capaces de generar un
block cypher que utilizaron como funcién de compresién de una funcién hash
criptogréfica basada en el esquema de Miyaguchi-Preneel [Miyaguchi et al.,
1990, Preneel, 1993]. La funcién generada es muy répida, y es capaz de su-
perar algunos tests estadisticos, demostrando que no tiene ninguna debilidad
evidente y sugiriendo que puede ser lo bastante segura como para resistir
cierta clase de ataques. Algunos de los autores continuaron este trabajo y

publicaron un articulo posterior: [Polimén et al., 2008].

5.1.4. Generacion automatica de FHNC

En 2009 fue publicado en la Genetic and Evolutionary Computation Con-
ference (GECCO’09) el siguiente articulo: Safdari [2009]. Se podria decir que
es la publicacién més similar al trabajo de esta tesis. De hecho, Mustafa
Safdari cita un extended abstract publicado por el autor de esta tesis en la
misma conferencia pero en la edicién de 2006: Estébanez et al. [2006a]. En
ese abstract y en su version extendida publicada en el congreso PPSN IX

[Estébanez et al., 2006b] se exponian por primera vez los principios de diseno
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del sistema GP-hash, aunque en una de sus primeras versiones por aquel en-
tonces. En el articulo, M. Safdari parte de la siguiente familia de funciones

hash universales:

hap(k) = ((ak + b) mod p) mod N

Y utiliza un algoritmo genético para evolucionar los parametros a y b y
conseguir la funciéon mas adecuada para cada base de datos. Todas las ba-
ses de datos que utiliza son nimeros enteros generados de forma aleatoria
dentro de un rango determinado. Los resultados son prometedores, pero la
metodologia utilizada es cuestionable: en primer lugar, si se sabe que las
claves a hashear son puramente aleatorias, como es el caso, entonces no se
necesita una funcién hash para nada. Basta con utilizar las propias claves (o
una parte de ellas) como valores hash para obtener una distribucién unifor-
me perfecta y una tasa de colisiones minima. El articulo serfa mucho mas
interesante si los experimentos se hubieran llevado a cabo con un conjunto
de datos sesgado, en el que los bits de la entrada no tuvieran todos la misma
probabilidad de ser 1. Ademas, no se ofrecen tests de significacién estadisti-
ca que avalen los resultados, y la funcién de fitness utilizada para guiar la
bisqueda esta basada en la tasa de colisiones y en el factor de carga de la ta-
bla hash, mezclando ambos conceptos en la misma funcién de coste de forma
aparentemente arbitraria. En cualquier caso, incluso cuando la metodologia
podria ser mejorada, las ideas mostradas en esta publicacion son interesantes

y merecen ser investigadas con més profundidad.

En un trabajo anterior Berarducci et al. [2004], los autores ya seguian una
linea de trabajo parecida, intentando generar automaticamente funciones pa-
ra hashear nimeros enteros. El sistema presentado en este articulo, llamado
GEVOSH, guarda bastante relacion con GP-hash, ya que GEVOSH utiliza
gramatical evolution [Ryan et al., 1998, O’Neill and Ryan, 2003], una técnica
muy préxima a la PG, y porque en este caso se intentan evolucionar desde
cero funciones hash completas en lugar de utilizar un esquema fijo y evolu-
cionar sus parametros. La funcién de fitness de GEVOSH esta basada en la

tasa de colisiones. Los autores utilizan su sistema para generar dos funciones
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hash y las comparan con una seleccion de seis funciones extraidas de Wang
[2007]. Los autores sostienen que sus hashes son competitivos con los otros
seis, pero el lector no puede comprobarlo debido a que las figuras del articulo
son muy dificiles de entender: la calidad de las graficas es muy pobre, en el
limite de lo legible (o quiza por debajo), y el texto tampoco da suficientes
explicaciones. Tampoco queda claro si los conjuntos de claves utilizados son

aleatorios o no.

Hussain and Malliaris [2000] es un articulo muy corto en el que los autores
utilizan un algoritmo genético con fitness basado en colisiones para evolucio-
nar cierto tipo de polinomios que se usan como funciones hash. El cuerpo del
articulo no explica cémo se generan estos polinomios ni cémo han de usarse
para hashear claves, asi que al lector no le queda otro remedio que asumir
que los autores estan utilizando un esquema similar a los polynomial hash
codes estudiados en Goodrich and Tamassia [2009]. Los resultados experi-
mentales parecen buenos, pero la extremada escasez de detalles hace muy

dificil evaluar el verdadero impacto de este trabajo.

Otra variante de este problema es el diseno automatico de circuitos de has-
hing, utilizando la tecnologia conocida como evolvable hardware. Esta técnica
utiliza algoritmos evolutivos para disenar dispositivos electrénicos de forma
automatica [Sipper et al., 1997, Gordon and Bentley, 2002]. En este dominio,
Damiani et al. [1998] ofrece un enfoque muy interesante. Utiliza un algoritmo
evolutivo para producir circuitos FPGA que codifican una funcién hash que
mapea entradas de 16 bits en valores hash de 8 bits. El Algoritmo Evolutivo
utiliza mutacion dindmica y cruce uniforme. La funcién de fitness esta basada
en la uniformidad de la distribucién de salidas. En Damiani and Tettamanzi
[1999], este sistema es adaptado para ofrecer reconfiguraciéon on-line de los
circuitos FPGA. Finalmente, en Widiger et al. [2006] tenemos otro ejem-
plo de la aplicacion de la tecnologia evolvable hardware a la generacién de
circuitos FPGA para hashing. En este caso, los circuitos evolucionados son
clasificadores de paquetes hardware disenados para su implantacion en rou-
ters. Las reglas de enrutado que el dispositivo tiene que hashear estan en
constante cambio, asi que la funciéon hash disenada tiene que ser adaptativa,

y los circuitos deben soportar reconfiguraciones on-line. Se utilizan diferentes
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esquemas de hashing que producen resultados muy interesantes.

5.1.5. Conclusiones

Pese a que la generacién automatica de FHNC mediante técnicas de TA
parece un campo con un enorme potencial, la comunidad cientifica apenas le
ha dedicado atencién. Es dificil encontrar publicaciones en las que se aborde
este tema con rigor y profundidad. En esta seccién se han repasado las mas
importantes, desde Hussain and Malliaris [2000] hasta el mas reciente Saf-
dari [2009], pasando por el sistema GEVOSH propuesto en Berarducci et al.
[2004]. Quizé lo méas destacable de estas publicaciones es que todas ellas uti-
lizan funciones de fitness basadas en la tasa de colisiones para evolucionar
funciones hash de propdsito general. Esta metodologia, como se vera en la
Seccion 5.3.1 y a lo largo del Capitulo 6, es totalmente opuesta a la que se
seguird en esta tesis. Las funciones de fitness basadas en colisiones necesitan
utilizar un conjunto de claves de entrenamiento para poder funcionar, y por
tanto son dependientes de los datos. Por este motivo, en esta tesis se consi-
dera que, en general, estas fitness no son adecuadas para evolucionar FHNC
de propodsito general, y en su lugar se utilizan fitness basadas en el efecto
avalancha (introducido en el Capitulo 3 y descrito con detalle en el 4). Este
tipo de funciones de fitness son una de las contribuciones mas importantes de
esta tesis. Primero, porque son unicas en la literatura sobre FHNC. Pero so-
bre todo porque son, desde un punto de vista tedrico, mucho més adecuadas
que las basadas en colisiones. Y como se vera, esta suposicién se corrobora
empiricamente a través los resultados experimentales que se documentaran
en el Capitulo 6.

En esta seccion también se repasaron brevemente algunas publicaciones
sobre diseno automatico de circuitos de hashing utilizando la técnica conocida
como evolvable hardware, pese a que esta disciplina ya queda un poco lejos
del tema centra de esta tesis.

Por 1ltimo, se ofrecié un pequeno repaso de dos lineas de investigacion, el
disenio automatico de funciones hash criptograficas y la evolucién de PRNGs,

que estan relacionadas con esta tesis por medio de dos vinculos: el primero
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de ellos es la estrecha (y evidente) relacién que existe entre las FHNC, las
funciones hash criptograficas y los PRNGs. El segundo vinculo es la publica-
cién Castro et al. [2003], que originé las ideas que culminarian en esta tesis,
y que sirvié como base para abrir dos lineas de investigacién, precisamente
sobre generacion automatica de PRNGs y de funciones hash criptograficas,
utilizando como hilo conductor la idea comin de aprovechar la excelente
capacidad del efecto avalancha para medir el desorden y la no linealidad

causada por una funcién matemaética.

5.2. Diseno

El objetivo de esta tesis es conseguir descubrir de forma automatica
FHNC competitivas con el estado del arte. Para ello, se ha desarrollado el
sistema GP-hash. En 2006 se presenté la primera versién de este sistema en
[Estébanez et al., 2006b]. Esta era bastante rudimentaria, pero ya contenia
algunas de las ideas principales de esta tesis. Estaba escrita en C y se susten-
taba sobre una libreria de PG llamada lil-gp [Punch and Zongker, 1998|. Esta
libreria es muy conocida dentro de la comunidad de investigadores en PG,
al igual que su creador, Bill Punch. Sin embargo, lil-gp es una herramienta
limitada en algunos aspectos, tiene multitud de errores y sus autores dejaron
de mantenerla alrededor del ano 1998. Por este motivo, para permitir la ex-
pansién del soporte experimental, se abandond lil-gp y se redisené GP-hash
from scratch. La versién actual, la utilizada en esta tesis, es una combinacién
de tres sistemas independientes: PROGEN, HashBenchmarkTool, y GP-hash

Core.

5.2.1. ProGen

PROGEN [Estébanez, 2010b] es un potente framework de PG escrito en
Java, disenado e implementado integramente en la Universidad Carlos III
de Madrid en el marco del proyecto de software libre PROGEN, dirigido por
el autor de esta tesis y en el que han participado varios alumnos de la uni-

versidad. PROGEN fue creado por profesores y estudiantes, de modo que es
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especialmente adecuado para su uso en universidades, tanto en investigacion
como en docencia. Es modular y muy sencillo de utilizar, pero al mismo
tiempo es extremadamente potente, e incluye caracteristicas que solo estan
al alcance de los frameworks de PG mas potentes: PG fuertemente tipada,
individuos flexibles basados en gramaticas formales, un motor de experimen-
tacion para programar baterias de ejecuciones, e incluso la posibilidad de

configurar clusters PROGEN.

Esta 1ltima caracteristica, basada en tecnologia RMI, permite al usuario
ejecutar PROGEN con tres roles diferentes: client, dispatcher o worker. El
cliente envia las poblaciones al dispatcher, que las divide entre todos los wor-
kers. Los workers son los que llevan a cabo la evaluacion de los individuos y
devuelven su resultado al dispatcher, que recopila toda la poblacién y se la
devuelve al cliente completamente evaluada. Este sistema aprovecha la natu-
raleza intrinsecamente paralela de la fase de evaluacién [Alba and Tomassini,
2002], y aumenta considerablemente la velocidad de ejecucién de la PG. Ac-
tualmente, muy pocos frameworks de PG, comerciales o no, incorporan un

sistema de paralelizacion tan sofisticado, transparente y facil de utilizar.

5.2.2. HashBench

HashBench? es una aplicacién Java creada para solventar la carencia que
existia de una herramienta de benchmarking para FHNC: como se vio en
el Capitulo 4, hay diferentes propiedades que se consideran importantes pa-
ra una FHNC, pero cada autor utiliza diferentes combinaciones de ellas, de
forma que es dificil establecer comparaciones justas entre FHNC. En Hash-
Bench, se han recopilado las medidas de calidad mas importantes y la mayoria
de las FHNC que componen el estado del arte, y se han reunido en un entorno

usable y eficiente.

2Para més informacién sobre HashBench, el lector debe acudir al Capitulo 4, donde se
describe con detalle esta herramienta.
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5.2.3. GP-hash Core

Con estas dos potentes herramientas (PROGEN y HashBench), el siguien-
te paso fue redisenar GP-hash para que funcionase como un puente entre
ambas. Se porté el nicleo de GP-hash a Java, integrandolo en PROGEN e in-
corporando parte de la funcionalidad de HashBench. PROGEN proporciona
todo el motor de evolucién de PG —poblaciones, representacion de indivi-
duos, ERCs, operadores genéticos, PG fuertemente tipada, etc.—, y Hash-
Bench aporta las métricas de calidad de FHNC necesarias para la funcion de
fitness, verdadera piedra angular del funcionamiento de GP-hash. El resul-
tado de esta cooperacién a tres bandas es un sistema mucho més robusto,
flexible y escalable, que ademas proporciona, entre otras cosas, la posibilidad
de programar baterias de experimentos y la capacidad de acelerar, mediante
el uso de clusters PROGEN, las pruebas enormemente costosas (en tiempo
de CPU) que forman el armazén experimental sobre el que se sostienen la

mayor parte de las conclusiones de esta tesis.

5.3. Implementacion

Se pasara ahora a los detalles sobre la implementacién de GP-hash, empe-
zando por definir el sistema de representacion: los individuos evolucionados
van a ser FHNC de 32 bits®. Sin embargo, serfa absurdo (y contraproducente)
cargar a la PG con maés trabajo del necesario. Se sabe que la forma més comun
de procesar mensajes de tamano variable y convertirlos en valores hash de
tamano fijo es utilizar el esquema Merkle-Damgard: se parte la entrada en
bloques de tamano fijo (normalmente del mismo tamano que las salidas) y
se alimenta con ellos secuencialmente a la funcién de mezcla. No hay ningu-
na necesidad, por tanto, de que la PG descubra por si misma este esquema.
Asi que lo mas razonable es que, internamente, los individuos de GP-hash co-

difiquen tnicamente la funciéon de mezcla, cuyas entradas en cada paso son el

3Este documento se centra en hashes de 32 bits porque son los mas comunes en la
literatura y en la industria, y se considera que no merece la pena complicar de forma
innecesaria las explicaciones. Pero seria trivial configurar GP-hash para producir funciones
con cualquier otro tamafio de salida (64, 128, etc.).
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bloque correspondiente a dicho paso y el resultado del paso anterior. Cuando
se quieran evaluar o utilizar externamente las funciones evolucionadas, lo tini-
co que hay que hacer es recubrirlas con una construccién Merkle-Damgard
tipica, obteniendo de esta forma FHNC completamente operativas. En GP-
hash las funciones de mezcla se codifican mediante arboles sintacticos tipicos
de cualquier sistema de PG.

El objetivo final es optimizar el rendimiento de las FHNC evolucionadas.
Para conseguir esto, hay que configurar GP-hash como normalmente se hace
cuando se ataca un problema con PG. Basicamente, es necesario tomar tres

decisiones importantes:
1. Disenar la funcién de fitness.
2. Definir el Conjunto de Funciones y Terminales (CFT).

3. Ajustar los pardmetros hasta hallar una configuracién éptima, incluyen-
do: nimero maximo de generaciones (G), tamano de la poblacién (M),
método de inicializacién (para los individuos de la poblacién inicial),
operadores genéticos, métodos de seleccion, limitaciones al tamano de

los individuos, etc.

5.3.1. Funcion de Fitness

El reto mas complicado que hubo que abordar durante el diseno de GP-
hash fue la evaluacion de los individuos. ;Cémo crear una funcion de fitness
para hashes? Parece que lo més 16gico es partir de lo aprendido en el Capitulo
4, donde se analizaban los requisitos y propiedades mas interesantes para
hashes no criptograficos, identificando las métricas méas adecuadas, y donde

se explicaba que una FHNC bésicamente debia:
1. Minimizar las colisiones.
2. Distribuir sus salidas uniformemente.
3. Conseguir una buena avalancha.

4. Ser muy rapida.
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Partiendo de estas premisas, el siguiente paso seria crear familias de fun-
ciones de coste que evaltien estas propiedades, y utilizarlas como fitness de
GP-hash, aprovechando que HashBench implementa tests para todas ellas
ofreciendo ademds distintas métricas. A continuacién se analizan las distin-

tas familias de funciones de fitness disenadas para GP-hash.

Fitness de velocidad

Se comienza con la velocidad, simplemente para descartarla desde un
principio: la velocidad por si misma no puede ser el objetivo primario del
algoritmo evolutivo. Primero, porque las medidas de velocidad no son fia-
bles, como se argumenté con todo lujo de detalles en el Capitulo 4 (Seccién
4.1.3). Y segundo, porque, por supuesto, se desea que las funciones evolu-
cionadas sean rapidas, pero eso no es suficiente. Por ejemplo, esta expresion:
h = 0x0; return h;, es sintdcticamente correcta, podria servir como fun-
cién de mezcla de una FHNC totalmente valida, y ademas es extremadamente
rapida. Sin embargo, no tiene ninguna utilidad practica. Si se utiliza la velo-
cidad como funciéon objetivo de una ejecucion de PG, se obtendran docenas

de individuos como ese.

No obstante, la velocidad puede ser vista como un objetivo secundario
que ejerza una influencia en el fitness a través de una suma ponderada, por
ejemplo. También cabria la posibilidad de utilizar un paradigma multiobje-
tivo. Esto permitiria al usuario encontrar el balance méas adecuado para sus
intereses entre velocidad y buenas propiedades de distribucién, colisiones y
avalancha. En cualquier caso, en esta tesis sélo se documenta este tipo de
estrategias en el Capitulo 8, como una posibilidad interesante para extender
esta investigacion en el futuro.

Otra opcion —la preferida en esta tesis— es considerar que la velocidad
es simplemente un requisito del problema. GP-hash utiliza este enfoque: se
impone una limitacién al tamano (nimero de nodos) de los individuos evo-
lucionados, de forma que estos sélo puedan manejar un niimero limitado de
operadores. De esta forma, el tiempo de ejecucion de las FHNC evolucionadas

esta acotado superiormente por un valor que es posible calcular multiplicando
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el tiempo de CPU de la funcién mas costosa del CFT por el nimero maximo
de nodos internos que pueda tener un individuo que no sobrepase el limite de
tamano impuesto. Esto permite ademés jugar con dicho limite para ajustar
los tiempos maximos de ejecucién de los individuos. Es decir, que se fija (in-
directamente) una velocidad minima y no se permite que GP-hash considere
FHNC que no alcancen dicha velocidad.

Dejando por tanto la velocidad a un lado, quedan tres propiedades desea-
bles para FHNC: baja tasa de colisiones, uniformidad de las salidas y altos
niveles de avalancha. Asi que se disenan tres familias de funciones fitness

para GP-hash, una por cada propiedad:

1. Fitness de colisiones.
2. Fitness de distribucién.

3. Fitness de avalancha.

A continuacién se ofrecen explicaciones acerca de estas tres familias de

fitness, junto con discusiones relativas a sus caracteristicas y peculiaridades.

Fitness de colisiones

Se ha implementado una funcién de fitness para GP-hash basada en la
tasa de colisiones. Cada individuo de la poblacion se utiliza para hashear
un conjunto de claves en una tabla hash con unos parametros predefinidos,
y se mide la tasa de colisiones (hay que recordar que la tasa de colisiones
se calcula dividiendo el nimero de colisiones por el nimero total de valores
hash generados). El conjunto de claves utilizado y el tamano de la tabla hash
son parametros de esta funcion. El conjunto de claves define la distribucién
estadistica de las entradas que va a recibir la funcién hash. Tedéricamente, la
misién de GP-hash es detectar patrones en dicha distribucién, reforzando los
individuos que muestren una tasa de colisiones inferior a la media al encon-
trarse con dichos patrones, y descartando aquellos que muestren debilidad
con los mismos. En consecuencia, esta funcion de fitness estima cuantas co-

lisiones por hash se deben esperar al utilizar esta funciéon sobre un conjunto
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de claves en particular o sobre aquellos conjuntos que muestren patrones de

naturaleza similar.

Discusion: el principal problema que plantea esta funcion de fitness es
cémo escoger el conjunto de claves de entrenamiento. Al entrenar GP-hash
con un conjunto de claves en concreto, se sabe qué comportamiento va a
tener la funcién evolucionada con dichas claves, pero no se tiene ninguna
informacion acerca del rendimiento esperado con otros datos. Esto no es un
problema si se pretende utilizar la funcién con un conjunto de claves conocido,
del que se dispone de alguna muestra, o del que se conoce aproximadamente
su naturaleza y los patrones que sigue. Pero si el objetivo es evolucionar
una FHNC de propdsito general, entonces esta fitness plantea un verdadero
problema.

En este punto uno puede sentir la tentacién de circunvenir este problema
utilizando un conjunto de entrenamiento generado de forma aleatoria. De es-
ta forma, la funcién evolucionada no se adaptaria a ningin patrén especifico.
Pero esto no es una solucion valida, ya que no tiene sentido generar una fun-
cién optimizada para hashear datos de entrada distribuidos uniformemente:
como ya se ha explicado anteriormente, si se sabe de antemano que la base de
datos a hashear es uniforme, no hace falta para nada una funciéon hash. Basta
con seleccionar una parte de dichos datos de entrada para obtener valores
hash con una distribucién uniforme perfecta y una tasa de colisiones minima.

En cualquier caso, en los experimentos llevados a cabo con esta funcién
y un conjunto representativo de bases de datos, los resultados obtenidos han
sido excelentes. Se han encontrado funciones hash rapidas y competitivas,
optimizadas para dar su maximo rendimiento con una base de datos especifica
y una configuracién de tabla prefijada. Estos resultados se explicaran con
detalle en el Capitulo 7.

Por otro lado, hay que tener en cuenta que las funciones de fitness ba-
sadas en la tasa de colisiones heredan de este tipo de métrica los problemas
asociados a factores de carga altos que se mencionaron en el Capitulo 4 (Sec-
cién 4.1.4), y por tanto no sirven para evolucionar FHNC adaptadas a tablas

hash muy densamente pobladas. El limite de lo que se considera un factor de
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carga alto depende de la base de datos, pero intuitivamente se puede esta-
blecer entre 3 y 5. Se estaria hablando por tanto de bases de datos entre tres
y cinco veces mas grandes que las tablas en las que se pretende alojarlas. En
estos casos, casi todas las FHNC terminarian asignando al menos un objeto
de la base de datos a cada hueco, de forma que la tasa de colisiones tenderia
naturalmente a igualarse al valor C' =1 — é En estas condiciones, un fitness
basado en colisiones asignaria una puntuacién constante a la gran mayoria de
los individuos, configurando por tanto un fitness landscape* casi totalmente

plano en el que seria imposible buscar FHNC de calidad.

Fitness de distribucion

Esta es otra familia de funciones de fitness creada para GP-hash y basada
en la distribucién de las salidas. De nuevo, la funcion ha de ser entrenada con
un conjunto de claves. La salida producida por los individuos de la pobla-
cion al hashear dicho conjunto es analizada para determinar cémo de cerca
estd de distribuirse de forma uniforme. Hay muchas formas distintas de medir
la uniformidad de un conjunto, pero en GP-hash se utilizan las tres que ya
se explicaron en el Capitulo 4: entropia, chi cuadrado y distancia de Bhatta-

charyya. Para cada una de ellas se ha construido una funcién de fitness:

» Entropia: como ya se explico, la entropia de Shannon [Shannon, 1948,
1951] es un concepto de teoria de la informacién que puede ser usado
para medir la incertidumbre de una variable aleatoria y que alcanza
el valor maximo cuando la variable se distribuye uniformemente. En

GP-hash la entropia se calcula mediante la Ecuacién 5.1.

H(X) = Zp(xi)wg(l/p(rci)) (5.1)

= Distancia de Bhattacharyya: la segunda funcion de fitness mide la

distancia de Bhattacharyya [Bhattacharyya, 1943] entre la distribucién

4Ver Capitulo 2 para ampliar la informacién sobre fitness landscapes, Talbi [2009] para
un analisis exhaustivo sobre fitness landscapes y meteheurisiticas en general, y Langdon
and Poli [2002] para més sobre fitness landscapes y PG.
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de las salidas y una uniforme. Esta distancia se calcula mediante la

Ecuacién 5.2.

Dp(X) = —In (Z \/p<xi>%> (5.2)

= Chi-cuadrado: finalmente, la 1iltima funcién de esta familia esta ba-
sada en el cdlculo de la bondad de ajuste x? de la distribucién de las
salidas de cada individuo con la distribucion uniforme, usando la Ecua-

cién 5.3.

n

=Y % (5.3)

=1

En las ecuaciones anteriores X es el vector de frecuencias {zg, 1, ... 2, 1},
donde n es el nimero de posibles salidas de la funcién (p.ej. 23 para fun-
ciones de 32 bits), x; es el niumero de veces que se generé el valor hash h;,
y p(x;) es la probabilidad de z; (es decir, z; dividido por el nimero total de

valores hash producidos).

Discusién: con esta familia de funciones el problema es el mismo que con el
fitness de colisiones: como escoger el conjunto de entrenamiento. Sin embargo,
los resultados obtenidos con este fitness sobre un conjunto de bases de datos
representativas son excelentes: las curvas de evolucion son suaves y los hashes
producidos muy interesantes. Esta familia de funciones, al igual que la de
colisiones, se perfilan por tanto como muy adecuadas para generar hashes ad
hoc. Ademas, la ventaja de este tipo de funciones respecto a la de colisiones
es que, en principio, esta se podria utilizar para tablas con factores de carga
tan grandes como se desee. Esto puede resultar 1til en caso de que el usuario
esté planeando utilizar una tabla muy densamente poblada, situacion en la

que el fitness de colisiones seria inservible.
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Fitness de avalancha

También se ha disenado una familia de fitness basada en efecto avalancha
para GP-hash. Como ya se vio, el Strict Avalanche Criterion (SAC) es la
forma mas precisa de medir el efecto avalancha, pero utilizar el SAC en una
funcién de fitness supondrfa hashear 237 cadenas de 32 bits por cada indivi-
duo en cada generacion, lo cual es completamente inviable incluso utilizando
un cluster PROGEN. En lugar de eso, se utilizan simulaciones de Montecarlo:
se generan N cadenas de bits aleatorias® y los valores hash que produce el
individuo para esas cadenas. Después, para cada cadena, se generan las 32
posibles cadenas alternativas y sus valores hash. Se denomina cadena alter-
nativa a la generada cambiando un sélo bit de la cadena original. Finalmente,
la fitness de avalancha comprueba las diferencias entre h(cadena) y cada uno
de los h(cadenaAlternativa) (h es la funcién hash construida a partir del
individuo evaluado). Una vez registradas estas diferencias, hay dos alterna-

tivas:

1. Medir la probabilidad p;; de que cada bit i de la entrada afecte al
bit j de la salida. Por ejemplo, p;; = 0,8 quiere decir que si el bit
i de la entrada cambia, entonces el bit j de la salida cambia el 80 %
de las veces. Con todas las probabilidades, se construye la matriz de
avalancha. Esta matriz contiene todas las probabilidades de que cada

bit de la entrada afecte a cada bit de la salida:

Po,o Po1 --- Po31
AM — p1'70 pl',l . . p1.,31
pn,O pn,l cee pn,31

Para un efecto avalancha perfecto, todas las probabilidades tienen que
ser 0,5, asi que se puede calcular el error total y utilizar este valor como

el fitness del individuo. En GP-hash se utiliza la raiz cuadrada del error

5En los experimentos se utiliza N = 100 por defecto y siempre que no se indique lo
contrario.
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cuadrético medio, o Root Mean Square Error (RMSE), pero se podrian

incorporar otras medidas de error facilmente.

2. Calcular las distancias de Hamming entre los valores hash de las ca-
denas originales y los de las cadenas alternativas. Sabemos que esas

distancias deben seguir una distribucién binomial con pardmetros 1/2

y n:

Vo, y|H(z,y) =1, H(F(m),F(y)) ~ B(l,n)

Es posible calcular la bondad de ajuste usando el test chi cuadrado de

Pearson:

=1
Y comparando y? con una distribucién chi cuadrado con N — 1 grados
de libertad se obtiene la bondad de ajuste y el fitness del individuo
evaluado. También se puede utilizar simplemente el valor de estadistico

en lugar de su p-valor asociado.

Discusién: como se mostrard con detalle en el Capitulo 6, esta familia
de funciones consigue evolucionar individuos con un efecto avalancha casi
perfecto, pero, como se vera mas adelante, los hashes obtenidos optimizando
el efecto avalancha también puntian excepcionalmente bien en el resto de
pruebas de HashBench. Ademas, esta es la unica familia de funciones de
GP-hash que no es dependiente del domino: es una medida estadistica de
cémo la funciéon hash disemina el contenido de cada bit de la entrada en los
bits de la salida. Por tanto, no necesita un conjunto de entrenamiento, y es
perfectamente vélida para generar FHNC de propdsito general, que puedan
competir con el estado del arte en un rango muy amplio de problemas y con
multitud de claves diferentes.

En cuanto a cudl de los dos métodos utilizar (matrices de avalancha o

distancias de Hamming), ambos métodos funcionan igual de bien, obtenien-
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do frecuentemente FHNC excelentes con tiempos de evolucion relativamente
cortos. Pero si hubiera que decantarse por una sola, quiza las matrices de
avalancha tengan cierta ventaja, simplemente porque ofrecen la posibilidad
de generar representaciones graficas muy precisas y elegantes (en el sentido
de que proporcionan mucha informacién con un simple golpe de vista), como
las que se vieron en el Capitulo 4 o como las de la Figura 5.1. Como ya se
ha explicado, el color del cuadrado (i, j) representa la probabilidad de que el
bit ¢ de la entrada afecte al bit 5 de la salida. Un cuadrado rojo significa que
los cambios en el bit ¢ no afectan para nada al bit j, o por el contrario que le
afectan el 100 % de las veces®. Un cuadrado de color verde quiere decir que
el bit ¢ tiene un influencia perfecta sobre el bit j, de forma que los cambios

en i provocan cambios en j el 50 % de las veces.

5.3.2. Conjunto de funciones y terminales

Primero se explicard como se han escogido los terminales que formaran
parte del Conjunto de Funciones y Terminales (CFT) bésico. Después se
hara lo mismo para las funciones. Por ltimo, se documentaran los experi-

mentos llevados a cabo para validar de forma empirica el CF'T basico.

Conjunto de Terminales

Dado que las FHNC evolucionadas van a seguir el esquema Merkle-Damgard,

hay al menos dos terminales que vienen definidos de antemano:

= hval: variable de 32 bits que contiene el estado interno de la funcién
de mezcla. Cuando se esta procesando el bloque M;, hval contiene el
resultado de procesar el bloque anterior M;_;. Por defecto, se inicializa

a cero, pero podria ser inicializado con cualquier otro valor.

6Para conseguir un efecto avalancha perfecto, se pide que cada bit de la entrada tenga
una influencia de apariencia aleatoria sobre cada bit de la salida. Es evidente que si el
estado de un bit de la entrada determina completamente el estado de un bit de la salida
(influencia del 100 %), no hay ninguna apariencia de aleatoriedad, sino todo lo contrario.
Por lo tanto, una influencia del 100 % es igual de perjudicial para el efecto avalancha que
una del 0 %. Asf lo reflejarfa cualquiera de las métricas de avalancha, que en general miden
la diferencia entre la probabilidad real de cada pareja de bits y la probabilidad ideal, 0,5,
y que asignarian el mismo error a una probabilidad de 0 o a una de 1.
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Figura 5.1: Ejemplos de representacion grafica de varias matrices de avalan-
cha.
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= ap,a;...a,: estas variables contienen, en el paso 7, el propio bloque
M;. En el esquema Merkle-Damgard, este bloque tiene un tamano fijo,
pero internamente la funcién de mezcla puede procesarlo por partes. En
el caso méas comun, los bloques tienen un tamano de 32 u 8 bits, y sélo
se utiliza una variable ag codificada en un integer (32 bits) o un byte
(8 bits). Pero también es posible que se den otras combinaciones, de
hecho, esto es muy comun en la literatura sobre FHNC. Por ejemplo, la
funcion de mezcla de lookup3 consume bloques de 96 bits en cada paso,
e internamente la funcién divide cada bloque en 3 variables de 32 bits
y las mezcla por separado. Para obtener una funcién de mezcla con esa
estructura en GP-hash, se utilizarian tres variables enteras (ag, a;, as).

Por defecto, GP-hash utiliza siempre una tunica variable ag de 8 bits.

Otro building block importante son las magic constants. Aparecen muy
frecuentemente en la literatura en forma de niimeros grandes que se combinan
con las variables del sistema (hval, ag, a;...a,) para mejorar la entropia
total. No hay ninguna regla establecida acerca de cémo escoger estas constan-
tes, pero en general se prefieren los nimeros primos, debido a que se supone
que introducen mas desorden. Se suele afirmar que al operar el estado interno
de la funcién de mezcla con un primo (por medio de una multiplicacién por
ejemplo), el resultado muestra menos sesgo en la distribucién de sus bits que
si la constante fuese otro tipo de nimero, debido a que los operandos no
tienen ningun divisor en comun, lo cual puede servir para ocultar patrones
procedentes de nuestra funciéon de mezcla o de la propia distribucion de las
claves de entrada. Ya se ha tratado en esta tesis (secciones 3.4 y 4.3.2) la
estrecha —y a veces polémica— relaciéon de los nimeros primos y las FHNC.
En cualquier caso, como se indica en Partow [2010], revisando la literatura y
las escasas demostraciones tedricas o empiricas que se aportan, parece que la
utilizacion de nimeros primos en la construccion de FHNC se fundamenta,
mas que en una teoria constatada, en una intuicion que los expertos siguen
por convenio antes que por conviccion.

No obstante, en esta tesis se sigue la tendencia mas aceptada —utilizando

el argumento de que, si bien los niimeros primos pueden no ser de especial
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ayuda, la opinion de los expertos y la propia intuiciéon indican que no van a
ser perjudiciales en ningun caso—, y las magic constants se implementan en
GP-hash como Ephemeral Random Constants o ERCs: terminales especiales
que se inicializan aleatoriamente la primera vez que son evaluadas pero que
mantienen su valor durante el resto de la ejecucion, tal y como se definen en
Koza [1992]. Cada ERC es inicializada con un integer elegido aleatoriamente
de una lista” de un millén de niimeros primos entre 15.485.867 y 32.452.843.
A este tipo de terminales se les llamara PrimesERC.

A continuacién se muestra el conjunto de terminales que hemos preselec-

cionado para formar parte de la configuracion por defecto de GP-hash:

Terminal Set = {hval, ag,a; ...a,, PrimesERC}

Conjunto de Funciones

La estrategia seguida para seleccionar el conjunto de terminales consis-
te en seleccionar algunas de las FHNC mas utilizadas y comprobar cudles
son los operadores que aparecen mas frecuentemente. De esta forma, se defi-
nird un conjunto de funciones bésico reuniendo los operadores mas comunes
de la literatura. Después, se llevard a cabo una bateria de experimentos para
validar la eleccién de estas funciones y los terminales definidos mas arriba.

En la Tabla 5.1 se muestran algunas de las FHNC m&s importantes y los
operadores que utilizan. La suma (+), resta (-), multiplicacién (x) y divisiéon
(/) son los operadores aritméticos bésicos que conoce todo el mundo, salvo
por la division, que esta protegida contra divisiones por cero para cumplir la
propiedad de cierre [Koza, 1992], tal como se explicé en el Capitulo 2 (Seccién
2.3.1). Los operadores a nivel de bits (bitwise operators en Inglés) zor ("),
and (&), or (]), not (=) también son muy comunes y no necesitan explicacion.
Simplemente remarcar de nuevo que son operadores bitwise y no booleanos
o logicos, de modo que operan a nivel interno con los bits de sus operandos.
Por tltimo, el desplazamiento a la derecha (>>) y la rotacién a la derecha

(>>) son operadores a nivel de bits que literalmente desplazan los bits de una

"Esta lista se obtuvo de [Caldwell, 1994-2009]
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variable hacia la derecha. La diferencia entre > y > es que en el primero,
los bits que originalmente estaban desplazados a la derecha son descartados,
mientras que en la rotacién, los bits que salen por la derecha se inyectan por
la izquierda (ver Figura 5.2 para una aclaracién grafica). El desplazamiento
y la rotacion a la izquierda, < y < respectivamente, funcionan igual pero

en sentido contrario.

| + | = | x|/ | shifts | rotaciones | " | & | | | =
-1

APartow
Bernstein
BKDR
lookup3
BuzHash -
FNV - - Y
MurmurHash2 || - | - [ /| -
SuperFastHash || v/ | - | -
Knuth -

Vv
T -
Vv

A

LI I~

|+

|<<|

<<
SN AN

Tabla 5.1: Operadores utilizados por las FHNC ma&s comunes del estado del
arte.

Se puede observar en la Tabla 5.1 que casi todas las FHNC estudiadas
utilizan una combinacién de alguno de los siguientes operadores: { +, —, X,
> L > N -

Los operadores /, &, | no se utilizan en ninguna hash. Esto no es una sor-
presa, dado que dichos operadores no son reversibles. Como se comenté en el
Capitulo 3, utilizar inicamente operadores reversibles garantiza que la fun-
cién de mezcla va a ser reversible, lo que significa que sus entradas pueden ser
calculadas a partir de las salidas. O dicho de otro modo: existe una corres-
pondencia uno a uno entre entradas y salidas, lo cual asegura que la funcion
de mezcla no produce ninguna colisiéon. Si, por el contrario, la funciéon no
es reversible, entonces al menos dos entradas diferentes comparten la misma
salida, lo que significa que la funciéon de mezcla esta introduciendo colisiones
perfectamente evitables que se terminaran propagando a la funciéon hash.

La multiplicacién es reversible sélo en determinadas circunstancias, y se

considera una operacion muy lenta en la mayoria de las arquitecturas, pero
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Figura 5.2: Operadores de desplazamiento y rotaciéon de bits.

se utiliza a menudo en FHNC porque introduce mucho desorden.

Los desplazamientos de bits también son muy populares porque son alta-
mente entrépicos y al mismo tiempo son extremadamente eficientes (tienen
latencias de sélo un ciclo de CPU en la mayoria de los microprocesadores mo-
dernos). El problema es que no son reversibles si no se utilizan en combinacién
con otros operadores (por ejemplo, h >>= constant no es reversible, pero

"= h >> constant si lo es), asi que deben ser utilizados con cuidado. Co-
mo no se puede esperar que la PG tenga cuidado al recombinar building blo-
cks, y dado que las rotaciones tienen un comportamiento y eficiencia similares
y que siempre son reversibles, se prefieren las rotaciones para el CF'T bésico
antes que los desplazamientos. Por otro lado, las rotaciones a la derecha y a
la izquierda son completamente equivalentes ((z >> n) = (¢ < 32 — n)),
asi que se toma la decisién arbitraria de descartar la rotacion a la izquierda

y mantener la rotacion a la derecha.

Ademas de los desplazamientos y rotaciones, los operadores mas frecuen-
tes en la Tabla 5.1 son claramente la suma, la multiplicacion y el or exclusivo.
Con esta informacién, se puede construir un CF'T bésico para GP-hash ba-

sado en la popularidad de los distintos operadores y en las hipétesis que se
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han formulado:

CFT Bésico = {+, x,>>," hval, ag, PrimesERC}

Validacién del CFT

En esta seccién, siguiendo un enfoque similar al de Wang and Soule [2004],
se lleva a cabo una bateria de experimentos para comprobar si el CF'T basico
que se ha propuesto es completo y minimo, y si las hipdtesis acerca de los
distintos operadores son correctas. La metodologia seguida es la siguiente:
se planifican diez baterfas de experimentos diferentes. Cada una de estas
baterias consta de cincuenta ejecuciones independientes del sistema GP-hash
utilizando la funcién de fitness basada en efecto avalancha con matrices de
avalancha y RMSE —que se explica con detalle en la Seccion 5.3.1—, y los
pardmetros estandar que se mostraran en la Seccién 5.3.3. Las diez baterias
son exactamente iguales, excepto por el CF'T, que va cambiando en cada una.
La idea es llevar a cabo pruebas diferenciales: se parte del CF'T basico, y se
planifican una serie de pruebas que consisten en variaciones de la primera.
El objeto de estas pruebas diferenciales es comprobar el impacto que tienen
sobre el fitness los distintos operadores que forman el CFT.

Se muestra un resumen de los resultados en la Tabla 5.2. Cada fila re-
presenta el fitness medio obtenido con diferentes CFTs en 50 ejecuciones
independientes. Los CFTs se identifican con las etiquetas F1, F2 ... F10. La
fila etiquetada como CFTB representa el fitness medio obtenido por el CFT
bésico definido més arriba, y se utiliza como medida de referencia. La tltima
columna de la tabla contiene un simbolo que representa los resultados de los
tests de significacion estadistica al comparar el resultado de la fila con el del
CFTB: 7]’ significa que los resultados son estadisticamente significativos, y
‘=" significa que no hay diferencias significativas entre el fitness medio de esa
fila y el conseguido por el CFTB. Es importante destacar que en este caso se
trata de minimizar el fitness (puesto que es una medida de error RMSE de la
matriz de avalancha de la funcién respecto de la matriz ideal), asi que cuanto

mas baja es la puntuacién, mejor es el CFT. Para la significacion estadistica
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se utilizan tests Shapiro-Wilk para normalidad y después tests t de Student
o de Wilcoxon (con un nivel de confianza del 95 %) segin la muestra sea

normal o no.

Tabla 5.2: Resultado medio de 50 ejecuciones para diferentes CFTs.

Etiqueta Conjunto de Funciones y Terminales Fitness Significacién

BTFS {4, x,>" hval, ap, PrimesERC} 0.05026 =
F1 {+, x,>" &, |, hval, ap, PrimesERC} 0.05134 —
F2 {+, x,> ) N> < hoal, ag, PrimesERC}  0.05206 =

F3 {+, x <<< , hval, ag, PrimesERC} 0.05015 =
F4 {x,>, hval , ap, PrimesERC} 0.05113 =
F5 {+,>>" hval, ag, PrimesERC} 0.23917 !
F6 {+, X, >>>, hwval, ag, PrimesERC} 0.0508 =
F7 {+, X, , hval, ag, PrimesERC} 0.1739 !
F8 {+, x,>>" ag, PrimesERC} 0.43425 l
FO  {+, %,/ hval,ao} 0.05113 _
F10 {x,>> hval, ay, PrimesERC} 0.43419 !

Estas son las conclusiones que se extraen del estudio:

» F1 y F2: Incluir los operadores & y | no mejora el rendimiento medio
de GP-hash. En las 50 ejecuciones correspondientes a F1, el operador
& no fue seleccionado nunca por GP-hash para formar parte del mejor
individuo de la ejecucién. El operador | sélo fue elegido en un 30 % de
las ejecuciones. Este fenémeno probablemente esté relacionado con la
no reversibilidad de estos operadores. También resulta muy interesante
comprobar que estos dos operadores, que se usan muy poco en la litera-
tura (no forman parte de ninguna funcién en la Tabla 5.1) también son
muy infrecuentes en las FHNC generadas por GP-hash. En lo que res-
pecta a F2, se comprueba que incluir operadores de desplazamiento de
bits (>, <) tampoco tiene ninguin efecto sobre el fitness medio de GP-
hash. Las funciones hash generadas con F2 contienen desplazamientos,
asi que GP-hash los selecciona para formar parte de las FHNC que

genera, pero en cualquier caso no mejoran el rendimiento de utilizar
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unicamente rotaciones. Estos resultados respaldan la decisién inicial de

excluir a los operadores &, | y los desplazamientos del CFTB.

F3: Como se esperaba, sustituir la rotacion a la derecha por la rotacion
a la izquierda no tiene ningun efecto sobre el fitness medio de GP-
hash. Como se habia predicho, ambos operadores tienen rendimientos

completamente equivalentes.

F4 y F6: Sorprendentemente, eliminar la suma o el operador zor del
CFTB no tienen ningin efecto sobre el fitness. Este resultado es com-
pletamente inesperado: estos dos operadores son muy populares en la
literatura, pero GP-hash parece trabajar bien sin ellos. Es importan-
te remarcar que estamos hablando de dos experimentos separados: en
el primero se elimina solamente la suma (el zor se mantiene), y en
el segundo solamente el zor (la suma se mantiene). La ausencia de
impacto en el fitness medio podria explicarse si estas dos funciones
aparentemente muy necesarias formasen un function group, o grupo de
funciones, tal y como se define en Wang and Soule [2004]. Se contrasta

esta posibilidad con el experimento F10.

F5 y F7: Por otro lado, se comprueba que eliminar la multiplicaciéon
o la rotacién del CFTB si que tiene un impacto dréstico en el fitness.
En ambos casos, los cambios produjeron un empeoramiento significati-
vo del rendimiento del GP-hash. Estos dos operadores son claramente

necesarios.

F8 y F9: En estos dos experimentos se eliminan del CFTB las va-
riables hval y PrimesERC para comprobar el efecto que esto produce
sobre el fitness medio. Los resultados muestran que hwval es comple-
tamente necesario para el correcto funcionamiento de GP-hash. Este
resultado coincide con lo esperado. Sin embargo, lo que no se esperaba
es descubrir que PrimesERC no es necesario en absoluto. Eliminar-
lo del CFTB no afecta al fitness medio. Esto quiere decir que no es
necesario utilizar este tipo de constantes para evolucionar FHNC con

niveles altos de avalancha. Esta informacion podria servir para extraer
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conclusiones acerca del uso magic constants en el disenio de FHNC, ya
que sugiere que quiza estas constantes, tremendamente populares entre
los expertos del campo y al mismo tiempo muy poco elegantes (por la

arbitrariedad con que se escogen), podrian ser sustituidas en el diseno
de FHNC.

= F10: Eliminar al mismo tiempo la suma y el zor del CFTB produce
un deterioro importante del fitness medio. Como se sospechaba por los
resultados de F4 y F6, la suma y el zor forman lo que Wang y Soule
denominan un grupo de funciones. Esto quiere decir que al menos uno
de los dos operadores tiene que aparecer en el CF'T, pero no importa
cual de los dos lo haga. De esta forma se explica la aparente ausencia
de impacto sobre el fitness de estos dos operadores tan populares en la
literatura que observamos en los experimentos F4 y F6. Es interesante
observar que todas las FHNC de la Tabla 5.1 que no utilizan la suma,
utilizan el zor, y viceversa (algunas utilizan ambos, pero no hay ninguna
que no utilice al menos uno de los dos). Segiin Wang and Soule [2004],
en estos casos la solucion 6ptima es escoger sélo uno de los operadores
que forman el grupo para formar parte del CFT. Puesto que el CFTB
ya cuenta con un operador aritmético (), se decide de forma arbitraria

incluir el zor y eliminar la suma del CFTB.

Finalmente, con los resultados obtenidos en esta Seccién, se puede definir
el CFT seleccionado para GP-hash:

CFT = {x,>>" hval,ay} (5.4)

En 50 ejecuciones independientes con los mismos parametros que en el
resto de las pruebas este CE'T obtiene un fitness de 0.0490. Los test estadisti-
cos muestran que no hay diferencias significativas con la puntuacion del CFT
bésico escogido como referencia, pero desde luego es méas compacto al haber
eliminado dos elementos (+ y PrimesERC) que han demostrado ser innece-

sarios.
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Implementacién de la rotacién: posibilidades y discusion

Por tultimo, antes de cerrar esta seccién acerca del CFT, es interesante
documentar una bateria de experimentos adicional que se llevo a cabo para
determinar qué implementacion de la funcion de rotacion era mas convenien-
te.

En las primeras versiones de GP-hash, cuando ain funcionaba sobre el
motor lil-gp, la rotacién se implementaba como un operador unario (de aridad
1)® . Es decir, que solamente tomaba como pardmero una cadena de bits, la
rotaba una posicion a la derecha y devolvia el resultado. Esto equivaldria al

siguiente pseudocodigo:
return variable >>> 1;

Por supuesto, la PG puede concatenar n rotaciones (utilizando la salida

de una como entrada de la siguiente) para conseguir el equivalente a:
return variable >>> n;

En principio se decidié interpretar la rotacién como un operador unario
porque parecia la opcién mas directa y ofrecia la posibilidad de un CFT
sencillo. Esto puede resultar un poco extrano: parece que lo logico es que la
rotacién sea binaria y que tome por un lado la cadena de bits a rotar y por
otro lado el niimero de posiciones. Pero hay que tener en cuenta que lil-gp no
soporta PG tipada, es decir, que no hay manera de restringir el tipo de las
variables que cuelgan de una rama u otra. Y tanto los terminales como los
valores de retorno de las funciones utilizadas en el CF'T son siempre cadenas
de 32 bits. Por lo tanto, la rotacion tendria que recibir dos cadenas de bits,
interpretar la segunda como un nimero entero, convertirlo de alguna forma
al intervalo [1,31] y utilizarlo como el niimero de rotaciones a la derecha que
hay que aplicarle a la primera cadena de bits. Esta solucién fue rechazada
desde el principio al considerarla artificial, muy poco elegante y probablemen-
te también muy ineficiente. Ademads, puesto que GP-hash siempre tiene la

posibilidad de concatenar rotaciones, parecia una complicacién innecesaria.

8La aridad de una funcién es el ntimero de argumentos que toma. En PG, la aridad
determina el niimero de hijos que tendran los nodos del drbol que contengan la funcién.
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Sin embargo, el sistema de generacion y gestion de individuos de PROGEN
utiliza gramaticas formales y estd enteramente disenado para soportar PG
tipada de forma nativa. De hecho, PROGEN considera que la PG no tipada
solo es un caso especial de la tipada: aquel en que todos los nodos devuelven
y reciben valores del mismo tipo. La versatilidad de PROGEN permite por
tanto la creacion de un nuevo operador de rotacién binario, que tome dos
argumentos: una cadena de bits y una constante numérica (una ERC) entre
1y 31. Las ERCs y las cadenas de bits tienen distintos tipos de retorno, lo
que garantiza que no se van a mezclar. Esto permite una solucion elegante y

sencilla al problema de la concatenacion de rotaciones.

La pregunta que surgié a partir de entonces era si realmente compensaria
la utilizacion de la rotacion binaria. Todos los experimentos llevados a cabo
hasta ese momento parecian indicar que si. La razén es que la mayoria de
los individuos que resultaban seleccionados como los mejores de su ejecucién
contenian de hecho larguisimas cadenas de rotaciones concatenadas, lo cual
parecia indicar que GP-hash realmente necesitaba rotar las entradas mas de
una posicién para conseguir buenos niveles de avalancha. Por tanto, las ven-
tajas de una rotacién binaria parecen inmediatas: por un lado, no se obliga a
GP-hash a desperdiciar recursos en evolucionar largas cadenas de rotaciones;
por otro, si se pueden condensar n nodos de rotaciéon concatenados en tan
s6lo una rotacion y una ERC, las funciones hash evolucionadas tendrian que

obtener al menos el mismo fitness con muchas menos operaciones.

En la Tabla 5.3 se muestra el resultado de 50 ejecuciones independien-
tes con el mismo CFT escogido para GP-hash pero en el que se sustituye
la rotacién unaria por la binaria, y se anade una ERC a la que denomina-
mos HowManyERC' haciendo referencia a su utilizacién como un contador de
cuantas rotaciones a la derecha hay que efectuar, y que genera valores aleato-
rios entre 1 y 31. Como se puede observar, el fitness medio es de 0.0499 y no
hay diferencias significativas con el CF'T que utiliza la rotaciéon unaria. Sin
embargo, mas adelante, en la Seccion 5.3.3, se vera como este operador efec-
tivamente es capaz de comprimir los individuos evolucionados, permitiendo

alcanzar las mismas soluciones pero con individuos mas pequenos.
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Tabla 5.3: Resultado medio de 50 ejecuciones para el CF'T con la rotacion
binaria.

Etiqueta | Conjunto de Funciones y Terminales | Fitness | Significacién

Rot. Bin. | {x,>>" hval, ay, HowManyERC} | 0.0499 =

5.3.3. Ajuste de parametros

Para el ajuste de parametros, uno de los puntos fundamentales de la
configuracion de cualquier sistema basado en PG, ha sido necesario llevar a
cabo una costosa bateria de experimentos. La metodologia seguida es similar
a la de la Seccion 5.3.2: partir de una configuracién inicial basada en el
conocimiento disponible acerca del problema y en la experiencia acumulada,
y usando dicha configuracion como referencia, probar diferentes cambios en
los parametros y anotar las posibles alteraciones en el fitness medio de 50

ejecuciones independientes.

Se comenzaron los experimentos con la configuracién basica mostrada en
la Tabla 5.4, y se fueron introduciendo cambios progresivamente en todos
los parametros importantes: tamano de poblacion, tasas de utilizacion de
operadores genéticos, tamanos de torneo, método de incializacion y elitismo.
Es importante remarcar que en cada bateria de experimentos solo se altera
un parametro con respecto a la configuracion bésica. Esto quiere decir que no
se han probado todas las posibles combinaciones de tamanos de poblacién,
tasas de operadores genéticos, numero de generaciones, etc. Por dos razones:
la primera es que el tiempo de CPU necesario para llevar a cabo este estudio
seria enorme, en el orden de muchos meses de tiempo de computo, eso sin
contar el tiempo necesario para procesar y analizar los resultados. La segunda
razon es que el propésito de estos experimentos es determinar el impacto
de cada parametro en el rendimiento de GP-hash. Por eso se utiliza esta

metodologia de pruebas diferenciales.

En los siguientes apartados se iran describiendo los resultados obtenidos

con detalle, pero antes se puede disfrutar de una visiéon global en el resumen
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GP-hash Tableau
Conjunto Funciones y Terminales {x,>>" hval,a0}
Funcién Fitness Matrices de avalancha (RMSE)
Num. Max. Generaciones 50
Tamano Poblacién 100
Num. Nodos permitidos 25
Probabilidad de Cruce 80 %
Probilidad de Mutacién 10 %
Probilidad de Reproduccién 10%
Método de Seleccién Torneo tamano 4
Elitismo NO
Inicializacion Grow, profundidad inicial 2-4

Tabla 5.4: Tableau de referencia de GP-hash.

que ofrece la Tabla 5.5. La primera columna contiene la etiqueta de cada
experimento, la segunda muestra el fitness medio de 50 ejecuciones con fitness
de avalancha (matrices de avalancha y error medido con RMSE), y la tercera
ofrece los resultados de los tests de significacion estadistica: el simbolo '=’
significa que no hay diferencias significativas con el tableau de referencia; ’|’
significa que el fitness medio del experimento es peor que el de referencia
y la diferencia es significativa; y 1’ que el fitness del experimento es mejor
que el de referencia y la diferencia es significativa. Es importante recordar
que el fitness mide el error respecto al efecto avalancha perfecto, de manera
que puntuaciones més bajas de fitness significan soluciones mejores ('1’) y
puntuaciones altas significan peor fitness (’|’). Para los tests estadisticos se
han utilizado de nuevo tests Shapiro-Wilk para normalidad y después tests
t de Student o de Wilcoxon (con un nivel de confianza del 95 %) segin la

muestra sea normal o no.

Los parametros mas sensibles, como el tamano de la poblacién y el niimero
de generaciones tienen el efecto esperado sobre el fitness: al aumentar estos
parametros, el fitness mejora. Pero, como se verd, la mejora no es lineal, sino
que hay un punto de saturacion a partir del cual no vale la pena invertir mas
tiempo de cémputo alargando las ejecuciones o aumentando la poblacion. En

cualquier caso, aunque las mejoras de fitness obtenidas por este método son
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Tabla 5.5: Resultado medio de 50 ejecuciones para diferentes configuraciones
de parametros.

Etiqueta Fitness Significacion
Referencia 0.0490 n/a
Elitism - 1% 0.0480 =
Elitism - 5% 0.0470 1
Elitism - 10 % 0.0472 T
Elitism - 20 % 0.0467 T
GenOps - Mutation50 0.0482 =
GenOps - NoMutationRiseCrossover 0.0504 =

GenOps - NoMutationRiseReproduction  0.0501
GenOps - NoReproductionRiseCrossover — 0.0490
GenOps - NoReproductionRiseMutation — 0.0481

GenOps - OnePointCrossover 0.1448 !
InitMethod - Full 0.0482 =
InitMethod - HalfAndHalf 0.0478 =
Generations - 1000 0.0459 T
PopSize - 200 0.0475 1
PopSize - 300 0.0472 T
PopSize - 400 0.0464 T
PopSize - 500 0.0462 T
PopSize - 1000 0.0460 T
Tournament Size - 6 0.0474 T
Tournament Size - 8 0.0473 T
Tournament Size - 10 0.0471 T
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bastante pequenas, también son estadisticamente significativas. El tamano de
torneo y el elitismo también tienen cierta influencia en el fitness, aunque de
nuevo muy pequena. Aparte de eso, el resto de experimentos con pardmetros
tan importantes como los operadores genéticos y el método de inicializacion
no han alterado de forma significativa el fitness medio. De todo esto se puede
concluir que GP-hash es un sistema muy robusto: con un gran niumero de
configuraciones de parametros diferentes sigue funcionando bien, obteniendo
aproximadamente el mismo fitness medio y funciones hash muy similares.
Por otra parte era de esperar: se sabe que la PG es una técnica en general
muy robusta [Poli et al., 2008, Seccién 3.4].

A continuacion se van a analizar con mas detalle los resultados obtenidos.

Tamano de poblacién

Como se ha documentado en la literatura, este probablemente sea el
pardmetro mas importante de un sistema basado en PG [Poli et al., 2008,
Seccién 3.4]. El tamano de la poblacién define la variabilidad del pool genéti-
co y aumenta la capacidad de exploracion de la PG, y por lo tanto afecta de
forma directa a la calidad de las soluciones evolucionadas. Por el contrario,
aumentar el tamano de la poblaciéon no tiene ningiin efecto negativo sobre el
proceso de busqueda, aparte, claro estd, del aumento del tiempo de calculo y
el consumo de memoria®. Asi que, como regla general, los investigadores sue-
len utilizar el tamano de poblaciéon mas grande que les permiten los recursos
disponibles.

En los experimentos realizados para esta seccién, se parte de un tamano
relativamente pequeno de 100 individuos por poblacién, con la idea de ir
aumentando esta cifra progresivamente hasta encontrar un compromiso ade-
cuado entre tiempo de CPU consumido y la potencia de la busqueda. Para
ello, se efectiian tres baterias de 50 experimentos cada una, probando po-
blaciones de 200, 500 y 1000 individuos. La Tabla 5.6 muestra un pequeno

resumen de estos experimentos.

9Normalmente, la principal limitacién es el tiempo consumido en la evaluacién de fitness
en lugar del espacio de memoria, que no suele ser demasiado grande en relacién a la
capacidad de los ordenadores actuales.
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Tamaiio Poblacién | 100 | 200 | 500 | 1000
Fitness medio 0.04897 | 0.04754 | 0,04619 | 0,046
Tiempo (s.) 276.7 | 4032 | 989.9 | 2009.6

Tabla 5.6: Promedios del fitness y el tiempo consumido de 50 ejecuciones
para diferentes tamanos de poblacion.

Como se puede observar, el fitness mejora a medida que aumenta la pobla-
cién. Las diferencias entre 200 individuos y la referencia son estadisticamente
significativas a un nivel de confianza del 95 %. También lo son las diferencias
entre 500 y 200 individuos. Sin embargo, no existen diferencias significativas
entre usar poblaciones de 500 o 1000 individuos. Esto puede deberse a un
defecto de la muestra, pero en cualquier caso, si se representa graficamente
el nimero de individuos por poblacién en el eje de abscisas y el fitness medio
en el de ordenadas (Figura 5.3), se observa que el fitness mejora muy rapido
cuando se pasa de 100 a 200 individuos, un poco mas despacio al pasar a
500, y a partir de ahi practicamente se estanca. Se espera que con pobla-
ciones mayores la tendencia a estabilizarse en torno a un fitness minimo se
mantenga. Por otro lado, el tiempo consumido por los distintos experimentos
es, como se esperaba, proporcional al tamano de la poblaciéon. A la luz de
estos datos parece que lo mas razonable en este caso es fijar el tamano de
poblacién en 500 individuos, puesto que no parece merecer la pena invertir el
doble de tiempo en poblaciones de 1000 individuos para obtener una mejora

tan poco significativa.

Tamano de torneo

El tamano de torneo es un pardmetro muy importante que los investi-
gadores utilizan habitualmente para controlar la presién selectiva ejercida
sobre la poblacién. Los tamanos de torneo muy pequenos permiten que in-
dividuos con fitness medios y bajos tengan oportunidades de reproducirse
y dejen descendientes en la siguiente generacion. Por tanto, disminuyen la
presion selectiva. Los tamanos de torneo grandes tienen el efecto contrario:

al permitir que mas individuos entren en la competicion, la probabilidad de
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Figura 5.3: Mejora del fitness medio en relaciéon al nimero de individuos de

la poblacién. Los puntos representan las mediciones para 100, 200, 300, 400,
500 y 1000 individuos por poblacion.

que cada torneo contenga al menos un individuo con fitness superior a la
media crece. Dado que sélo se selecciona para la reproducciéon al ganador de
cada torneo, los individuos con fitness medio o inferior a la media tienen cada
vez menos probabilidades de sobrevivir. Es decir, que la presién selectiva es
mayor. El caso extremo de tamano de torneo 1 equivale a seleccionar para
la reproduccion individuos al azar, mientras que un torneo de tamano igual
al de la poblacion significaria que siempre se escoge para la reproduccion al
mejor individuo.

Se han llevado a cabo cuatro baterias de experimentos para intentar ob-
tener el tamano de torneo mas adecuado. El tableau de referencia utiliza
torneos de tamano 4, asi que se ha probado también con tamanos 2, 6, 8 y
10. En la Figura 5.4 se puede ver como afecta el tamano de torneo al fitness

medio. Segun estos datos, parece que lo més adecuado es doblar el tamano
por defecto y fijarlo en 8.

Elitismo

Cuando se utiliza elitismo en una ejecucion de PG, los mejores individuos

de la poblacién son copiados automaticamente en la siguiente generacion
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Figura 5.4: Mejora del fitness medio en relacién al tamano de los torneos.
Los puntos representan las mediciones para tamano 2, 4 (la referencia), 6, 8
y 10.

antes de comenzar a aplicar los operadores genéticos. Si se define un elitismo
del 15% sobre una poblacién de, por ejemplo, 1000 individuos, al principio
de la fase de evolucion se copiaran los 150 mejores individuos directamente
en la siguiente generacion. El elitismo es otra forma de controlar la presion
selectiva que se ejerce sobre la poblacion, y de asegurar que los individuos
con el mejor material genético proliferen y puedan aportar sus building blocks.
Puede resultar muy 1til al combinarlo con tamanos de torneo pequenos, de
manera que los individuos medios o bajos puedan prosperar, pero al mismo

tiempo se asegure la continuidad de los mejores genes.

En este caso se han llevado a cabo experimentos con niveles del 1%,
5%, 10% y 20%. Todos los resultados se compararon con la configuracién
de referencia y entre si, utilizando tests de Shapiro-Wilk para normalidad y
Wilcoxon o t de Student segin el caso, siempre con un nivel de confianza del
95 %. Las tres ultimas pruebas (5, 10 y 20 %) mejoran la configuracién bésica,
que no utiliza elitismo. Sin embargo, no hay diferencias significativas entre
estos tres experimentos. Es decir, que el fitness medio es aproximadamente
el mismo con porcentajes de elitismo de 5, 10 y 20. Por otro lado, con un 1%

de elitismo el fitness no cambia respecto al de referencia. Se puede ver una
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representacion grafica de estos resultados en la Figura 5.5.

Fitness medio
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Figura 5.5: Impacto de los distintos porcentajes de elitismo en el fitness
medio.

La tnica conclusién que se puede extraer es que el elitismo es necesario,
pero no parece importar cuanto se utilice, siempre que se sobrepase un limite
que debe estar entre el 1% y el 5%. Se puede probar que también hay un
limite superior por encima del cual el fitness empeora (tiene que haberlo por-
que con una tasa de elitismo del 100 % no habria evolucién), pero parece estar
por encima del 20 % puesto que no ha sido alcanzado en los experimentos
realizados.

Con estos datos en la mano, la opciéon mas adecuada parece ser utilizar
un elitismo de entre el 5 y el 20%. Dado que en el apartado anterior se
decidi6 aumentar el tamano de torneo a 8, y por tanto aumentar también
la presién selectiva, en este caso se va a optar por la opcién que menos

incrementa dicha presion, y se fijara para GP-hash un valor de elitismo del

5%.

Numero de generaciones

Segun Poli et al. [2008], el niimero méximo de generaciones suele fijarse
entre 10 y 50. Los autores consideran que, en la mayoria de los problemas, la

busqueda mas productiva se lleva a cabo en las primeras generaciones, y que
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si no se ha encontrado una solucién al problema alrededor de la generacién
50, es poco probable que se vaya a encontrar posteriormente y dentro de un
tiempo razonable. Otro estudio interesante es Luke [2001], en el que también
se llega a la conclusién de que para cierto tipo de problemas considerados
como abordables para la PG, es mejor emplear recursos en llevar a cabo mu-
chos experimentos cortos, que un sélo experimento muy largo. Luke también
propone una manera de comparar planificaciones de experimentos, definien-
do estas planificaciones como duplas formadas por el nimero de repeticiones

del experimento y la longitud del mismo (el nimero de generaciones).

Para encontrar la longitud adecuada de las ejecuciones de GP-hash se
llevé a cabo una bateria de 50 experimentos con limite de 1000 generaciones,
cuyo resultado ya se present6 en la Tabla 5.5: fitness medio 0.0459 frente
al 0.0490 conseguido por el tableau de referencia (con 50 generaciones). Es
l6gico que el fitness medio mejore cuando se multiplican por veinte el niimero
de generaciones, sin embargo se desea saber si esta mejora vale la pena al
compararla con el esfuerzo computacional que supone. Se espera encontrar

de esta forma un punto de equilibrio.

Para ello, se ha construido la grafica de la Figura 5.6. En ella se muestra,
para cada generacion, el fitness del mejor individuo hallado hasta ese mo-
mento de cada una de las 50 ejecuciones (los ciruclos grises) y la media de
estas 50 medidas (la linea roja). Esta gréafica concuerda con los estudios de
Poli et al. y Luke, al mostrar que la mayor parte de la mejora del fitness se
produce en las primeras generaciones. Antes de la generacién 100, todas las
ejecuciones salvo dos habian alcanzado un fitness casi idéntico al de la gene-
racion 1000. La Figura 5.7 es una ampliacién que sélo cubre las 100 primeras
generaciones. Se aprecia claramente que alrededor de la generaciéon 80 casi
todas las ejecuciones ya habian alcanzado un fitness practicamente igual al

que tendran en la generacién 1000.

Con estos datos, se establece el maximo de generaciones a 100, por ser un
nimero redondo que, segin los resultados obtenidos, deja tiempo suficiente

para que los individuos alcancen fitness satisfactorios sin derrochar ciclos de
CPU.
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Figura 5.6: Fitness del mejor individuo de cada una de las 50 ejecuciones
(circulos grises) y su media (linea roja) para cada generacién.
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Figura 5.7: Ampliacién de la Figura 5.6 sobre las cien primeras generaciones.
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Operadores genéticos

Para ajustar las tasas de los operadores genéticos se llevaron a cabo cinco
baterias de experimentos con los operadores tradicionales (cruce, mutacion
y reproduccién), mas una baterfa adicional en la que se sustituia el cruce
estandar por cruce de un punto, de la que se hablara mas adelante. Las cinco
primeras baterias se dispusieron del siguiente modo (hay que recordar que la
configuracion estandar tiene las siguientes tasas: cruce 80 %, mutacién 10 %,

reproduccién 10 %):

» GenOps - Mutation50: La tasa de mutaciéon sube hasta el 50 %.
Para ello, la tasa de cruce baja al 40 %. Esto deberia de incrementar la

capacidad de exploracion de la PG.

» GenOps - NoMutationRiseCrossover: Se suprime la mutacion, el

cruce pasa a tener una tasa del 90 %.

= GenOps - NoMutationRiseReproduction: Se suprime la muta-

cién, la reproduccién pasa a tener una tasa del 20 %.

» GenOps - NoReproductionRiseCrossover: Se suprime la repro-

duccidn, el cruce pasa a tener una tasa del 90 %.

= GenOps - NoReproductionRiseMutation: Se suprime la repro-

duccion, la mutacién pasa a tener una tasa del 20 %.

Los resultados se pueden consultar en la Tabla 5.5. Los fitness conseguidos
por GP-hash con esta serie de configuraciones alternativas estan entre 0,0481
y 0,0504, muy cerca del 0,0490 de la configuracion original. Ademads, los
tests estadisticos confirman que no hay diferencias significativas entre las
puntuaciones de estas configuraciones y la de la configuracién basica. Es
decir, que ninguno de los cambios introducidos en los operadores genéticos
tiene efectos significativos sobre el fitness. Se decide por tanto mantener la
configuracion estandar.

Por otro lado, es llamativo que el fitness se mantenga practicamente inal-
terable al introducir cambios relativamente grandes en pardmetros tan impor-

tantes como las tasas de utilizacion de los operadores genéticos. Esta bateria
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de experimentos es una de las que muestran de forma mas evidente la enorme
robustez de GP-hash.

Una tltima bateria de pruebas (experimento GenOps - OnePointCros-
sover) se llev) a cabo para probar las posibilidades del cruce de un punto
(ver Seccitn 2.2). Su utilizacién hace que el fitness empeore sustancialmente,

de modo que queda descartado.

Método de inicializacion

En el tableau por defecto las poblaciones iniciales se creaban a partir
del método grow, en contra de lo que suele ser costumbre, que es utilizar
half and half. El motivo es simplemente la intuicién de que las funciones
hash, como expresiones matematicas que son, no deberian verse limitadas en
cuanto a su forma. El método full genera arboles completos, que expanden
sus nodos hasta el limite de profundidad establecido para la poblacion inicial,
creando de este modo arboles de formas poco naturales para representar una
funciéon hash. Por ese motivo, al tomar la decision de usar un método u
otro, simplemente se opté por el grow para no tener ningin arbol full en la
poblacién inicial, con la idea de rectificar si los experimentos realizados asi lo
aconsejaban. Pero sucede que las dos baterias de experimentos dedicadas al
método de inicializacion obtienen el mismo fitness medio que la configuracién
por defecto, y por lo tanto, se puede afirmar que GP-hash es robusto frente
a cambios en el método de inicializacion.

Con esta informacién, y dado que la inicializacién preferida en la litera-
tura es la half and half, se toma la decision de escoger este método para la

configuracion por defecto de GP-hash.

Limitaciones al nimero de nodos

En la Seccién 5.3.1 se explicé que la velocidad de las FHNC evolucio-
nadas se consideraba un requisito en GP-hash, en lugar de un objetivo de
optimizacién. La estrategia que se sigue es acotar el tiempo de ejecucion de
las funciones a base de limitar durante la evoluciéon el nimero maximo de

operaciones que pueden utilizar. Por la experiencia adquirida con el uso de
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GP-hash, se ha comprobado que limitando el tamano de los individuos de
GP-hash a un maximo de 25 nodos se obtiene un equilibrio razonable entre
rapidez y buenas propiedades de avalancha. Por eso, se fija en esa cifra la li-
mitacion por defecto. Sin embargo, también interesa saber cudl es el minimo
numero de nodos con el que los hashes evolucionados siguen manteniendo
buenas propiedades. En este sentido, y como ya se adelantaba en la Sec-
cién 5.3.2, se espera que el operador de rotacién binario (el que toma dos
argumentos) permita comprimir los individuos de GP-hash y reducir consi-
derablemente su tamano. Para comprobarlo empiricamente, se han llevado a
cabo varios experimentos. En el mas interesante de todos, usando la rotacién
binaria, se ha conseguido un fitness medio de 0.05233, muy cercano al del
tableau de referencia, limitando el nimero de nodos a sélo 11. Bajando a
9 nodos (no tiene sentido bajar a 10, puesto que todos los operadores son
binarios y por lo tanto el nimero de nodos siempre va a ser impar), el fitness
medio se dispara a 0.07522, lo que parece indicar que el limite es 11. Si se uti-
liza la rotacién unaria (la que sélo toma un argumento) y se limita el nimero
de nodos a 11, el fitness medio obtenido es 0.08036, muy lejos también del

de referencia. En la Tabla 5.7 se resumen estos tres resultados.

Operador de rotacién ‘ Tamano maximo ‘ Fitness medio

Binario 11 0.05233
Binario 9 0.07522
Unario 11 0.08036

Tabla 5.7: Promedio del fitness para diferentes limitaciones al nimero de
nodos.

En principio se mantendra la limitacion al nimero de nodos en 25 para
el operador de rotacién unario, pero se ha comprobado que el minimo para

que el operador binario ofrezca resultados competitivos es 11.

Configuracion definitiva

Con la informacién recogida en los experimentos anteriormente descritos,

es posible establecer de forma definitiva el tableau por defecto de GP-hash,
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que sera el reflejado en la Tabla 5.8

Capitulo 5

GP-hash Tableau

Conjunto Funciones y Terminales
Funcién Fitness

Num. Max. Generaciones
Tamano Poblacién

Num. Nodos permitidos

Probabilidad de Cruce
Probilidad de Mutacién
Probilidad de Reproduccion
Método de Seleccién
Elitismo
Inicializacién

{x,>>" hval,a0}
Matrices de avalancha (RMSE)
100
500
25
80 %

10 %

10 %

Torneo tamano 8
5%

Half and half, profundidad inicial 2-4

Tabla 5.8: Tableau definitivo para GP-hash.

5.4. Resumen

En este capitulo, se ha descrito el sistema GP-hash, que constituye la
piedra angular de esta tesis doctoral. Para ello, se ha comenzado repasando
el estado del arte sobre generacion automatica de funciones hash mediante
técnicas de TA. Como se comento, este es un campo practicamente inexplora-
do, que apenas cuenta con un punado de publicaciones que aborden el tema
desde un punto de vista innovador. Esta tesis es, por lo visto en la documen-
tacion encontrada, el estudio cientifico més completo y ambicioso que existe
actualmente sobre esta materia.

Después, se abord¢ el diseno de GP-hash, partiendo de las primeras ver-
siones escritas en C sobre el motor de lil-gp, hasta llegar al sistema actual,

escrito en Java y fruto del ensamblaje de tres librerias independientes:

1. PROGEN, la herramienta de PG escrita en Java en la Universidad Car-
los III de Madrid;

2. HashBench, el banco de pruebas creado para recopilar las medidas de

calidad méas importantes para FHNC,;
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3. GP-hash Core, la reingenieria del sistema original GP-hash, portado
a Java e integrado con los otros dos moédulos para formar el todo que

ahora conocemos como GP-hash.

La tultima parte de este capitulo se ha dedicado a la implementacién y
parametrizacién de GP-hash, que, como la de cualquier aplicacién basada en

PG, consiste basicamente en tres pasos:
1. Definir el CFT;
2. Crear la funcién de fitness;
3. Ajustar los parametros.

Con el fin de tomar las decisiones mas adecuadas, en cada uno de estos
pasos se recabaron la mayor cantidad de opiniones de expertos en la mate-
ria, que posteriormente se combinaron con intuiciones e hipdtesis propias.
Después, se contrastaron los resultados mediante metodologias especificas
propuestas en la literatura de PG, como Wang and Soule [2004]. Con todo
esto, se obtuvo un CFT completo y minimo —en el sentido de que consigue el
fitness mas alto encontrado hasta el momento con el menor niimero posible
de operadores— y una configuracion de pardametros respaldada por analisis
empiricos, que confirmaron ademas que GP-hash es un sistema muy robusto,
capaz de entregar un rendimiento muy parecido con muchas configuraciones
de parametros distintas. También, gracias al trabajo realizado en el Capitulo
4, se pudieron definir tres familias de funciones de fitness: una de colisiones,
una de distribucién de salidas, y una tltima de efecto avalancha; cada una
con diferentes caracteristicas y propositos.

En los dos proximos capitulos se utilizara el sistema GP-hash recién des-
crito para generar FHNC competitivas con las que forman el estado del arte.
El Capitulo 6 se centrara en la generacién de FHNC de propdsito general,
para pasar posteriormente al Capitulo 7, dedicado a la generacién de FHNC

especificas, adaptadas a bases de datos concretas.



176 Capitulo 5



Capitulo 6

GP-hash: Generacion de FHNC

de propdsito general

En este capitulo se comprueba empiricamente la utilidad de GP-hash para
generar FHNC de propésito general. Esto constituye la primera parte de los
resultados experimentales que aporta esta tesis. La segunda parte, que se
aborda en el siguiente capitulo, utiliza GP-hash como generador de FHNC
especificamente disenadas para funcionar de forma 6ptima con determinados
conjuntos de datos y en determinadas circunstancias.

En las proximas péaginas se tratara de dilucidar si realmente es posible
generar FHNC competitivas utilizando una combinacion de las funciones de
fitness, los conjuntos de funciones y terminales, y el ajuste de parametros
que se escogieron para GP-hash y que se justificaron experimentalmente en

el capitulo anterior.

6.1. Objetivo

El objetivo principal es, por tanto, comprobar que GP-hash es capaz de
generar FHNC de propdsito general que puedan competir en igualdad de con-
diciones con las mejores funciones de la literatura. Para ello, se ejecutaran
una serie de experimentos en busca de FHNC que, una vez implementadas en

HashBench, resistan todos los tests sin mostrar ninguna debilidad seria y ob-

177
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tengan puntuaciones similares a las mejores FHNC: lookup3, MurmurHash2,
SuperFastHash y BuzHash.

6.2. Metodologia

La experimentacion de este capitulo se lleva a cabo en dos fases bien di-
ferenciadas: en la primera, se ejecuta una bateria de ejecuciones de GP-hash
con el objetivo de encontrar FHNC de propdsito general competitivas; en la
segunda fase, se utiliza HashBench para analizar las FHNC generadas, com-
parandolas con el estado del arte. A continuacién se describira la metodologia
seguida en cada una de las dos fases.

Pero antes, hay una cuestion referente a la presentacién que es importan-
te resaltar. La experimentacion asociada a este capitulo genera una enorme
cantidad de datos. Al igual que sucedia en el Capitulo 4, se considera con-
traproducente mostrar aqui todas las tablas y graficas generadas, puesto que
solo servirian para aturdir al lector y alejarle de las conclusiones importantes.
Para que esto no ocurra, en este capitulo se lleva a cabo una labor de sintesis
que guiara al lector, mostrando tinicamente los resultados mas importantes,
apuntando los datos verdaderamente relevantes y obviando la informacion
redundante. En cualquier caso, el resto de los datos se pueden consultar en

el CD-ROM que acompana a este documento.

6.2.1. Fase 1: GP-hash

Para la primera fase, la metodologia que se sigue es idéntica a la utilizada
en otras partes de esta tesis: se programa una bateria de 50 ejecuciones inde-
pendientes y se almacenan los resultados (fitness, tamano de los individuos,
tiempos de evaluacién y evolucién, etc.) tanto en promedio como individual-
mente, y se seleccionan los mejores individuos generados. La experimentaciéon
llevada a cabo utiliza como punto de partida la configuracion de pardmetros
que se muestra en la Tabla 5.8, y el CFT es el de la Ecuacién 8.1, recogidos
ambos en el Capitulo 5. Cabe destacar que estos pardmetros fueron fijados

de forma experimental siguiendo metodologias propias de la PG. En este
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capitulo se documentara una bateria de cincuenta ejecuciones que se llevé a
cabo con esta configuracién, asi como el andlisis de las FHNC generadas.

También se presentan los resultados obtenidos con otras configuraciones
alternativas. La mas importante de ellas ya se anunciaba en el Capitulo 5,
y consiste en utilizar la rotacién binaria (la que toma dos pardametros: la
cadena de bits a rotar y el nimero de rotaciones que hay que aplicar) junto
con una ERC que genere nimeros aleatorios entre 0 y 31 y las relaciones de
tipo que restringen el uso de dicha ERC al segundo parametro de la rotacion.
Es de esperar que esto ayude a generar FHNC con las mismas propiedades de
avalancha, dispersion y colisiones que la rotaciéon unaria, pero méas compactas
y por tanto mas rapidas. Ademads, también se aportaran los resultados de
otras configuraciones que surgieron como respuesta a los resultados obtenidos
en las dos pruebas principales.

En cuanto a la funcién de fitness, en este capitulo solo se utiliza la ba-
sada en efecto avalancha. La razon por la cual se toma esta decision, como
ya se explicé en el Capitulo 5, es que las demas funciones fitness disenadas
para GP-hash son dependientes de los datos, y por tanto necesitan utilizar
un conjunto de claves de entrada. Por este motivo, no son adecuadas para
evolucionar FHNC de propésito general, y se reservan para el Capitulo 7
donde se trataran de evolucionar FHNC que se adapten a una base de datos
concreta. Las funciones basadas en efecto avalancha, sin embargo, no tienen
ningun tipo de dependencia de los datos de entrenamiento, y de hecho utili-
zan entradas aleatorias. Esto las convierte en especialmente adecuadas para
los objetivos de este capitulo. En concreto, se trabajard por defecto con la
funcién de matrices de avalancha, puesto que, al mismo tiempo que da una
medida de calidad precisa y gradual a través del error (medido en términos
de RMSE), también permite obtener representaciones graficas que resultan

muy convenientes para analizar los resultados.

6.2.2. Fase 2: HashBench

Por tltimo, en la segunda fase, las mejores funciones de la bateria se in-

troducen en HashBench y se lleva a cabo una comparativa completa como la
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que se presenté en el Capitulo 4 (Seccién 4.3) para contrastar su calidad y
demostrar que son competitivas. Para ello, se seleccionan las mejores ejecu-
ciones de cada bateria, extrayendo los individuos producidos e integrandolos
en HashBench. Esto es extremadamente facil, puesto que estas dos herra-
mientas se disenaron desde el principio para colaborar estrechamente, de
modo que GP-hash puede exportar individuos a HashBench de forma trans-
parente. Hay que recordar que GP-hash realmente evoluciona funciones de
mezcla, que deben ser encapsuladas en estructuras de tipo Merkle-Damgard.
HashBench proporciona un esqueleto de esta estructura en el que se pue-
den insertar funciones de mezcla generadas por GP-hash, y que se muestra

a continuacion:

package benchmark.hashfunctions;

Jk*
* Estructura tipo Merkle-Damgard para encapsular individuos generados
* con GP-hash
*/

public class GenericHash extends HashFunction {

public GenericHash() {

setName ("GenericHash");

@0verride

public int hash(byte[] key) {
int hval = 0x0;
int A0 = 0x0;

for(int i = 0; i < key.length; i++)
{
A0 = key[i] & OxFF;
hval = /* INSERTAR AQUI LA FUNCION DE MEZCLA */;

return hval;
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6.3. Resultados I: Configuraciéon basica

Para esta seccién se llevaron a cabo 50 ejecuciones independientes con la
configuracion estandar (Tabla 5.8 y Ecuacién 8.1). A continuacién se mues-

tran los resultados conseguidos con esta configuracién.

6.3.1. Fase 1

La Tabla 6.1 y la Figura 6.1 muestran un resumen de los resultados de la
bateria. Todas las ejecuciones consiguieron valores de error muy aceptables,
situados entre 0,0448 y 0,0523. Ademas, el fitness medio (0,0459) esta muy
cerca del error minimo registrado. Es evidente que las diferencias entre las
ejecuciones son muy pequenas, lo que sugiere de nuevo que el sistema GP-
hash es muy robusto y que, una vez que se han ajustado correctamente
los parametros, es capaz de encontrar funciones hash con altos niveles de

avalancha practicamente en cada ejecucion.

Min | Media | Var (desv. tipica) | Max
Fitness 0,0448 | 0,0459 | 9,2x10 7 (0,0009) | 0,0523
Nodos 16 21 76734 (2,7701) 2
Profundidad 9 12 4,8412 (2,2002) 17

Tabla 6.1: Resumen de los valores minimos, maximos, medias, varianzas y
desviaciones tipicas del fitness, nimero de nodos y profundidad de las FHNC
generadas en las 50 ejecuciones.

En la Figura 6.2 se muestra la curva de evoluciéon conjunta de las 50
ejecuciones. Los circulos grises representan el fitness del mejor individuo de
cada una de las ejecuciones en cada generacién y la linea roja la media de
todas ellas. Como se vio en el Capitulo 5, el motor evolutivo de GP-hash
tiende a realizar la mayor parte de las mejoras en las primeras generaciones.
Esta grafica, muy tipica de la PG, implica que los mejores individuos de cada
ejecucion ya se han encontrado en torno a las veinte primeras generaciones,
y que el esfuerzo computacional entre la generacién veinte y la cincuenta

se dedica unicamente a ajustes de grano fino, mientras que a partir de la
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Figura 6.1: Diagramas de caja de los valores del fitness, niimero de nodos y
profundidad de las FHNC generadas en las 50 ejecuciones.

cincuenta, casi todo el tiempo de céalculo se esta desperdiciando, puesto que
solo algunas ejecuciones consiguen mejoras en ese intervalo, y estas son muy
pequenas, casi despreciables.

También es importante recordar que se estd utilizando un elitismo del 5 %
y torneos de tamano 8. Si se redujeran estos valores, rebajando de este modo
la presion selectiva, probablemente la convergencia de los mejores individuos
se suavizaria, aplanando la curva de la Figura 6.2, y quiza habria mas evolu-
cién en las fases tardias. Pero los parametros utilizados son los que mejores
resultados obtuvieron en las pruebas del Capitulo 5 y, en cualquier caso, la
aparicion del mejor individuo de la ejecucién en las primeras generaciones es

un fenémeno muy comun en la PG.

6.3.2. Fase 2

Los cinco mejores individuos hallados con la configuraciéon bésica son
etiquetados como gp-hash601, gp-hash602, gp-hash603, gp-hash604 y gp-
hash605!. Para simplificar, se utilizaran estos nombres para denominar indis-

tintamente tanto al individuo generado por GP-hash —que en realidad sélo

'En ocasiones también se hard referencia a este grupo de funciones como familia gp-
hash600
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Figura 6.2: Fitness del mejor individuo de cada una de las 50 ejecuciones para

cada generacioén (circulos grises), y la media de todos ellos también para cada
generacién (linea roja).

es una funcion de mezcla— como a la FHNC que resulta de recubrir dicho

individuo con la estructura Merkle-Damgard mostrada en la Seccién 6.2.2.

A continuacion se muestra el pseudocodigo simplificado de las funciones

de mezcla de gp-hash601, gp-hash602, ..

., gp-hash605:
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//9p-hash601:

(Integer.rotateRight ((hval * AO), 10) ~ (A0 * (hval ~ A0)));
//gp-hash602:

(Integer.rotateRight (((hval ~ hval) ~ (AO * hval)), 10)

~ ((hval ~ A0) * A0));
//gp-hash603:

(((AO ~ hval) * AO) ~ Integer.rotateRight((hval * AO), 8));
//gp-hash604:

(Integer.rotateRight ((A0 =~ (AO * hval)), 7) ~ (A0 ~ (AO * hval)));
//9p-hash605:

(Integer.rotateRight ((Integer.rotateRight ((hval * AO), 4) ~ hval), 3)

~ ((hval " A0) * A0));

Después de convertir estas funciones de mezcla en FHNC completas e
integrarlas en HashBench, se ha llevado a acabo un estudio similar al del
Capitulo 4 en el que se analizan las propiedades de avalancha, colisiones y
distribucion. Como en aquella ocasion, no se mostraran aqui todos los datos
generados por HashBench, sino sélo los méas importantes para poner de relieve

aspectos interesantes de las FHNC producidas.

Analisis

Se comenzara con las propiedades de avalancha, que en este caso son
excepcionales. Las graficas de la Figura 6.3 muestran inicamente cuadrados
verdes. Ademds, las cinco funciones seleccionadas tienen errores que se oscilan
entre RMSFE = 0,0024 y RMSFE = 0,0060, situando a estas funciones en el
grupo destacado de las FHNC con mejores propiedades de avalancha. De
hecho, s6lo MurmurHash2, lookup3 y SuperFastHash pueden competir con
ellas, como muestra la comparativa de la Figura 6.4.

En cuanto a la distribucion de las salidas, en la Figura 6.5 se pueden
ver los resultados de los tests de entropia para las ocho bases de datos con
la configuracion PRIME-SPARSE. So6lo se muestra una de las configuraciones
disponibles porque no tiene sentido cuadruplicar el tamano de este capitulo
analizando las cuatro. Se escoge una configuracién PRIME para no perjudi-
car a las funciones sensibles al uso de potencias de dos. Entre la PRIME-

SPARSE y la PRIME-DENSE no hay ninguna preferencia, asi que se escoge
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gp-hash601 Avalanche Matrix gp-hash602 Avalanche Matrix gp-hash603 Avalanche Matrix
Total RMSE = 0.00436472495676901 Total RMSE = 0.00430348040732277 Total RMSE = 0.00466986734088296

Output Bits
Output Bits
Output Bits

hash604 Avalanche Matrix gp-hash605 Avalanche Matrix
Total RMSE = 0.00602708173028985 Total RMSE = 0.00249713405610124

Output Bits
Output Bits

Figura 6.3: Matrices de avalancha de las funciones gp-hash601, gp-hash602,
gp-hash603, gp-hash604 y gp-hash605.

la PRIME-SPARSE de forma arbitraria. Se seguira esta politica durante todo
este capitulo. Y, por supuesto, se mostraran los resultados de otras configu-
raciones siempre que aporten alguna informacién interesante. En cualquier
caso, todos los resultados que no se incluyen aqui se pueden consultar en el

CD-ROM que acompana a este documento.

Observando las gréaficas, se ve que, salvo por el conjunto de claves synt-
hetic.Sparse, caso que se estudiara detenidamente a continuacién, las cinco
funciones seleccionadas son competitivas en todos los deméas conjuntos. En
algunos tienden a obtener peores resultados (como real.Lcc), y en otros des-
tacan como las mejores (como los casos de gp-hash604 en real. Megatab y en
synthetic.Length, o de gp-hash605 en synthetic.Random). Las funciones de
esta familia también consiguen un segundo y tercer puesto en real.Nombres y
un segundo en synth.Repeat. Por tanto, se puede considerar que estas cinco
funciones son competitivas y generan aproximadamente las mismas cantida-

des de entropia que las mejores funciones del estado del arte.
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Figura 6.4: Medida de error RMSE de la matriz de avalancha de cada funcion
respecto a la matriz ideal.

Problemas con el conjunto Synthetic.Sparse

El caso del conjunto synthetic.Sparse es especial: por alguna razén des-
conocida inicialmente, gran parte de las funciones generadas con el sistema
GP-hash eran sisteméticamente incapaces de obtener buenos resultados con
este conjunto de claves que, sin embargo, no parece excesivamente compli-
cado ni siquiera para las funciones en teoria més débiles. Hay que tener en
cuenta que, en la Figura 6.5, las escalas de las ocho graficas son diferentes.
Observandola con atencion, se ve que la entropia generada por funciones
con debilidades evidentes y niveles de avalancha pobrisimos, como BKDR o
Knuth, son aproximadamente dos veces mayores que la generada por algu-
nas de las funciones de la familia gp-hash600. En realidad, sélo gp-hash605 es
capaz de salir airosa, todas las demas obtienen niveles de entropia bajisimos
cuando se trata de hashear este conjunto. Los demas tests de distribucién
de salidas (x? y distancia de Bhattacharyya) corroboran estos resultados. En
cuanto a los tests de colisiones, los nimeros hablan por si solos (Tabla 6.2):
mientras que el resto de funciones con la configuracion PRIME-SPARSE pro-
ducen alrededor de 200 colisiones, una longitud media de cadenas alrededor
de 1.2 y la cadena mas larga de 4 o 5 elementos, todas las funciones de la

familia gp-hash600 (excepto gp-hash605) generan unas 770 colisiones (casi
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Figura 6.5: Resultados de los tests de entropia PRIME-SPARSE para las funcio-
nes gp-hash601, gp-hash602, gp-hash603, gp-hash604 y gp-hash605. Nétese
que la escala es distinta para cada grafica.
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cuaro veces méas), con una longitud media de las cadenas alrededor de 4,3, y
su cadena mas larga tiene 486 elementos.

Puesto que la informacion disponible no era suficiente para detectar las
causas de este problema, hizo falta ampliar la funcionalidad de HashBench,
remodelando el moédulo de colisiones para que ofreciera una mayor resolu-
cién. Resultaba especialmente preocupante el hecho de que la longitud de las
cadenas mas largas producidas por estas funciones se elevaran hasta 486 o
487 elementos, medidas cien veces por encima de lo normal. Con el nuevo
cédigo incorporado a HashBench, se generaron los diagramas de ocupacion
de las tablas correspondientes a cada una de las funciones de HashBench
(Figura 6.6). Estos diagramas muestran en el eje  los huecos (o buckets)
de la tabla hash que ha generado una determinada funcién, y en el eje y, la
cantidad de veces que ha sido seleccionado cada hueco para alojar un objeto,
es decir, la longitud de la cadena que cuelga de dicho hueco. En la Figura
6.6 se comparan los diagramas de lookup3, la funcién que consigue la mayor
entropia con el conjunto synthetic.Sparse, y de gp-hash601.

Las diferencias son evidentes: mientras que lookup3 asigna muy pocos
elementos a la mayoria de los huecos (como méximo cuatro por hueco), gp-
hash601 hace exactamente lo contrario: acumula la mayoria de los elementos
en unos pocos huecos superpoblados (487 elementos en el hueco 0 y en total
casi el 70% de los elementos concentrados en sélo 5 huecos). Es muy sig-
nificativo el hecho de que la mayor cadena se produzca precisamente en el
hueco 0 cuando se hashea un conjunto cuyas claves estan formadas casi ex-
clusivamente por ceros. Esto proporcioné la pista definitiva para identificar
el problema.

Observando detenidamente el codigo de las funciones de la familia gp-
hash600 (mostrado en la Seccién 6.3.2), se observa que todas ellas contienen
multiplicaciones por A0 en el nicleo de la funcién de mezcla. Como los bytes
que va a contener A0 muy frecuentemente estdan compuestos solo de ceros, el
resultado de cualquier multiplicacion por AO serd igualmente cero. De forma
que al procesar el ultimo byte, la probabilidad de que la funcién devuelva
el resultado de una multiplicaciéon por cero es altisima. Por ese motivo, el

hueco 0 de las tablas producidas por estas funciones suele contener un niimero
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Pow-Spa | Pow-Den | Pri-Spa | Pri-Den

344 747 215 564 Total collisions

FNV-1 1,52439 3,95257 1,27389 2,29358 Mean probe length
5 9 4 8 Longest probe
360 752 223 568 Total collisions

FNV-1la 1,56250 4,03226 1,28700 2,31481 Mean probe length
7 13 4 8 Longest probe
223 562 200 565 Total collisions

APartow 1,28700 2,28311 1,25000 2,29885 Mean probe length
5 7 5 8 Longest probe
380 750 203 564 Total collisions

Bernstein 1,61290 4,00000 1,25471 2,29358 Mean probe length
7 11 4 9 Longest probe
222 561 216 568 Total collisions

BuzHash 1,28535 2,27790 1,27551 2,31481 Mean probe length
5 8 4 8 Longest probe
312 620 220 554 Total collisions

Knuth 1,45349 2,63158 1,28205 2,24215 Mean probe length
7 12 5 8 Longest probe
379 751 200 567 Total collisions

BKDR 1,61031 4,01606 1,25000 2,30947 Mean probe length
5 10 4 7 Longest probe
218 570 209 561 Total collisions

MurmurHash2 1,27877 2,32558 1,26422 2,27790 Mean probe length
4 8 4 8 Longest probe
204 568 195 558 Total collisions

lookup3 1,25628 2,31481 1,24224 2,26244 Mean probe length
4 8 4 8 Longest probe
213 557 212 556 Total collisions

SuperFastHash 1,27065 2,25734 1,26904 2,25225 Mean probe length
4 8 5 7 Longest probe
827 868 771 804 Total collisions

gp-hash601 5,78035 7,57576 4,36681 5,10204 Mean probe length
569 602 487 487 Longest probe
827 868 771 804 Total collisions

gp-hash602 5,78035 7,57576 4,36681 5,10204 Mean probe length
569 602 487 487 Longest probe
827 869 766 809 Total collisions

gp-hash603 5,78035 7,63359 4,27350 5,23560 Mean probe length
576 613 486 486 Longest probe
816 853 765 801 Total collisions

gp-hash604 5,43478 6,80272 4,25532 5,02513 Mean probe length
487 489 486 486 Longest probe
230 572 212 561 Total collisions

gp-hash605 1,29870 2,33645 1,26904 2,27790 Mean probe length
5 11 5 8 Longest probe

189

Tabla 6.2: Resultados del test de colisiones para el conjunto de claves synt-
hetic.Sparse.
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Diagrama de ocupacion de lookup3 Diagrama de ocupacién de gp—-hash601
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2
1
200
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|

o s ! e |

Buckets de la tabla Buckets de la tabla

(a) lookup3 (b) Funcién gp-hash601

Figura 6.6: Diagramas de ocupacién de las tablas hash correspondientes a la
funcién lookup3 (a) y gp-hash601 (b).

enorme de claves, lo que estropea totalmente las excelentes capacidades de
difusién que por otra parte tiene esta familias de funciones.

La funcién gp-hash605, por su parte, no sufre este efecto porque su funcién
de mezcla incorpora un zor con el valor hval que estd libre de la influencia
de la multiplicacién con A0. Es muy sencillo comprobarlo con la funcién de

mezcla de gp-hash605 desglosada en pasos:

/%
* Desglose de la funcion de mezcla de gp-hash605:
* (Integer.rotateRight ((Integer.rotateRight ((hval * AO), 4) ~ hwal), 3)
* =~ ((hval ~ A0) * A0));
*/

(Integer.rotateRight ((hval * A0), 4);
int step2 = stepl "~ hval;

int stepl

int step3 Integer.rotateRight (step2, 3);
((hval = AO) * AO));

int result = step3 ~ step4;

int step4

return result;

Siempre que el iltimo byte de una entrada esté compuesto tinicamente
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por ceros, los resultados de stepl y step4 seran irremediablemente cero. Sin
embargo, si en ese momento el valor de hval es distinto de cero, entonces
step2 sera distinto de cero, y en consecuencia también lo seran step3 y
result. Es facil ver que el contenido de hval va a ser distinto de cero en
dicho momento siempre que la entrada procesada contenga al menos un byte

distinto de cero, ya que se puede comprobar que:

1. En el momento en que aparezca algiin 1 en algin byte de la clave de

entrada, step4 sera distinto de cero con una probabilidad muy alta.
2. Desde ese momento hval contendra un valor distinto de cero.

3. Aunque todos los bytes restantes sean cero, hval conservaria su valor
(hval " 0x0 " 0x0 = hval)

4. La probabilidad de que una combinacién de bytes posteriores llegue a
anular de nuevo el valor de hval es muy pequena en la mayoria de los

Casos.

El diagrama de ocupacién de las tablas generadas por gp-hash605 corro-

bora este razonamiento, como muestra la Figura 6.7.

Diagrama de ocupacién de gp-hash605

Nimero de elementos alojados

Buckets de la tabla

Figura 6.7: Diagrama de ocupacién de la tabla hash correspondiente a la
funcion gp-hash605.
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Causas y posibles soluciones

Una vez que se han aclarado las circunstancias bajo las que se produce este
problema, es hora de reflexionar acerca de las causas. Para empezar, conviene
pensar que la tnica informacién del domino que maneja GP-hash es la que
contienen la funcién de fitness y el conjunto de funciones y terminales (CEFT).
Un experto en hashing, durante el proceso de diseno de una FHNC, podria
darse cuenta, gracias a su experiencia, de que es peligroso hacer que toda
la salida dependa de una multiplicacién por cada byte de la entrada. Pero
GP-hash no dispone del conocimiento del dominio necesario para anticiparse
a este tipo de errores.

Se puede descartar, por tanto, que este sea un problema estructural de
GP-hash: simplemente no genera funciones adecuadas para el conjunto synt-
hetic.Sparse porque no es eso lo que se le pide que haga. Con las funciones y
terminales que tiene a su disposicién, trata de encontrar la combinacién que
maximiza la funcion de fitness. Y dado que la multiplicacion aumenta consi-
derablemente la avalancha de una funcién (como se demostré empiricamente
en la Seccién 5.3.2), GP-hash la utiliza constantemente y sin restricciones.

De este modo se deduce que la causa del problema es una interacciéon
imprevista del CFT con la funcién de fitness, que en ciertas ocasiones pro-
duce combinaciones sensibles a un tipo muy determinado de claves (las que
estdn casi completamente formadas por ceros). Para evitar este problema,
por tanto, se podria optar fundamentalmente por una de las tres estrategias

siguientes:
1. Modificar el CFT.

2. Modificar la funcién de fitness.

3. Simplemente no utilizar individuos que presenten este comportamiento.

Modificar el CFT: esta primera estrategia podria ponerse en practica
limitando el uso de la multiplicaciéon de forma que no puedan ser seleccio-
nados como argumentos para dicha funcion los terminales A0. Esto resulta

muy sencillo en GP-hash, puesto que ProGen (el motor de PG sobre el que
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se sustenta GP-hash) implementa un sofisticado sistema de generacién de
individuos basado en gramaticas formales que le permite soportar de forma
nativa PG tipada. Utilizando esta caracteristica, se puede configurar qué no-
dos son candidatos para ser argumentos de cada funcion y limitar de este
modo la interaccion de la multiplicaciéon con AO.

Si se opta por esta estrategia, habria que estudiar detenidamente el im-
pacto que tiene sobre los niveles de avalancha y cémo esto puede afectar al
rendimiento de GP-hash y a la competitividad de las FHNC generadas. En es-
ta tesis no se proporciona un estudio en profundidad sobre este asunto, ya que
se prefieren otras estrategias para resolver el problema con synthetic.Sparse.
Sin embargo, si que se llevé a cabo una bateria de pruebas preliminares con
una version restringida de la multiplicaciéon. Los resultados se ajustan bas-
tante bien a lo esperado: el problema con synthetic.Sparse desaparece por
completo, y las FHNC generadas obtienen con ese conjunto puntuaciones
acordes con las de los otros conjuntos sintéticos y reales. Pero por otro lado,
los mejores individuos encontrados tienen unos niveles de avalancha desas-
trosos, con errores en torno al 0,5 (RMSE), es decir, muy cercanos al peor
error tedrico. Esto se refleja también en las puntuaciones obtenidas en los
tests de distribucion y colisiones, donde las FHNC generadas obtienen peo-

res resultados en la mayoria de los casos.

Modificar la funcién de fitness: si se quiere conservar el CFT, otra
opcién es modificar la funcién de fitness para que empuje a las poblaciones
a descartar los individuos que presenten el problema en cuestiéon. Hay varias
formas de conseguir esto: primero, se podria utilizar alguna de las funciones
de fitness dependientes de los datos de que dispone GP-hash para introducir
una pequena correccién al fitness de avalancha. El fitness de un individuo
seguiria siendo principalmente su cantidad de efecto avalancha, pero ahora
se le anadiria ademas un pequeno factor basado en la puntuacion que consiga
con la fitness dependiente de los datos sobre el conjunto synthetic.Sparse.
Este factor de correccién deberia ser de un orden de magnitud menor que
la medida principal de avalancha, de forma que en las primeras fases se

seleccionen los individuos con mejor avalancha, y después de un nimero de
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generaciones, cuando las diferencias entre los individuos comiencen a ser muy
pequenas, el factor de correcciéon comience a tener suficiente peso como para
descartar los individuos con esta debilidad.

Por otro lado, también cabe preguntarse por qué el fitness de avalancha
no es capaz de detectar este problema y eliminar a los individuos afectados.
Después de todo, una funciéon que devuelve el mismo valor hash para todas las
cadenas cuyo tltimo byte es cero realmente no tiene un buen efecto avalancha.
Cabe pensar que, si la funcién de fitness utilizara al menos un valor de entrada
con el ultimo byte a cero, ya seria suficiente como para tener una importante
influencia negativa en la puntuacién del individuo y descartarlo incluso en
las primeras fases de la evolucion.

Pero hay que recordar que, puesto que es imposible desde el punto de vista
practico comprobar si los individuos cumplen el Strict Avalanche Criterion
(SAC) (porque habria que hashear 237 cadenas de 32 bits para cada indivi-
duo en cada generacion), en la fitness de avalancha se utiliza una muestra
aleatoria de unos pocos valores de entrada. En la configuracién por defecto
de GP-hash, estas muestras tienen tamano N = 100. Teniendo en cuenta que
hay 232 entradas de 32 bits distintas, y sélo 22* que tengan el 1ltimo byte
a cero, cuando se generan 100 cadenas de 32 bits al azar, de media sélo se
obtienen 0,37 (es decir, menos de una) de estas cadenas especiales tan nece-
sarias para trabajar con synthetic.Sparse. Esta puede ser la causa de que una
proporcion alta de las FHNC generadas sufra al hashear cadenas casi vacias,
y es posible que utilizar un tamano de muestra mayor solucione el proble-
ma. Por ejemplo, con N = 1000, en cada muestra aparecerian una media de
3,7 cadenas terminadas en cero, lo que deberia incrementar drasticamente la

resistencia de GP-hash a este tipo de errores.

Ignorar los individuos afectados: la tercera y tltima estrategia consiste
simplemente en seleccionar los individuos que como gp-hash605 no muestren
esta debilidad, e ignorar el resto. Puesto que no se ha detectado ningiun
otro punto débil a esta familia de funciones, y el nico que tienen esta per-
fectamente identificado y acotado, y acaba de ser documentado en cuanto a

comportamiento, sintomas, causas y posibles soluciones, tiene todo el sentido
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separar las FHNC que lo sufran y seguir utilizando el resto, que por lo demas
parecen ser tremendamente competitivas en cuanto a niveles de avalancha,

distribucion y colisiones.

Estrategias documentadas en este capitulo: en este capitulo se ofrecen
datos del rendimiento de la segunda estrategia: en la Seccién 6.4 se proporcio-
nan resultados experimentales del uso de la funcién de avalancha con tamanos
de muestra mayores que N = 100, y se comprobara que efectivamente esto
sirve para solucionar el problema relativo al conjunto synthetic.Sparse.

La primera estrategia no se explora en profundidad en esta tesis ya que,
como se verd, la segunda (aumento del tamafnio muestral) resuelve el proble-
ma con synthetic.Sparse y ademdas mejora el rendimiento de las funciones
generadas, resultando ser mejor que la configuracién inicial practicamente en
todos los aspectos?. Dado que el problema queda resuelto, no tiene sentido
explorar la primera estrategia, que, por otra parte, resulta menos directa y
elegante que la segunda.

En cuanto a la tercera estrategia, consistente en ignorar los individuos
problematicos, no es necesario aportar ningin resultado experimental que

documente sus resultados.

6.4. Resultados II: Ajuste del tamano de mues-

treo en el fitness de avalancha

Uno de los puntos que quedoé abierto en el Capitulo 5 es la eleccion del
tamano de la muestra que utiliza la funcién de efecto avalancha. El lector
recordara que, puesto que es imposible comprobar que una FHNC cumple el
SAC (habrfa que hashear 237 cadenas de 32 bits para cada individuo en cada
generacion), para calcular su fitness es necesario tomar una muestra aleatoria
de posibles valores de entrada y estimar el error de la matriz de avalancha

a partir de dicha muestra. Es evidente que cuanto mayor sea el tamano de

2Salvo el de la duracién de los experimentos, que obviamente aumenta con el tamafo
muestral
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muestra, mas precisa serd la estimacion pero también mas costosa sera cada
ejecucion. Es necesario por tanto encontrar un equilibrio entre dos objetivos
contrapuestos.

Pero en los experimentos que se llevaron a cabo en el Capitulo 5 para de-
terminar los parametros mas adecuados para GP-hash no se analizaban las
funciones hash producidas sino simplemente los fitness medios conseguidos
con determinadas configuraciones. Dicho de otro modo, era posible compa-
rar los fitness producidos por dos juegos de parametros distintos, pero no
se podian comparar los resultados de la evolucién producidos por distintas
funciones de fitness. Por este motivo, en aquel momento se adoptd de forma
arbitraria y como referencia, un tamano de muestra N = 100, suponiendo
que 100 muestras deberian ser suficientes para dar estimaciones de cierta pre-
cisién y al mismo tiempo permitirian mantener los experimentos en tiempos
razonables. Pero nunca se proporcioné una justificacion cientifica.

A esto hay que anadir la debilidad detectada en los individuos producidos
por GP-hash al enfrentarse al conjunto Synthetic.Sparse que se documenté en
la Seccion 6.3.2, y la suposicion de que este comportamiento podria corregirse
utilizando muestras de mayor tamano. De hecho, en dicha seccion, se argu-
mentod que simplemente con aumentar el tamano muestra hasta N = 1000
ya se deberia notar la mejora.

Por todos estos motivos, se dedica esta seccién a comprobar el impacto
que tendria un aumento considerable del tamafio de muestra sobre las FHNC

producidas.

6.4.1. Fase 1

Se llevé a cabo una bateria de 50 ejecuciones independientes utilizando
un tamano de muestra N = 1000. Para que los experimentos no consuman
un tiempo excesivo, en este caso el nimero maximo de generaciones se fija
en GG = 50 en lugar de las 100 habituales, en vista de que todas curvas de
evolucion que se han generado hasta el momento prueban que en la segunda
mitad de las ejecuciones no suele haber apenas mejoras. En las maquinas

utilizadas para estos experimentos (Apple Xserve 2 x 2.8GHz Quad Core
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Intel Xeon con 8 GB de RAM) y sin utilizar ningtin tipo de paralelizacién ni
mas de un nucleo al mismo tiempo, el tiempo esperado para completar cada
ejecucion, que suele estar entre 15 y 20 minutos con la configuracion basica, se
prolonga hasta casi hora y media con N = 1000 y G = 50. Es decir, que para
una bateria completa de 50 ejecuciones hacen falta alrededor de tres dias.
Simplemente dividiendo los experimentos para utilizar los ocho nticleos de la
maquina se consigue practicamente un speed-up de X8, o sea, que se reduce
el tiempo casi a la octava parte. Y este tiempo se podria reducir muchisimo
mas utilizando un sistema de evaluacion distribuida de poblaciones. Es decir,
que los tiempos estimados que se citan aqui son, en cierto modo, una cota
superior, y pretenden servir inicamente como referencia.

La Tabla 6.3 y la Figura 6.8 muestran el resumen de esta bateria. Se
puede observar que el fitness medio es de 0,01457, un valor mucho mejor que
el que obtiene la configuracién por defecto, que ya hemos visto que suele

estar en torno a 0,045 en las mejores ejecuciones.

Min | Media | Var (desv. tipica) Max
Fitness 0,01431 | 0,01457 | 1,21 x 10-° (0,0001) | 0,01475
Nodos 18| 22,56 3,84 (1,9596) 2%
Profundidad 9 12,64 3,3233 (1,8230) 16

Tabla 6.3: Resumen del fitness minimo, maximo, y medio, con varianza y
desviacién tipica, de la baterias llevadas a cabo con N = 1000 y G = 50.

Observando la curva de evoluciéon de la Figura 6.9, se puede ver que, al
igual que sucedia con la configuracién estandar, en este caso los mayores pro-
gresos también suceden en las diez primeras generaciones. Sin embargo, lo
que diferencia a esta curva respecto a las que se han visto hasta ahora es que
alrededor de la generacion 15 parece que todos los experimentos comienzan a
converger hacia un fitness comin que se alcanza a partir de la generacion 30.
Esto es mas un efecto éptico debido a la escala que una situacion de conver-
gencia real, pero si es cierto que en esta bateria la varianza de los valores de
fitness obtenidos es la mas pequena de todas las que se han estudiado hasta

el momento (1,21 x 1078 frente al 9,2 x 107 de la configuracién estdndar, el
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Figura 6.8: Diagramas de caja de los valores del fitness, nimero de nodos y
profundidad de las FHNC generadas en las 50 ejecuciones.

1,1 x 1077 de la rotacién binaria con 11 nodos y el 9,7 x 1078 de la rotacién

binaria con 25 nodos).

6.4.2. Fase 2

Se seleccionan los cinco mejores individuos de la bateria para formar lo
que se llamara la familia de funciones gp-hash610, que incluye las funciones
gp-hash611, gp-hash612, ..., gp-hash615, todas ellas entrenadas con un ta-
mano de muestral N = 1000, y cuyas funciones de mezcla se representan a

continuacion en pseudocodigo simplificado:

//gp-hash611:
(Integer.rotateRight ((hval ~ Integer.rotateRight(((hval ~ (hval ~ AO))
* Integer.rotateRight(hval, 1)), 4)), 3) ~ (A0 x (hval ~ A0)));
//gp-hash612:
(((AO - hval) * hval) "~ (Integer.rotateRight((hval * AO), 13) ~ A0));
//gp-hash613:
(Integer.rotateRight (((A0 * hval) ~ Integer.rotateRight(hval, 1)), 7)
~ (A0 * (A0 ~ hval)));
//9p-hash614:
((Chval =~ AO) * (A0 ~ hval)) ~ Integer.rotateRight((AO * hval), 7));
//gp-hash615:
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Figura 6.9: Fitness del mejor individuo de cada una de las 50 ejecuciones para

cada generacion (circulos grises), y la media de todos ellos también para cada
generacién (linea roja) con N = 1000 y G = 50.

((A0 * (hval ~ AO0)) ~ Integer.rotateRight((hval * (hval ~ A0)), 10));
Analisis

Los resultados de esta familia de funciones en los tests de avalancha son
incluso mejores que los de la familia gp-hash600, con excelentes errores RMSE
comprendidos entre 0,0022 y 0,0011, s6lo superados por MurmurHash2, como
se puede ver en las figuras 6.10 y 6.11. Es evidente que el hecho de utilizar
muestras diez veces mayores tiene un efecto positivo sobre las propiedades
de avalancha de las FHNC generadas.

Observando las graficas de la Figura 6.12 se puede apreciar que, en gene-
ral, las FHNC de la familia gp-hash610 son competitivas en todas las bases
de datos. La tnica excepcion es gp-hash611 que obtiene un rendimiento li-

geramente menor al de sus competidoras con el conjunto synthetic.Variable.



200 Capitulo 6

gp-hash611 Avalanche Matrix gp-hash612 Avalanche Matrix gp-hash613 Avalanche Matrix
Total RMSE = 0.00228724592168179 Total RMSE = 0.00116650179196779 Total RMSE = 0.00179538558543579

Output Bits
Output Bits
Output Bits

gp-hash614 Avalanche Matrix gp-hash615 Avalanche Matrix
Total RMSE = 0.00176010170965212 Total RMSE = 0.00130954759751459

Output Bits
Output Bits

Figura 6.10: Matrices de avalancha de las funciones gp-hash611, gp-hash612,
gp-hash613, gp-hash614 y gp-hash615.

En cualquier caso, la entropia generada por esta funcién es de 9,284, que
esta relativamente cerca del 9,321 de Knuth, la segunda peor opcién, y no
demasiado lejos del 9,390 de APartow, que es la que mejor rinde con este
conjunto. Se puede decir que, aunque gp-hash611 no es la mejor funcién para
hashear este conjunto, tampoco tiene un rendimiento desastroso. En el otro
extremo se encuentra gp-hash615, que consigue estar entre las tres mejores
FHNC con los conjuntos synthetic. Random, synthetic.Sparse, real. megatab
y real.Nombres. Ademas, gp-hash611 es la tercera mejor FHNC en Synt-
hetic.Random, y gp-hash614 es la segunda mejor opcién para el conjunto
synthetic.Variable.

Pero quiza lo mas interesante de estos resultados es comprobar que un
aumento del tamano muestral utilizado por la funcién de avalancha es sufi-
ciente para disminuir el problema que afectaba a las funciones generadas con
GP-hash al hashear el conjunto synthetic.Sparse (ver Seccién 6.3.2), hasta

casi hacerlo desaparecer. De las cinco funciones generadas, sélo gp-hash614
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Figura 6.11: Medida de error RMSE de la matriz de avalancha de cada funcion
respecto a la matriz ideal.

sufre problemas de consideracién al enfrentarse a synthetic.Sparse, generan-
do una entropia de 9,022, relativamente lejos del 9,551 generado por lookup3,
que sigue siendo la mejor funcién para este conjunto de datos. También gp-
hash612 tiene ciertos problemas, aunque consigue una entropia de 9,424, lo
que la sitia bastante cerca del grupo formado por Knuth, FNV-la y Buz-
Hash (9,484, 9,491 y 9,507 respectivamente) y que desde luego estd muy por
encima de los resultados de la familia gp-hash600, que, salvo en el caso de
gp-hash605, no llegaban a generar ni siquiera la mitad de entropia que sus
competidoras. En el otro extremo del espectro esta gp-hash615, que consigue
una entropia altisima: 9,550, puntuacion que la sitia en segunda posicion,
siguiendo muy de cerca a lookup3 (9,551), la mejor funcién para este con-

junto.

Por lo tanto, hay indicios bastante claros de que la hipotesis de partida
es valida. Dicha hipotesis conjeturaba que, al aumentar el tamano de la
muestra utilizada por la funcién de fitness de avalancha hasta N = 1000,
la probabilidad de seleccionar para la muestra una cadena de 32 bits cuyo
ultimo byte esté completamente formado por ceros, crece lo suficiente como
para tener un peso importante en el fitness, y ayudar de esta forma a GP-

hash a descartar automaticamente a los individuos que, por una combinacion
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Figura 6.12: Resultados de los tests de entropia PRIME-SPARSE para las fun-
ciones gp-hash611, gp-hash612, gp-hash613, gp-hash614 y gp-hash615. Note-
se que la escala es distinta para cada grafica.
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desafortunada de la operaciéon de multiplicacién con el terminal A0, puedan

sufrir el problema identificado en la Seccién 6.3.2.

Conclusiones

De esta forma, se comprueba que el tamano muestral N = 100, que
por otra parte se habia escogido de forma arbitraria y provisional, no era
el mas idoneo, y que aumentar dicho tamano hasta N = 1000 tiene efectos
muy positivos en el rendimiento de GP-hash. Como contrapartida, también
se comprueba que este aumento multiplica por diez el tiempo de evolucion.
Sera el usuario final el que deba decidir si puede asumir esta caida en el
rendimiento, o si prefiere utilizar alguno de los otros métodos sugeridos en la
Seccién 6.3.2. También se puede seguir la politica adoptada en esta seccion y
utilizar ejecuciones de 50 generaciones (en lugar de las 100 que se utilizan por
defecto). De esta forma, el tiempo de evolucién sélo se multiplicaria por cinco
respecto a la configuracién basica que se justificd experimentalmente en el
Capitulo 5. Ademds, hay que recordar que GP-hash descansa sobre el motor
ProGen, que proporciona un sistema transparente para configurar clusters
ProGen, en los que los individuos son dispersados a través de una granja de
ordenadores y evaluados de forma distribuida, aprovechando de esta forma el
paralelismo intrinseco de la PG y de cualquier sistema basado en poblaciones.
La utilizacion de este tipo de infraestructura podria disminuir muchisimo el
tiempo de evolucién siempre que el usuario cuente con suficientes recursos

computacionales.

6.5. Resultados III: Rotacion binaria

En esta seccién se aprovecha la flexibilidad que ofrece ProGen a través
de la PG tipada de implementar una rotacién binaria, es decir, que tome dos
parametros: la cadena de bits a rotar por un lado, y el nimero de rotaciones
que hay que efectuar por el otro. Esta prueba se lleva a cabo porque, como
recordard el lector, en el Capitulo 5 se concluye que la rotacién binaria podia

conseguir un fitness de avalancha equivalente al de la unaria pero utilizando
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un numero de nodos mucho menor. Se espera, por tanto, que este operador
de rotacién permita encontrar funciones con propiedades similares a las con-
seguidas con la configuracion estandar, pero que ademas sean mas compactas
y por tanto mas eficientes.

Se utilizard la misma metodologia de dos fases (evolucién de individuos

y prueba de los mismos en HashBench) que se explicé en la Seccién 6.2.

6.5.1. Fase 1

Se llevaron a cabo dos baterias de 50 ejecuciones cada una, la primera con
la rotacion binaria y limitando el tamano de los arboles a 11, y la segunda
dejando la limitacion a 25, tal y como estaba en la configuraciéon original. La
razéon de abordar esta segunda prueba es simplemente comprobar si utilizar
la rotacion binaria supone una ventaja a parte del hecho de poder compactar
mas los individuos. La Tabla 6.4 muestra el fitness minimo, maximo, y me-
dio, con varianza y desviacion tipica, de ambas baterias. Se puede ver que la
segunda bateria consigue puntuaciones ligeramente mejores que la primera.
Las diferencias son muy pequenas, pero estadisticamente significativas (para
comprobarlo se utilizd, como siempre, el test de Shapiro-Wilk para normali-
dad y el test de Wilcoxon para el contraste con un nivel de significacién del
95%). Estas diferencias ya sugieren que, pese a que el fitness medio de ambas
pruebas es muy similar, la que utiliza 25 nodos tiene cierta ventaja sobre la
limitada a sélo 11. Aunque, si se observan las curvas de evolucién (Figura
6.13), se puede comprobar que la de 11 nodos es mas suave y progresiva,
mientras que la de 25 tiene una curva tan abrupta que hace pensar en una

situacion de convergencia prematura.

6.5.2. Fase 2

Se seleccionan los cinco mejores individuos de la primera bateria (rotacién
binaria con 11 nodos) para formar lo que se denominard la familia de fun-
ciones gp-hash620, que incluye los individuos etiquetados como gp-hash621,
gp-hash622, ..., gp-hash625, cuyas funciones de mezcla mostramos a conti-

nuacién (en pseudocddigo):
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Min | Media | Var (desv. tipica) | Max
Fitness 11 nodos | 0.0454 | 0.0459 1.1x107" (0.0003) | 0.0467
Fitness 25 Nodos | 0.0447 | 0.0457 9.7x107° (0.0003) | 0.0461

Tabla 6.4: Resumen del fitness minimo, maximo, y medio, con varianza y
desviacion tipica, de las dos baterias llevadas a cabo con la rotacién binaria,
una de ellas limitando el tamano de los arboles a 11 nodos y otra con la
configuracion estandar (tamano méaximo 25 nodos).

Fitness

0.06 0.07 0.08 0.09 0.10 0.11
I I I I I I

0.05
I

Fitness
0.07 0.08 0.09

0.06

0.05

(a) Rotacién binaria con limite de 11 no- (b) Rotacién binaria con limite de 25 no-

dos por arbol.

dos por arbol.

Figura 6.13: Curvas de evoluciéon de las dos pruebas llevadas a cabo con
rotacién binaria.

//9p-hash621:

((AO * hval) ~ Integer.rotateRight((AO ~ (hval * A0)), 25));
//gp-hash622:

(Integer.rotateRight (((hval ~ AO) * A0), 23) ~ (hval * A0));

//9p
((
//gp

-hash623:
(A0 * hval) ~ AO) ~
-hash624:

Integer.rotateRight ((A0 * hval), 24));

((Integer.rotateRight ((hval * A0), 14) ~ A0) ~ (hval * A0));

//9p

-hash625:

(Integer.rotateRight ((AO * hval), 11) ~ ((AO ~ hval) * A0));

Se puede apreciar a simple vista lo compactas que son estas funciones de
mezcla.
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También se seleccionan los cinco mejores individuos de la segunda ba-
terfa (rotacién binaria con 25 nodos), etiquetandolos como de costumbre:
familia gp-hash630, que incluye a las funciones gp-hash631, gp-hash632, ...,
gp-hash635, cuyas funciones de mezcla mostramos a continuacién (en pseu-

docédigo):

//9p-hash631:
(Integer.rotateRight (((((hval = (A0 * (AO * hval))) ~ (A0 * hval)) * AO)
* hval), 19) -~ ((AO * (hval * hval)) ~ A0));
//9p-hash632:
(A0 ~ (Integer.rotateRight((hval =~ (hval ~ ((hval * (hval * AO0)) ~ (hval
" A0)))), 20) © (A0 * hval)));
//gp-hash633:
((A0 = (Integer.rotateRight(((hval = AO) ~ ((Integer.rotateRight (A0, 3) *
AO) ~ A0)), 12) ~ (hval * AO))) ~ Integer.rotateRight((hval * AO), 17));
//9p-hash634:
(Integer.rotateRight (((hval * AO0) ~ ((AO ~ Integer.rotateRight(hval, 14))
" Integer.rotateRight ((AO * hval), 15))), 14) ~ A0);
//gp-hash635:
(Integer.rotateRight (((AO * AO) * hval), 14)
© ((((C(hval * A0) = AO0) * AO0) * AO) ~ A0) * A0));

Analisis

Se analizaran primero las funciones generadas con la limitacién de 11
nodos por individuo para pasar posteriormente a las limitadas a 25 nodos

por individuo.

Limitacién de 11 nodos por individuo: Los resultados de la familia
gp-hash620 en los tests de avalancha son similares, o quiza ligeramente peo-
res, que los de la familia gp-hash600, con errores RMSE comprendidos entre

0,0043 y 0,0076, como se puede ver en las figuras 6.15 y 6.16.
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Figura 6.14: Resultados de los tests de entropia PRIME-SPARSE para las fun-
ciones gp-hash621, gp-hash622, gp-hash623, gp-hash624 y gp-hash625. Note-
se que la escala es distinta para cada gréfica.
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gp-hash621 Avalanche Matrix gp-hash622 Avalanche Matrix gp-hash623 Avalanche Matrix
Total RMSE = 0.00766221760554773 Total RMSE = 0.00458174103247574 Total RMSE = 0.00550644010171272
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Figura 6.15: Matrices de avalancha de las funciones que utilizan la rotacion bi-
naria con tamano maximo de 11 nodos: gp-hash621, gp-hash622, gp-hash623,
gp-hash624 y gp-hash625.
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Figura 6.16: Medida de error RMSE de la matriz de avalancha de cada funcién
respecto a la matriz ideal.

Observando las gréficas de la Figura 6.14 se puede apreciar que, en ge-

neral, las FHNC de la familia gp-hash620 son competitivas en casi todas
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las bases de datos, especialmente en real.Passwords y en synth.Variable, al
conseguir la segunda y tercera posicion en ambos conjuntos, y sobre todo
en real.Megatab, en el que gp-hash621 es la mejor funcién y gp-hash624 la
segunda. En el resto de conjuntos (exceptuando synth.Sparse) el rendimien-
to es desigual, pero casi siempre hay una o dos funciones de esta familia
entre las cinco mejores. Respecto al bajisimo rendimiento con el conjunto
synth.Sparse, ya se ha documentado ampliamente el motivo (este experi-
mento utiliza la configuracion por defecto y por tanto mantiene el tamano
muestral N = 100 en la funcién de fitness de avalancha) y se conoce la

solucion, de modo que no es necesario volver a tratarlo aqui.
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Figura 6.17: Medida de error RMSE de la matriz de avalancha de cada funcion
respecto a la matriz ideal.

Limitacién de 25 nodos por individuo: Como se puede ver en las fi-
guras 6.17 y 6.18 (se han incluido también los resultados de la familia gp-
hash620 para facilitar la comparacién), aumentar la limitacién al nimero de
nodos de 11 a 25 con la rotacién binaria tiene un impacto en el efecto avalan-
cha de la funcién, pero no parece tenerlo sobre la cantidad de entropia que
genera con los conjuntos de claves de HashBench. Basicamente, la entropia
generada puede considerarse equivalente a la de la familia gp-hash620: en
algunos conjuntos es superior (real.Nombres o synth.Random, por ejemplo),

pero en otros es claramente inferior (real.Passwords o synth.Variable).
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Figura 6.18: Resultados de los tests de entropia PRIME-SPARSE para las fun-
ciones gp-hash631, gp-hash632, gp-hash633, gp-hash634 y gp-hash635. Note-
se que la escala es distinta para cada gréfica.
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Quiza lo mas interesante de esta bateria de experimentos es observar
cémo tres de las cinco funciones generadas no sufren el problema habitual
con el conjunto synth.Sparse, pese a que el tamano de muestra sigue siendo
N = 100. La rotacion binaria con individuos de 25 nodos es mas resistente a
este problema que con 11 nodos y més que la rotacién unaria con el mismo

numero de nodos.

6.6. Conclusiones

En este capitulo se ha mostrado la capacidad de GP-hash para generar
FHNC de propésito general que compitan con las funciones més importantes
del estado del arte actual. Se han llevado a cabo tres grupos de experi-
mentos, dando como resultado tres familias de funciones hash que obtienen
rendimientos comparables o mejores a los producidos por las funciones hash
mas relevantes de la literatura. Més concretamente, GP-hash iguala el ren-
dimiento del estado del arte en cuanto a distribuciéon de las salidas, tasas
de colisiones y velocidad, pero ademas consigue generar funciones con unos
niveles de efecto avalancha excepcionalmente altos, muy superiores a los de
la mayoria de las FHNC mas utilizadas. Esto garantiza que las funciones
generadas tienen unas propiedades de difusién muy superiores a la media,
y por lo tanto serdn poco propensas a presentar debilidades y a propagar
patrones y estructuras desde la entrada hasta la salida. Esto, junto a su com-
petitividad en el resto de métricas, las convierte en funciones de muy alta
calidad. Ademas, hay que tener en cuenta que todas las funciones generadas
se han probado sobre ocho conjuntos de claves distintos, cuatro reales y cua-
tro sintéticos, de naturaleza muy dispar, y que pretenden ser representativos
de los patrones que habitualmente se observan en aplicaciones de hashing
reales.

El tnico problema detectado en el funcionamiento de GP-hash se pro-
duce al enfrentar las funciones evolucionadas al conjunto synthetic.Sparse,
cuyas claves estan formadas casi completamente por ceros. Esto hace que
las funciones evolucionadas, que utilizan muy frecuentemente la multiplica-

cién, devuelvan casi siempre el mismo valor: cero. Fue necesario remodelar la
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herramienta HashBench para que ofreciera mas resolucién en los resultados
de los tests de colisiones, y de esa manera poder identificar el problema. En
realidad, el origen de este mal funcionamiento resulté ser que sélo se utiliza-
ban 100 entradas aleatorias para calcular la avalancha de cada individuo de
GP-hash. Con 232 posibles valores de entrada, una muestra de tamaiio 100
era demasiado pequena para que se seleccionaran suficientes cadenas con ca-
racteristicas similares a las de las claves de synthetic.Sparse. De esta forma,
era imposible que GP-hash pudiese descartar a los individuos defectuosos. El
problema se arreglé casi por completo al aumentar el tamafno de la muestra
a 1000 individuos. Este dato es muy interesante para cualquiera que quiera

utilizar este tipo de funciones de fitness en aplicaciones similares.

En todo este capitulo se utilizd la funcién de fitness de avalancha, en
concreto la basada en matrices de avalancha y medida del error en forma de
RMSE. Como es natural, este fitness permite evolucionar individuos con unas
propiedades de avalancha excepcionales: en las pruebas realizadas, todas las
funciones generadas en este capitulo tienen un efecto avalancha solamente
comparable al de las tres mejores FHNC del estado del arte: MurmurHash2,
lookup3 y SuperFastHash, lo que les sitia en el grupo destacado de las me-
jores FHNC en lo que a propiedades de avalancha se refiere (identificado en
el Capitulo 4), a cierta distancia de BuzHash y desde luego bastante lejos
de FNV-1a y el resto de funciones (véase por ejemplo la Figura 6.17). Pero
ademas, resulta que las funciones generadas por este método, que en principio
solo optimiza el efecto avalancha, también consiguen puntuaciones competi-
tivas en los test de colisiones y de distribucién de las salidas. Esto corrobora
lo que ya se habia conjeturado en el Capitulo 4: que el efecto avalancha, y
por lo tanto la propiedad de difusién tal como se define en Shannon [1949],
tiene una influencia capital en el rendimiento global de una FHNC. De for-
ma que es posible evolucionar una funcién hash competitiva (en cuanto a
distribucién de las salidas y resistencia a colisiones) utilizando tnicamente
como funcién objetivo su efecto avalancha. Este es un descubrimiento muy
interesante, y probablemente una de las ideas mas importantes que aportan

esta tesis y los trabajos previos sobre los que descansa.

Esta forma de evolucionar hashes en base a su efecto avalancha contrasta
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con los intentos anteriores de generar funciones hash mediante técnicas de
IA, que se revisaron en la Seccion 5.1, y que utilizaban casi invariablemente
funciones de fitness basadas en la tasa de colisiones. Ya se ha explicado an-
teriormente que el mayor problema de este tipo de fitness es que necesitan
utilizar un conjunto de entrenamiento, lo cual amenaza seriamente la gene-
ralidad de las funciones encontradas. Utilizar conjuntos de claves aleatorias
tampoco parece una solucién factible, puesto que, si se sabe que los bits de
las claves a hashear siguen una probabilidad uniforme, no es necesario utili-
zar una funcién hash para conseguir buenas distribuciones. Esta puede ser la
explicacién de que estos trabajos sean siempre superficiales, sin profundidad
ni demasiado impacto, y que siempre aparezcan de forma aislada, sin una
linea de investigacion sélida que les dé continuidad.

En esta tesis, sin embargo, se utiliza un método que no se habia usado
nunca hasta la aparicién de Castro et al. [2003], Estébanez et al. [2006a]
y Estébanez et al. [2006b]: la utilizacién de una propiedad intrinseca de la
funcion de mezcla, que mide un concepto tan importante como la difusion de
Shannon, cuantificando la potencia de una funciéon hash para dispersar las
regularidades y patrones de las entradas por toda la salida. Esta propiedad,
como ya se conjeturaba en las publicaciones de 2003 y 2006, ha demostrado
ser un muy buen indicador de la calidad global de la funcién, lo que ha
permitido evolucionar las funciones de este capitulo sin necesidad de utilizar
conjuntos de entrenamiento ni soluciones de compromiso. El planteamiento

es, por tanto, sencillo y potente, y los resultados son muy competitivos.
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Capitulo 7

GP-hash: Generacion de FHNC

a medida.

En el capitulo anterior se utilizo GP-hash para generar FHNC de proposi-
to general. Es decir, hashes versatiles que pueden competir con el estado del
arte en una gran variedad de configuraciones diferentes y sobre un abani-
co muy amplio de conjuntos de claves de distintos tipos. En este capitulo se
mostrara la utilidad de GP-hash para generar funciones hash especificamente
disenadas para trabajar en unas condiciones determinadas. Este es el segun-
do gran objetivo del sistema GP-hash, y ciertamente se puede considerar una
consecuencia logica del primero: la PG es una técnica basada en la evolucion,
y por tanto su principal caracteristica es, por definicion, la de ser adaptativa.
No es ningin misterio que el resultado primordial de la selecciéon natural —el
mecanismo evolutivo que constituye la piedra angular de la evolucién, tanto
en el mundo natural como en los algoritmos evolutivos utilizados en compu-
tacion— es la adaptacion al medio, y de hecho, el timén que guia la buisqueda
en cualquier algoritmo evolutivo es lo que se denomina funcién de fitness o
funcion de adaptacion, que mide precisamente como de bien se ajustan las
soluciones producidas por procesos de herencia y mutacion, al problema que
se pretende resolver. En este contexto, es logico suponer que la mejor forma
para explotar toda la potencia de la PG es precisamente enfrentarla a proble-

mas muy bien definidos, para que de este modo genere soluciones fuertemente
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adaptadas que exploten al maximo las caracteristicas del problema.

En el capitulo anterior se utilizaba solamente la funcién de fitness de ava-
lancha. La razdén es que esta funcién es la tinica que no necesita un conjunto
de claves de entrenamiento ni una configuracion especifica, porque mide una
propiedad intrinseca de la funcion de mezcla que es totalmente independiente
de la naturaleza de las entradas y del esquema de compresién que se aplique
sobre las salidas.

En este capitulo se utiliza el enfoque opuesto. Para empezar, se permiten
todas las funciones de fitness excepto la de avalancha. Esto incluye, por un
lado, las fitness basadas en la distribucién de las salidas, ya sea por medio de
la entropia, de la distancia de Bhttacharyya, o de tests x2, y por otro lado, las
fitness basadas en la tasa de colisiones, que pueden utilizar distintas métri-
cas para cuantificar basicamente la misma propiedad. Como se explicé en el
Capitulo 5, estas funciones necesitan utilizar un conjunto de entrenamien-
to. Este conjunto es hasheado por los posibles candidatos producidos por
GP-hash. Las salidas se estudian entonces para determinar la calidad de su
distribucion o la proporcién de colisiones. Y para poder llevar a cabo estas
mediciones, es necesario que las salidas se introduzcan en un prototipo de
tabla hash con una configuraciéon determinada.

De modo que, para utilizar este tipo de funciones, hace falta tomar dos
decisiones importantes: por un lado se debe definir un conjunto de claves
que servira para entrenar el sistema. Por otro lado, es necesario escoger una
configuracion especifica para la tabla hash en la que se colocaran las salidas.
Esto implica basicamente elegir una de las cuatro combinaciones de esquemas
de compresion y factores de carga que se han considerado a lo largo de esta
tesis: POWER-DENSE, POWER-SPARSE, PRIMER-DENSE, 0 PRIME-SPARSE. Se
espera que estas dos decisiones tengan un impacto directo en las funciones
hash evolucionadas.

Al definir el conjunto de claves de entrenamiento, se pretende que GP-
hash se adapte a los patrones y caracteristicas de dichas claves. También se
espera que la eleccion del esquema de compresion tenga importancia, debido
a las diferencias fundamentales que existen entre dichos esquemas, princi-

palmente entre los basados en nimeros primos y potencias de dos, como se
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document6 en las secciones 3.4 y 4.3.2.

Estas dos decisiones deberian guiar el proceso de busqueda de GP-hash
hacia regiones muy delimitadas del espacio de buisqueda. El resultado seria la
obtencion de funciones hash a medida, altamente especializadas, que ofrezcan
un rendimiento excepcional bajo unas condiciones predefinidas.

Es decir, que las funciones producidas en este capitulo perderian la po-
sibilidad de ser utilizadas de forma genérica en cualquier problema, pero se
espera que proporcionen una ventaja ain mas importante para sus poten-
ciales usuarios: la capacidad de generar bajo demanda funciones hash ad
hoc, cuyo nivel de adaptacion a las condiciones particulares de su problema
les confieran un rendimiento excepcional, inalcanzable para las funciones de

propdsito general que forman el estado del arte actual.

7.1. Objetivo

El objetivo principal es, por tanto, demostrar que GP-hash es capaz de
generar FHNC que se adapten a unas condiciones prefijadas, que vendran
determinadas por una combinaciéon de dos factores: el conjunto de claves a
hashear, y la naturaleza de la tabla hash que debe alojarlas. Para ello, se
generara una serie de funciones hash: una para cada combinacién posible
de los conjuntos de claves y configuraciones de tabla disponibles. Se espera
que estos hashes hiperadaptados sean capaces de mejorar el rendimiento de
las funciones de propdsito general siempre que las condiciones de partida se

mantengan.

7.2. Metodologia

La metodologia utilizada en este capitulo es esencialmente la misma que
se sigui6 en el Capitulo 6 (Seccién 6.2), aunque con ligeras variaciones y
anadidos. Para empezar, en este caso se dispone de ocho conjuntos de claves
y cuatro configuraciones de tabla. También existen cuatro funciones de fitness

diferentes, todas ellas dependientes de los datos y por tanto adecuadas para
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estos experimentos. Dichas funciones son: tasa de colisiones, entropia, dis-
tancia de Bhattacharyya y tests x2. No tendria sentido documentar aqui las
128 posibles baterfas de experimentos (8 conjuntos de claves X 4 configura-
ciones x 4 fitness)!, cada una con sus 50 ejecuciones, sus tablas, graficas y
conclusiones. De hacerlo asi, este documento sobrepasaria facilmente las mil
péaginas, y el lector se perderia en una tormenta de niimeros muy poco prove-
chosa. Para que esto no suceda, en este capitulo (igual que ya se hizo en los
capitulos 4 y 6) se ha llevado a cabo una labor de sintesis, mediante la cual se
guiard al lector a través de los resultados més importantes. El objetivo es dar
una vision general de las posibilidades del sistema GP-hash para adaptarse
a distintos tipos de circunstancias, y de la potencia que pueden desarrollar
las funciones hash evolucionadas siempre que se mantengan las condiciones
iniciales.

Por este motivo, los resultados experimentales de este capitulo se organi-

zan en dos partes:

1. En la primera parte (Seccién 7.3), mucho més detallada, se proporcio-
nan los resultados obtenidos con la funcion de fitness de entropia. Esta
parte se divide en ocho subsecciones, una para cada uno de los con-
juntos de claves que se vienen manejando a lo largo de toda esta tesis.
En cada subseccion, se documentaran cuatro baterias de 50 ejecucio-
nes independientes, donde cada una corresponde a una configuracion
de tabla distinta (POWER-DENSE, POWER-SPARSE, PRIMER-DENSE 0
PRIME-SPARSE). De cada una de estas baterfas se extraera al mejor
individuo, y se comparara su rendimiento sobre ese conjunto de claves
con las funciones hash implementadas en HashBench. Los conjuntos de
claves se dividen en entrenamiento y test. Durante la evolucién de los

individuos, solo se utiliza el conjunto de entrenamiento, mientras que

'En realidad, seria més riguroso hablar de 112 baterfas, puesto que, como se explicé en
el Capitulo 5, la funcién fitness de colisiones no se puede utilizar con factores de carga
altos, y por lo tanto, seria prudente descartarla al trabajar con configuraciones DENSE,
aunque el factor de carga de dichas configuraciones (o = 2) estd por debajo del limite
intuitivo fijado en el Capitulo 4 (Seccién 4.1.4) a valores de « entre 3 y 5. Si se prescinde
por tanto de dichas combinaciones, esto dejarfa un total de (8 x 4 x 3) 4+ (8 x 2) = 112
baterias de experimentos.
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en la comparacién con el estado del arte solamente se utilizan los datos
de test.

2. En la segunda parte (Seccién 7.4), se sintetizan los resultados obte-
nidos con las otras tres funciones de fitness. La metodologia seguida
es la misma, pero en este caso sélo se mostraran una serie de tablas
resumen que condensan todos los resultados de una forma muy visual,
presentandolos al lector de forma que pueda extraer la informacion mas

importante con el minimo esfuerzo.

Para facilitar la interpretacion de los resultados, se etiquetan las funcio-
nes hash evolucionadas siguiendo un esquema fijo. En primer lugar, todas las
etiquetas empiezan con el prefijo gp-hash, al que se concatena un sufijo que in-
dica, por este orden, el conjunto de datos con el que fue entrenada la funcién,
la funcién de fitness, y la configuracién de la tabla. Por ejemplo, a una funcién
que ha sido entrenada con el conjunto real.Passwords, usando la funcién de
fitness de entropia y para la configuracién POWER-SPARSE, le corresponderia
la etiqueta gp-hash-passEntrPowSpa. Nétese que se utilizan abreviaturas pa-
ra mantener la longitud de las etiquetas en limites razonables sin renunciar
a su capacidad descriptiva. Otro ejemplo: gp-hash-RANBhattPriDen seria
una funcion entrenada para el conjunto synthetic.Random, con la funcién
de distancia de Bhattacharyya y la configuracién PRIME-DENSE. En este ca-
so se ha usado la abreviatura RAN, en mayusculas, en contraposicién a la
que se utilizé para real.Passwords, que era simplemente pass, en minusculas.
El propédsito de esta nomenclatura es diferenciar rdpidamente los conjuntos
sintéticos de los reales.

Asimismo, todas las funciones entrenadas para un conjunto de datos de-
terminado forman una familia de funciones hash, a la que etiquetamos con
el prefijo gp-hash seguido del nombre del conjunto (abreviado). Asi, durante
este capitulo se hablara las familias gp-hash-lcc, gp-hash-nombres, gp-hahs-
pass, etc.

Por 1ltimo, se utilizaran muy frecuentemente graficas de entropia. Ya se
han visto estas graficas anteriormente en varios puntos de esta tesis, pero

no estd de mas recordar que son diagramas de barras que representan la
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cantidad de entropia generada por las funciones estudiadas al hashear un
determinado conjunto de claves. Como es sabido, interesa que una funcién
genere la mayor entropia posible, asi que la funcién es mejor cuanto mayor
sea su barra. Ademas, en los diagramas las funciones aparecen ordenadas
de menor a mayor entropia, es decir, que la mejor funciéon para un conjunto
determinado es la que aparezca mas abajo en la grafica. Véase por ejemplo
la Figura 7.1.

Es muy importante recordar una vez mas que todos los resultados que
no se incluyen en este documento se pueden consultar en el CD-ROM que
la acompana. Esto incluye tanto las tablas detalladas de cada una de las
funciones de fitness, conjuntos de datos y configuraciones, como por supuesto
todas las graficas asociadas, incluyendo las de entropia, que se utilizan en este
capitulo, como las del resto de métricas (chi cuadrado, Bhattacharyya y tasa
de colisiones principalmente) que por razones de espacio y uniformidad no se

han podido incluir aqui.

7.3. Funcion de fitness de entropia

En esta seccién se documentan en detalle los experimentos llevados a cabo
con la funcion de fitness de entropia. Se expondran primero por separado los
resultados extraidos para cada uno de los ocho conjuntos de claves utiliza-
dos, para pasar posteriormente a resumirlos todos y analizarlos en conjunto,

ofreciendo una vision global de los mismos.

7.3.1. Conjunto real.Lcc

Se llevan a cabo las cuatro baterias de 50 ejecuciones cada una, una ba-
teria por cada configuracion de tabla. La funcion de fitness utilizada es la
de entropia. Los mejores individuos de cada bateria son seleccionados y eti-
quetados como gp-hash-leccEntrPowSpa, gp-hash-lccEntrPowDen, gp-hash-
leccEntrPriSpa y gp-hash-lccEntrPriDen. Juntos forman la familia de funcio-
nes gp-hash-lcc.

En la Tabla 7.1 se pueden ver los resultados de los test de entropia lleva-
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dos a cabo sobre esta familia de funciones para compararlas con el estado del
arte. Como ya se ha comentado, estas mediciones utilizan un conjunto de test
que se reservé durante la evolucion, y que por tanto las funciones gp-hash-lcc
no habian visto nunca. Apoyandose en la Figura 7.1, que muestra los mismos
resultados, pero en forma de diagramas de barras, es facil comprobar que
las funciones generadas para una configuracién especifica son siempre supe-
riores a todas las demas funciones genéricas implementadas en HashBench.
Ademas, la Tabla 7.2 muestra las tasas de colisiones, y evidencia que la ca-
lidad de las funciones gp-hash-lcc no soélo se refleja en sus propiedades de
distribucién (algo esperable dado que se entrenaron con un fitness basado
en distribucién), sino que también superan al estado del arte en cuanto a

resistencia a colisiones.

Pow-Spa | Pow-Den | Pri-Spa | Pri-Den
FNV-1 7,4851 6,4968 7,5676 6,5928
FNV-1a 7,5200 6,5683 7,5295 6,5498
APartow 7,6087 6,6428 7,5549 6,6248
Bernstein 7,5033 6,5369 7,5542 6,4988
BuzHash 7,6116 6,6004 7,5763 6,5955
Knuth 7,3882 6,4183 7,5858 6,5823
BKDR 7,6450 6,6218 7,6192 6,6081
MurmurHash2 7,5705 6,5966 7,6087 6,5302
lookup3 7,4960 6,5636 7,5510 6,6050
SuperFastHash 7,5189 6,5929 7,5992 6,5742
gp-hash-lccEntrPowSpa 7,6708 6,6447 7,5418 6,5382
gp-hash-lccEntrPowDen 7,6126 6,7072 7,5571 6,5558
gp-hash-lccEntrPriSpa 7,4989 6,3693 7,6326 6,5878
gp-hash-lccEntrPriDen 7,4750 6,5131 7,5447 6,6731

Tabla 7.1: Entropia producida por las funciones pertenecientes a la familia
gp-hash-lcc. Se resaltan en negrita las mejores puntuaciones de cada confi-
guracion.

También es muy interesante destacar que las funciones evolucionadas
para una configuracion en particular son éptimas para la misma, pero no
tienen por qué ser buenas en otras. Y de hecho, es muy comun en estos
experimentos que una funcién excelente en una determinada configuracion,
dé resultados muy pobres con otras (ver por ejemplo el bajo rendimiento de
gp-hash-lccEntrPriSpa en las dos configuraciones POWER).

Esta especializacion también afecta a los conjuntos de claves de entrena-

miento: por ejemplo, las funciones de la familia gp-hash-lcc, que son 6ptimas
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Pow-Spa | Pow-Den | Pri-Spa | Pri-Den
FNV-1 0,2519 0,6031 0,2137 0,5763
FNV-1a 0,2405 0,5840 0,2366 0,5878
APartow 0,1985 0,5611 0,2252 0,5687
Bernstein 0,2481 0,5878 0,2252 0,5916
BuzHash 0,1985 0,5725 0,2137 0,5763
Knuth 0,2901 0,6145 0,2099 0,5878
BKDR 0,1870 0,5802 0,1985 0,5802
MurmurHash2 0,2214 0,5687 0,2023 0,5878
lookup3 0,2519 0,5916 0,2214 0,5687
SuperFastHash 0,2405 0,5763 0,2061 0,5763
gp-hash-lccEntrPowSpa 0,1756 0,5611 0,2328 0,5878
gp-hash-lccEntrPowDen 0,2023 0,5458 0,2214 0,5802
gp-hash-lccEntrPriSpa 0,2443 0,6145 0,1908 0,5802
gp-hash-lccEntrPriDen 0,2634 0,5916 0,2328 0,5573

Tabla 7.2: Tasa de colisiones de las funciones pertenecientes a la familia
gp-hash-lcc. Se resaltan en negrita las mejores puntuaciones de cada confi-

guracion.
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Figura 7.1: Resultados de los tests de Entropia para las funciones de la familia
gp-hash-lcc.

para el conjunto real.Lcc, suelen mostrar un rendimiento mediocre o muy

pobre con otros conjuntos. Estos resultados no se muestran en este capitulo
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puesto que complicarian innecesariamente las graficas y tablas hasta hacerlas
casi ilegibles, pero, salvo excepciones aparentemente aleatorias —probable-
mente debidas a que varios conjuntos de claves en apariencia muy distintos
internamente pueden seguir patrones similares o a que determinadas estruc-
turas de hashing pueden ser 6ptimas con mas de un patréon a la vez—, lo
habitual es que las funciones evolucionadas sélo sirvan para claves estructu-

ralmente similares a las de entrenamiento.

Es lo que se esperaba: los individuos evolucionados con este método son
funciones hiperespecializadas, disenadas a medida para dar un rendimiento
maximo siempre que se cumplan unas condiciones determinadas. Esto se
traduce forzosamente en una pérdida de generalidad asociada al excelente

rendimiento especializado.

7.3.2. Conjunto real.Nombres

Se llevan a cabo las cuatro baterias de 50 ejecuciones correspondientes
a las cuatro configuraciones de tabla. La funcion de fitness utilizada es la
de entropia. Los mejores individuos de cada bateria son seleccionados y
etiquetados como gp-hash-nomEntrPowSpa, gp-hash-nomEntrPowDen, gp-
hash-nomEntrPriSpa y gp-hash-nomEntrPriDen. Y estas cuatro funciones se

agrupan formando la familia de funciones gp-hash-nombres.

En la Tabla 7.3 se muestran los resultados del test de entropia lleva-
do a cabo contra el conjunto de test. En esta tabla se resaltan en negrita
los mejores resultados de a cada configuracion, como es habitual. También
se aportan estos mismos resultados en forma de diagrama de barras en la
Figura 7.2. En este caso, las funciones gp-hash-nomEntrPowSpa y gp-hash-
nomEntrPowDen no consiguen ser las mejores en sus configuraciones co-
rrespondientes, ocupando el segundo y cuarto puesto respectivamente. Sin
embargo, gp-hash-nomEntrPriSpa y gp-hash-nomEntrPriDen si superan a

todas las demas funciones en sus respectivas columnas.
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Pow-Spa | Pow-Den | Pri-Spa | Pri-Den
FNV-1 12.6073 11.6168 12.6180 11.6199
FNV-1a 12.6089 11.6129 12.6097 11.6222
APartow 12.6101 11.6283 12.5947 11.6242
Bernstein 12.6029 11.6194 12.6112 11.5990
BuzHash 12.6052 11.6040 12.6265 11.6080
Knuth 12.6080 11.6182 12.5976 11.6020
BKDR 12.5949 11.6131 12.5907 11.6111
MurmurHash2 12.6141 11.6346 12.6146 11.6200
lookup3 12.6045 11.6099 12.5991 11.6055
SuperFastHash 12.6194 11.6318 12.6086 11.6179
gp-hash-nomEntrPowSpa 12.6182 11.6201 12.6066 11.6067
gp-hash-nomEntrPowDen 12.6076 11.6276 12.6174 11.6282
gp-hash-nomEntrPriSpa 11.5120 9.8976 12.6325 11.6040
gp-hash-nomEntrPriDen 12.6102 11.6047 12.6263 11.6311

Tabla 7.3: Entropia producida por las funciones pertenecientes a la familia
gp-hash-nombres. Se resaltan en negrita las mejores puntuaciones de cada
configuracion.
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Figura 7.2: Resultados de los tests de Entropia para las funciones de la familia
gp-hash-nombres.
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7.3.3. Conjunto real.Passwords

Se llevan a cabo las cuatro baterias de 50 ejecuciones con fitness de
entropia, como viene siendo habitual. Los mejores individuos de cada ba-
terfa son seleccionados y etiquetados como gp-hash-passEntrPowSpa, gp-
hash-passEntrPowDen, gp-hash-passEntrPriSpa y gp-hash-passEntrPriDen.

Juntos forman la familia de funciones gp-hash-pass.

La Tabla 7.4 muestra los resultados de los tests de entropia, y la Figura
7.3 los diagramas de barras correspondientes. Se puede ver que las funciones
de la familia gp-hash-pass dominan en dos de las cuatro configuraciones. La
funcion gp-hash-passEntrPowDen queda segunda por detras de FNV-1a. La
funcién gp-hash-passEntrPriSpa, sin embargo, sélo consigue quedar octava,

por detras incluso de otras funciones de esta familia, especializadas en otras

configuraciones.

Pow-Spa | Pow-Den | Pri-Spa | Pri-Den
FNV-1 21.4210 20.5328 21.4211 20.5323
FNV-1a 21.4208 20.5336 21.4212 20.5324
APartow 21.4214 20.5325 21.4207 20.5332
Bernstein 21.4182 20.5321 21.4176 20.5322
BuzHash 21.4208 20.5325 21.4208 20.5324
Knuth 21.0812 20.1157 21.3572 20.4677
BKDR 21.4210 20.5324 21.4208 20.5317
MurmurHash2 21.4214 20.5329 21.4204 20.5328
lookup3 21.4203 20.5320 21.4219 20.5321
SuperFastHash 21.4179 20.5312 21.4172 20.5304
gp-hash-passEntrPowSpa 21.4217 20.5324 21.4209 20.5329
gp-hash-passEntrPowDen 21.4213 20.5330 21.4212 20.5321
gp-hash-passEntrPriSpa 21.1420 19.9990 21.4208 20.5328
gp-hash-passEntrPriDen 21.4162 20.5227 21.4214 20.5332

Tabla 7.4: Entropia producida por las funciones pertenecientes a la familia
gp-hash-pass. Se resaltan en negrita las mejores puntuaciones de cada confi-
guracion.
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Figura 7.3: Resultados de los tests de Entropia para las funciones de la familia
gp-hash-pass.

7.3.4. Conjunto real.Megatab

Después de ejecutar cuatro baterias de 50 ejecuciones, los mejores in-
dividuos de cada bateria son seleccionados y etiquetados como gp-hash-
megaEntrPowSpa, gp-hash-megaEntrPowDen, gp-hash-megaEntrPriSpa y gp-
hash-megakEntrPriDen. Juntos forman la familia de funciones gp-hash-megatab.

La Figura 7.4 muestra los diagramas de barras correspondientes a los
tests de entropia, y la Tabla 7.5 los resultados numéricos de dichos tests.
Salvo en el caso de la configuracion POWER-DENSE, el resto de funciones de
esta familia consiguen los primeros puestos en sus respectivas tablas. La tnica
excepcién es gp-hash-megaEntrPowDen, que no puede alcanzar a APartow,
sin duda la mejor funcién para la configuracién POWER-DENSE. Es interesante
observar que esta funcién obtiene mejores puntuaciones en todas las demés

configuraciones que en la que le corresponde (POWER-DENSE).
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Figura 7.4: Resultados de los tests de Entropia para las funciones de la familia
gp-hash-megatab.

Pow-Spa | Pow-Den ‘ Pri-Spa ‘ Pri-Den
FNV-1 9.4964 85452 | 9.5407 | 8.5756
FNV-1a 9.5377 8.5839 9.5482 8.5640
APartow 9.5202 8.6347 | 9.5199 | 8.5998
Bernstein 9.5057 8.5634 9.5529 8.5822
BuzHash 9.5101 8.6037 | 9.5347 | 8.6015
Knuth 9.4891 8.5764 9.4816 8.5912
BKDR 9.5392 85931 | 9.5379 | 8.5436
MurmurHash2 9.5463 8.5493 9.5068 8.5245
lookup3 9.5085 8.5605 | 9.5046 | 8.6057
SuperFastHash 9.5194 8.5969 9.5179 8.5854
gp-hash-megaEntrPowSpa 9.5544 8.6022 | 9.5108 | 8.5636
gp-hash-megaEntrPowDen 9.5527 8.5988 9.5614 8.6034
gp-hash-megaEntrPriSpa 9.5728 8.5953 ‘ 9.5857 ‘ 8.5852
gp-hash-megaEntrPriDen 9.5166 8.5312 9.5131 8.6223

Tabla 7.5: Entropia producida por las funciones pertenecientes a la familia
gp-hash-megatab. Se resaltan en negrita las mejores puntuaciones de cada
configuracion.
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7.3.5. Conjunto synth.Random

Se llevan a cabo las cuatro baterias de 50 ejecuciones y se seleccionan
los mejores individuos de cada bateria. Dichos individuos forman la familia
gp-hash-random, y se les etiqueta como gp-hash-RANEntrPowSpa, gp-hash-
RANEntrPowDen, gp-hash-RANEntrPriSpa y gp-hash-RANEntrPriDen.

La Tabla 7.6 y la Figura 7.5 muestran los resultados de los tests de en-
tropia. En las configuraciones POWER-DENSE y PRIME-SPARSE las funciones
de la familia gp-hash-random correspondientes obtienen la mejor puntua-
cién, desbancando a todas las deméas funciones de HashBench. En las otras
dos configuraciones se produce un caso bastante particular: resulta que la
funcién gp-hash-RANEntrPriDen es la mejor, pero no en la configuracién
PRIME-DENSE, para la que fue entrenada, sino en la configuracién POWER-
SPARSE. Lo curioso es que también sucede que gp-hash-RANEntrPowSpa es
la mejor funcion en la configuraciéon PRIME-DENSE. Debido a lo llamativo de
este ejemplo, se llevaron a cabo varias comprobaciones y se constato que no se
habia cometido ningin error en las mediciones ni en el proceso de evolucion.
Parece que este efecto se produjo simplemente por azar. Este tipo de fenéme-
nos son relativamente comunes cuando se trabaja con técnicas estocésticas

como la PG.

Pow-Spa | Pow-Den | Pri-Spa | Pri-Den
FNV-1 9.1964 7.8232 9.5211 8.5913
FNV-1la 9.1821 7.8089 9.5157 8.6143
APartow 9.5346 8.5714 9.5514 8.5902
Bernstein 9.1883 7.8484 9.4863 8.5422
BuzHash 9.5412 8.5770 9.5452 8.5842
Knuth 9.5151 8.5926 9.5187 8.6004
BKDR 9.1525 7.8252 9.4550 8.5808
MurmurHash2 9.4851 8.5501 9.5408 8.5887
lookup3 9.5394 8.5770 9.5230 8.5554
SuperFastHash 9.5124 8.5991 9.5103 8.5530
gp-hash-RANEntrPowSpa 9.5397 8.5788 9.5712 8.6225
gp-hash-RANEntrPowDen 9.5237 8.6120 9.5470 8.5305
gp-hash-RANEntrPriSpa 9.5065 8.5491 9.5732 8.5674
gp-hash-RANEntrPriDen 9.5597 8.5938 9.5480 8.5939

Tabla 7.6: Entropia producida por las funciones pertenecientes a la familia
gp-hash-random. Se resaltan en negrita las mejores puntuaciones de cada
configuracion.
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Figura 7.5: Resultados de los tests de Entropia para las funciones de la familia
gp-hash-random.

7.3.6. Conjunto synth.Repeat

Los individuos escogidos como los mas adaptados de las cuatro baterias
correspondientes a este conjunto se etiquetaron siguiendo la nomenclatu-
ra habitual: gp-hash-REPEntrPowSpa, gp-hash-REPEntrPowDen, gp-hash-
REPEntrPriSpa y gp-hash-REPEntrPriDen. Todas ellas forman la familia
gp-hash-repeat.

En la Figura 7.6 se pueden observar los diagramas de barras correspon-
dientes a la entropia generada por esta familia de funciones y por el estado
del arte. La Tabla 7.7 muestra una representacién numérica de los mismos re-
sultados. Todas las funciones de la familia son las mejores en sus respectivas
graficas, excepto gp-hash-REPEntrPriSpa, que es la segunda mejor, supe-
rada Unicamente por SuperFastHash. También es interesante observar cémo
las dos funciones generadas con configuraciones POWER. obtienen muy bue-

nas puntuaciones en ambas tablas POWER. Parece que estas dos funciones
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han encontrado una manera de especializarse en tamanos de salida que sean

potencias de dos, independientemente del factor de carga que se utilice.

Pow-Spa | Pow-Den | Pri-Spa | Pri-Den
FNV-1 9.1703 7.8062 9.4966 8.5444
FNV-1a 9.1268 7.7981 9.5754 8.5873
APartow 9.5517 8.5883 9.5254 8.5917
Bernstein 5.9541 3.9886 9.5229 8.5622
BuzHash 9.5302 8.5642 9.5504 8.6197
Knuth 9.5491 8.5472 9.5574 8.5932
BKDR 9.1600 7.8001 9.5239 8.5480
MurmurHash2 9.5594 8.5859 9.4676 8.5591
lookup3 9.4989 8.5475 9.4770 8.6052
SuperFastHash 9.5342 8.5718 9.5934 8.6106
gp-hash-REPEntrPowSpa 9.5733 8.6062 9.5005 8.5933
gp-hash-REPEntrPowDen 9.5732 8.6193 9.4931 8.5880
gp-hash-REPEntrPriSpa 9.5624 8.5908 9.5784 8.5537
gp-hash-REPEntrPriDen 9.1947 8.0749 9.4836 8.6232

Tabla 7.7: Entropia producida por las funciones pertenecientes a la fami-
lia gp-hash-repeat. Se resaltan en negrita las mejores puntuaciones de cada
configuracion.
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Figura 7.6: Resultados de los tests de Entropia para las funciones de la familia
gp-hash-repeat.
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7.3.7. Conjunto synth.Sparse

Como es habitual, se llevan a cabo las cuatro baterias de 50 ejecuciones
con el fitness de entropia. Los mejores individuos de cada bateria son seleccio-
nados y etiquetados como gp-hash-SPAEntrPowSpa, gp-hash-SPAEntrPow-
Den, gp-hash-SPAEntrPriSpa y gp-hash-SPAEntrPriDen. Juntos forman la

familia de funciones gp-hash-sparse.

En la Tabla 7.8 y la Figura 7.7 se pueden ver los resultados de los test de
entropia. Exceptuando a la funcién gp-hash-SPAEntrPriSpa, que consigue
un resultado muy poco competitivo (sexta, incluso por detras de gp-hash-
SPAEntrPriDen), las otras tres funciones de esta familia son las mejores en

sus correspondientes configuraciones.

Pow-Spa | Pow-Den | Pri-Spa | Pri-Den
FNV-1 9.1974 7.8223 9.5079 8.5644
FNV-1la 9.1555 7.7796 9.4914 8.5440
APartow 9.4830 8.5721 9.5386 8.5532
Bernstein 9.1002 7.8031 9.5329 8.5607
BuzHash 9.4854 8.5642 9.5074 8.5461
Knuth 9.2499 8.2014 9.4842 8.6010
BKDR 9.1249 7.7665 9.5354 8.5680
MurmurHash2 9.4999 8.5463 9.5144 8.5798
lookup3 9.5392 8.5540 9.5512 8.5764
SuperFastHash 9.5189 8.6015 9.5132 8.5885
gp-hash-SPAEntrPowSpa 9.5462 8.5898 9.5167 8.5782
gp-hash-SPAEntrPowDen 9.5166 8.6178 9.5219 8.5794
gp-hash-SPAEntrPriSpa 9.1410 7.8000 9.5257 8.5562
gp-hash-SPAEntrPriDen 9.5336 8.5565 9.5310 8.6092

Tabla 7.8: Entropia producida por las funciones pertenecientes a la fami-
lia gp-hash-sparse. Se resaltan en negrita las mejores puntuaciones de cada
configuracion.
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H.Power.Dense. H.Power.Sparse.

BKDR Berstein

FNV-1a BKDR
gp-hash-SPAENIPriSpa p-hash-SPAEnTPriSpa
Bemsiein FNV-1a
V-1 VL
Knuth Knuth
MurmurHashz Apartow
lookup3 BuzHash
gp-hash-SPAEnUPriDen

BuzHash gp-hash-SPAEnIPoNDen
Apartow SuperFastHiash
gp-hash-SPAEnPowSpa gp-hash-SPAERrPriDen
SuperFasttash lookup3

gp-hash-SPAENtPowDen gp-hash-SPAENPowSpa.

H.Prime.Dense. H.Prime.Sparse.

FNV-1a Knuth

BuzHash FNV-1a
APartow BuzHash
gp-hash-SPAENUPriSpa. FNV-1
Bermstein SuperFastHash
FV-1 MurmurHash2
BKDR gp-hash-SPAENIPowSpa.
lookup3 gp-hash-SPAEntPowDen
gp-hash-SPAEntPoWSpa gp-hash-SPAEntPriSpa.
gp-hash-SPAEntPowDen gp-hash-SPAENIPriDen
MurmurHash2 Bernstein
‘SuperFastHash BKOR
Knuth Apartow

gp-hash-SPAENPriDen lookup3.

8.7 —

Figura 7.7: Resultados de los tests de Entropia para las funciones de la familia
gp-hash-sparse.

7.3.8. Conjunto synth.Variable

Por 1ultimo, se llevan a cabo las cuatro baterias correspondientes al conjun-
to synthetic.Variable, recogiendo a los mejores individuos, a los que se etique-
ta por el método habitual (gp-hash-VAREntrPowSpa, gp-hash-VAREntrPowDen,
gp-hash-VAREntrPriSpa y gp-hash-VAREntrPriDen), y se les agrupa en la
familia gp-hash-variable.

La Tabla 7.9 y la Figura 7.8 muestran los resultados del ultimo test de
entropia de este capitulo. En este caso, los resultados son excelentes para
GP-hash: todas las funciones de la familia generan més entropia que sus
competidoras en cada una de sus respectivas configuraciones. La unica ex-
cepcién es gp-hash-VAREntrPriDen, que queda segunda, pero sélo porque su
pariente gp-hash-VAREntrPriSpa la supera. Al igual que en la Seccion 7.3.6,
vuelve a aparecer aqui una hiperespecializacion respecto al tamano de la ta-

bla (en este caso un nimero primo) que hace que la funcién evolucionada sea
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Optima para dicho tamano, independientemente del factor de carga escogido.
En cualquier caso, esto no impide que gp-hash-VAREntrPriDen sea mejor
que todas las funciones de propdsito general codificadas en HashBench, por
lo que se puede considerar que GP-hash consigue en este caso otro pleno

como el que se produjo con el conjunto real.Lcc.

Pow-Spa | Pow-Den | Pri-Spa | Pri-Den
FNV-1 9.2884 8.4957 9.3687 8.4624
FNV-1a 9.3439 8.4696 9.3471 8.4547
APartow 9.3526 8.4683 9.3899 8.5057
Bernstein 9.3242 8.4358 9.3322 8.5001
BuzHash 9.3492 8.4941 9.3507 8.4410
Knuth 9.1040 8.1953 9.3213 8.4386
BKDR 9.3332 8.4846 9.3256 8.4484
MurmurHash2 9.3559 8.4810 9.3439 8.4405
lookup3 9.3387 8.4786 9.3564 8.4993
SuperFastHash 9.3580 8.4795 9.3381 8.4666
gp-hash-VAREntrPowSpa 9.4049 8.4490 9.3251 8.4353
gp-hash-VAREntrPowDen 9.3497 8.5235 9.3284 8.4465
gp-hash-VAREntrPriSpa 9.3096 8.4073 9.4085 8.5108
gp-hash-VAREntrPriDen 9.3335 8.4504 9.3354 8.5104

Tabla 7.9: Entropia producida por las funciones pertenecientes a la familia
gp-hash-variable. Se resaltan en negrita las mejores puntuaciones de cada
configuracion.

7.3.9. Resumen y Analisis

En la Tabla 7.10 se puede ver un resumen de los resultados expuestos
en este capitulo. Cada fila de la tabla representa un conjunto de claves, y
cada columna una configuracién. En el cruce de las mismas se tiene la po-
sicién conseguida en los tests de entropia por la funcién seleccionada para
ese conjunto de claves y esa configuracion. Para elaborar el ranking de una
configuracion en concreto no se tienen en cuenta las funciones hash evolucio-
nadas para otras configuraciones. Es decir que, por ejemplo, se considera que
gp-hash-VAREntrPriDen queda primera en su ranking, aunque en la gréafica
de entropia aparezca por delante gp-hash-VAREntrPriSpa. Esto es asi por-
que no interesa comparar entre si las funciones generadas por GP-hash, sino
enfrentarlas con el estado del arte en funciones hash de propédsito general.

Observando la Tabla 7.10, se puede ver que en la mayoria de los casos

GP-hash fue capaz de generar una funcién que, en el entorno para el que
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Figura 7.8: Resultados de los tests de Entropia para las funciones de la familia
gp-hash-variable.

fue evolucionada, es capaz de desbancar a todas las funciones de propdsito
general de HashBench, y que constituyen el estado del arte en hashing no
criptogréfico. En 23 experimentos de los 32 llevados a cabo, la funcién gene-
rada por GP-hash quedé en primer lugar en los tests de entropia. Esto quiere
decir que un 71,9 % de las veces, GP-hash genera una funcién que distribuye
las salidas mejor que todas las demés funciones y que produce més desorden.
Ademas, si se rebaja la exigencia y se considera satisfactorio que una funcion
quede entre las tres mejores, entonces la tasa de éxito de GP-hash asciende
hasta el 90,6 %.

También es importante destacar que en los ocho experimentos en los que
GP-hash no consigui6 el primer puesto, las ganadoras fueron SuperFastHash,
FNV-1a y lookup3 en dos ocasiones cada una, y MurmurHash2, BuzHash y
APartow una vez cada una. De modo que no parece haber una alternativa

real y consistente que pueda discutir de forma sistematica el primer puesto a
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las funciones generadas por GP-hash. Quiza las tinicas que compiten timida-
mente son SuperFastHash, lookup3 y FNV-1a, pero cada una con una tasa
de éxito muy discreta, de tan sélo el 6,25 %, aproximadamente diez veces

menor que la de GP-hash.

PowDen | PowSpa PriDen PriSpa

real.Lcc
real.Nombres
real.Passwords

real.Megatab

synth.Random
synth.Repeat
synth.Sparse
synth.Variable

Tabla 7.10: Resumen de las posiciones conseguidas en los tests de entropia
por las funciones evolucionadas para cada base de datos y cada configuracion
de tabla. En las celdas en las que GP-hash no consiguié la primera posicion
se indica entre paréntesis qué funcion fue la ganadora. SuperFastHash se
abrevia como SFH y MurmurHash2 como Murmur.

7.4. Otras funciones de fitness

En esta seccién se sintetizan los resultados obtenidos con el resto de fun-

ciones de fitness dependientes de los datos.

7.4.1. Fitness basada en distancia de Bhattacharyya

La tabla 7.11 muestra un resumen de los experimentos llevados a cabo
con la funcién de fitness basada en la distancia de Bhattacharyya. Se pue-
de observar que las FHNC generadas con esta funcién de fitness consiguen
superar a todas las demas FHNC de propoésito general en 20 casos de los 32
estudiados. GP-hash obtiene, por tanto, una tasa de éxito del 62,5 %. APar-
tow, que es con diferencia la FHNC de propdsito general con mayor tasa de

éxito, solo llega al 12,5 %, una cantidad cinco veces inferior a la conseguida
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por GP-hash. Otras FHNC tan extendidas como MurmurHash2 o SuperFast-
Hash muestran tasas del 3,12 %, veinte veces menores que las de GP-hash.
Ademas, en 28 de los 32 experimentos realizados (es decir, un 87,5% de las
veces), la funcién generada por GP-hash es una de las tres mejores FHNC

de su categoria.

PowDen | PowSpa | PriDen PriSpa

real.Lce
real.Nombres 2° (BuzHash)
real.Passwords 2° (lookup3)
real.Megatab
synth.Random
synth.Repeat

synth.Sparse

Synthval'lable 20 (APartow) 20 (APartow)

Tabla 7.11: Resumen de las posiciones conseguidas en los tests de distancia de
Bhattacharyya por las funciones evolucionadas para cada base de datos y ca-
da configuracion de tabla con la funcién hash de distancia de Bhattacharyya.
En las celdas en las que GP-hash no consiguié la primera posicion se indica
entre paréntesis qué funcion fue la ganadora. SuperFastHash se abrevia como
SFH y MurmurHash2 como Murmur.

7.4.2. Fitness basada en tests \?

La tabla 7.12 muestra un resumen de los experimentos llevados a cabo con
la funcién de fitness basada en tests de bondad de ajuste x2. En 19 de los 32
experimentos realizados, GP-hash consiguié generar una FHNC que superaba
a todas las demas FHNC de propdsito general. Se comprueba por tanto que
en este caso la tasa de éxito de GP-hash (59,37 %) desciende ligeramente con
respecto a las otras dos funciones de fitness analizadas anteriormente, aunque
sigue siendo casi cinco veces superior al de la mejor FHNC de propdsito
general, que en este caso es lookup3 con una tasa de éxito del 12,5 %. Ademas,
si se considera suficiente que la funcién generada quede entre las tres mejores
para su conjunto de datos y su configuracion, entonces la tasa de éxito de
GP-hash con la fitness basada en tests x? asciende hasta el 93,75 %. Es decir,
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que se espera que un usuario que utilice GP-hash con esta configuracion,
obtenga una funcién hash que esta entre las tres mejores del mundo para su

problema en concreto en mas de noventa y tres casos de cada cien.

PowDen | PowSpa PriDen PriSpa

real.Lcc
real.Nombres 2° (BuzHash)

real.Passwords

real.Megatab

synth Randon

synth.Repeat 2° (sFH)

synth.Sparse 2° (lookup3)

synth.Variable

Tabla 7.12: Resumen de las posiciones conseguidas en los tests de bondad
de ajuste x? por las funciones evolucionadas para cada base de datos y cada
configuracién de tabla con la funcién hash basada en estadistico y2. En las
celdas en las que GP-hash no consiguié la primera posiciéon se indica entre
paréntesis qué funcion fue la ganadora. SuperFastHash se abrevia como SFH
y MurmurHash2 como Murmur.

7.4.3. Fitness basada en tasas de colisiones

La tabla 7.13 muestra un resumen de los experimentos llevados a cabo
con la funcion de fitness basada en la tasa de colisiones. Es importante des-
tacar que en este caso la tabla no tiene columnas para las configuraciones
POWER-DENSE y PRIME-DENSE. La razén ya se explico detalladamente en los
capitulos 4 (Seccion 4.1.4) y 5 (Seccién 5.3.1), pero se recordard brevemente
aqui: la métrica utilizada por la funcién de fitness de colisiones es la llamada
tasa de colisiones, calculada a partir de la Ecuacion 4.1 que se reproduce a
continuacion:
colisiones
o= — 20

n
Esta medida, como ya se apuntaba en Valloud [2008], tiene una debilidad:

a medida que el factor de carga crece por encima de 1, el valor ¢ tiende a
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un valor constante C' = 1 — é Esto hace que dicha métrica no puede ser

utilizada en tablas que tengan un factor de carga alto.

En los experimentos DENSE llevados a cabo en este capitulo, el factor de
carga es o = 2. Esto puede hacer que la funcién de fitness basada en esta
métrica, genere fitness landscapes planos, lo que derrocharia valiosos recursos
computacionales en buiisquedas estériles. Por este motivo, y dado que las otras
tres funciones de fitness han demostrado ser perfectamente operativas con
este tipo de configuraciones, se decidi6é excluir las configuraciones POWER-
DENSE y PRIME-DENSE de los experimentos llevados a cabo con la fitness de
colisiones.

Una vez aclarado este punto, se pasa al analisis de la Tabla 7.13. Se com-
prueba que, utilizando la funcién de fitness de colisiones, GP-hash genera la
mejor funcién hash para el problema en cuestion en 11 casos de los 16 posi-
bles, consiguiendo una tasa de éxito del 68,75 %. FNV-1a, la mejor funcién
de propésito general sélo consigue una tasa del 12,5%. Ademés, se puede
ver también que GP-hash genera una funcién hash que esta entre las tres

mejores en 15 casos de los 16 posibles, es decir, un 93,75 % de las veces.

real.Lcc
real.Nombres 2°@ENv-1)
real. Passwords 2° (osstians®)

real.Megatab ‘
synth.Random | 2°®usHash) ‘
synth.Repeat 2° (FNV-1a)
synth.Sparse
synth.Variable

Tabla 7.13: Resumen de las posiciones conseguidas en los tests de tasa de
colisiones por las funciones evolucionadas para cada base de datos y cada
configuracion de tabla con la funcién hash basada en tasa de colisiones. En
las celdas en las que GP-hash no consiguié la primera posicion se indica entre
paréntesis qué funcién fue la ganadora. SuperFastHash se abrevia como SFH
y MurmurHash2 como Murmur.
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7.5. Discusion sobre las distintas funciones de

fitness

Con el objeto de simplificar las tablas y el analisis de los resultados, los
experimentos documentados a lo largo de este capitulo se llevaron a cabo
utilizando en la validacion la misma métrica con la que los individuos habian
sido evolucionados. Es decir, que, por ejemplo, las funciones evolucionadas
con la funcién de fitness de distancia de Bhattacharyya, se comparan con
el estado del arte utilizando en HashBench los test de Bhattacharyya. Pero
es importante senalar que las FHNC generadas con cada funciéon de fitness
también han sido probadas con los tests correspondientes a todas las demas
métricas, y aunque los resultados no se incluyan en este documento, se comen-
taran a continuacion para que quede constancia de los mismos. En cualquier
caso, el lector puede consultar estos datos en el CD-ROM adjunto a esta
memoria.

Estos resultados muestran que todas las FHNC generadas con funciones
de fitness de la familia de distribucién de las salidas (a saber, la de entropia,
la de distancia de Bhattacharyya y la de x?), tienen un rendimiento con
cualquiera de las métricas de distribucion de salidas practicamente idéntico
al que tienen con su métrica asociada. Esto es completamente normal, puesto
que estas tres métricas no son mas que distintas formas de medir la misma
propiedad. También es logico que estas FHNC muestren puntuaciones muy
similares en los tests basados en la tasa de colisiones, como de hecho sucede:
los resultados obtenidos muestran que estas funciones ocupan posiciones en
el ranking de colisiones muy similares (en muchas ocasiones idénticas) a las
que ocupan en sus respectivos rankings.

En cuanto a las FHNC evolucionadas con la funcién de fitness de coli-
siones, se comprueba que sus resultados en las pruebas de distribucién son
practicamente los mismos que en los de colisiones, consiguiendo, por ejemplo,
porcentajes de éxito idénticos en los tests de entropia y colisiones.

En resumen, se puede afirmar que las FHNC evolucionadas con una fun-
cién de fitness en concreto también ofrecen rendimientos equivalentes al eva-

luarlas con otras métricas de distribucién o colisiones. Esto confirma que el
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diseno de dichas funciones de fitness es adecuado, puesto que son capaces
de ofrecer una medida precisa y general de la calidad de una FHNC, y, por
tanto, de guiar correctamente la bisqueda dentro del espacio de FHNC.
Por tultimo, hay que apuntar que, dado que las cuatro funciones de fit-
ness obtienen resultados excelentes y muy similares, no se puede recomendar

ninguna en concreto, y se dejaria a eleccién del usuario escoger cual utilizar.

7.6. Conclusiones

En este capitulo se ha mostrado la capacidad de GP-hash para generar
funciones hash a medida para una configuracién y un conjunto de claves de-
terminado. Se tomaron ocho conjuntos de claves, cuatro configuraciones y
cuatro funciones de fitness distintas, y se utiliz6 GP-hash para evolucionar
una funcion hash para cada posible combinacién. En la Seccién 7.3 se propor-
ciona informacién detallada de los experimentos con la fitness de entropia:
el 71,9% de las FHNC evolucionadas lograron superar el rendimiento de
las funciones de propdsito general que forman el estado del arte en hashing
no criptografico, mientras que funciones tan conocidas y utilizadas como
SuperFastHash, lookup3 o FNV-1a sélo pudieron conseguir tasas de éxito
del 6,25 %, aproximadamente diez veces menores. Ademads, el 90,6 % de las
funciones generadas con GP-hash consiguieron estar entre las tres mejores
funciones de cada experimento. En la Seccién 7.4 se muestra también una
sintesis de los resultados obtenidos con las otras tres funciones de fitness uti-
lizadas en este capitulo: las basadas en distancia de Bhattacharyya, x? v tasa
de colisiones. Con estas fitness, GP-hash consiguié tasas de éxito ligeramente
inferiores, del 65,5 %, 59,37 % y 68,75 % respectivamente, pero atin asi mucho
mayores que las de las mejores FHNC de propdsito general, que en ningin
caso consiguieron superar el 12,5%. El porcentaje de FHNC evolucionadas
que se situan entre las tres mejores FHNC de cada configuracion también es
altisimo cuando se utilizan estas tres funciones de fitness alternativas a la en-
tropfa, alcanzando el 87,5 % con la distancia de Bhattacharyya, y el 93,75 %
con x? y tasa de colisiones.

Todos los resultados de este capitulo apuntan en la misma direccién,
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demostrando empiricamente que cualquier usuario que necesite hashear un
conjunto de claves del que dispone al menos de una muestra representativa,
puede utilizar GP-hash, sabiendo que, con una probabilidad muy alta (en
los experimentos de este capitulo ha estado, aproximadamente entre el 60 %
y el 70 %), obtendra una FHNC adaptada para ofrecer un rendimiento 6pti-
mo con sus datos, inalcanzable para las mejores FHNC de propésito general
de la literatura. Pero ademas, si no consigue una FHNC o6ptima, el usuario
conseguird con probabilidad altisima (entre el 87 % y el 93 % en los experi-
mentos realizados) una FHNC que al menos estd entre las tres mejores para
su problema en concreto. La utilidad practica de GP-hash queda, a la vista

de estos resultados, fuera de toda duda.

En los experimentos de este capitulo también se observo que las funciones
entrenadas bajo unas condiciones determinadas sufren un sesgo muy impor-
tante, que se manifiesta de dos formas: por un lado, las funciones entrenadas
para una configuracién de tabla (POWER-DENSE, POWER-SPARSE, PRIMER-
DENSE 0 PRIME-SPARSE), suelen mostrar un comportamiento excelente en su
configuracion, pero tienen problemas en otras. También es comun (se vio con
claridad sobre todo en la Seccién 7.3.6) que las funciones entrenadas para un
tamano POWER tengan un rendimiento muy bueno, no sélo en su configura-
ciéon, POWER-DENSE 0 POWER-SPARSE, sino en ambas. Lo mismo ocurre con
las funciones entrenadas para tamanos PRIME. Al mismo tiempo, se observa
que las funciones POWER suelen tener un rendimiento mucho peor en configu-
raciones PRIME, y viceversa. Esto demuestra que las funciones evolucionadas
por GP-hash se especializan en un tipo de tamano de salida, potencia de dos
o numero primo, y sus rendimientos cambian mucho al pasar de uno a otro.
Sin embargo, no se observa un sesgo parecido en lo que respecta al factor de
carga de la tabla (DENSE 0 SPARSE).

Por otro lado, también hay un sesgo muy importante que viene determi-
nado por el conjunto de entrenamiento, como no podia ser de otra manera.
En esta tesis no se muestran los resultados de cada familia de funciones al
hashear conjuntos de claves distintos a los de entrenamiento. El motivo es
que seria imposible presentar dicha informacion sin sobrecargar este docu-

mento y volverlo casi ilegible. Sin embargo, pese a que no se muestren, estos
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resultados se comentan en la Seccién 7.3.1: las funciones entrenadas para
un conjunto de claves determinado, casi siempre tienen un rendimiento muy
alejado del éptimo cuando se utilizan con claves de distinta naturaleza. Ge-
neralmente este rendimiento es muy poco competitivo. También se observan
puntualmente buenos resultados, que, como ya se comentd, se pueden deben

a que:

= Conjuntos de claves en apariencia muy distintos pueden ocultar patro-
nes similares. Aunque no es comun, las funciones evolucionadas para
hashear un conjunto pueden aprender patrones que sigan aplicaindose

en otros conjuntos.

= Determinados bloques de operaciones o estructuras de hashing pue-
den servir para explotar mas de un patrén al mismo tiempo, lo que
permitiria cierta versatilidad a las funciones que hayan descubierto e

incorporado dichas estructuras.

El hecho de que las funciones evolucionadas muestren estos dos tipos de
sesgos demuestra la gran potencia y versatilidad de GP-hash: por un lado, es
capaz de identificar y extraer los patrones ocultos en el conjunto de claves, y
adaptarse a ellos para generar salidas con niveles de entropia maximos. Por
otro lado, también tiene la capacidad de extraer informacion del esquema
de compresion que se quiera utilizar, potencias de dos o ntimeros primos, y
modular las salidas para que exploten al maximo las caracteristicas de dicho
esquema.

La ultima conclusion interesante acerca de los dos tipos de tamanos de
salida (potencia de dos 0 numero primo) es que tienen un impacto importan-
te en cémo se van a distribuir las claves en la tabla. Lo demuestra el hecho
de que las funciones evolucionadas con GP-hash se especialicen en uno de
ellos y muestren un rendimiento mucho més bajo con el otro. Parece que
hubiera estructuras o conjuntos de operaciones que convierten a una funcién
de mezcla en mas adecuada para uno de los dos tamanos. En el Capitulo 3.4
se argument6 (y en el 4.3.2 se aportaron resultados experimentales que apo-

yaban esta hipdtesis) que, en general, las funciones hash no necesitan utilizar
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un nimero primo en la salida si no es para ocultar debilidades internas de la
funcion de mezcla, y que, si la funcién hash esta bien disenada, no deberia de
existir diferencia (en cuanto al desorden causado por la funcién) entre utili-
zar primos o potencias de dos. Esto llevaba a pensar que hay dos grupos de
funciones: unas, de menor calidad, que sélo funcionan bien con ntmeros pri-
mos; y otras, mucho mejores, que por supuesto funcionan bien con niimeros
primos, pero también lo hacen con potencias de dos. Sin embargo, GP-hash
es capaz también de evolucionar funciones hash que funcionan muy bien con
potencias de dos pero no con nimeros primos. Este tipo de funciones son
Unicas en la literatura: nunca durante el proceso de elaboracion de esta tesis,
el autor ha tenido noticia de ninguna FHNC para la que se haya documen-
tado un comportamiento similar. La naturaleza adaptativa de GP-hash ha
permitido generar, en forma de efecto lateral, una clase de FHNC con unas
caracteristicas totalmente originales.

En cuanto al factor de carga de la tabla, parece no tener influencia en
la evolucion, de forma que, por ejemplo, las funciones POWER a menudo
funcionan bien tanto en la configuracion POWER-DENSE como en la POWER-
SPARSE. Esta ausencia de sesgo no estaba prevista, pero resulta que es perfec-
ta para GP-hash, puesto que garantiza la escalabilidad de las funciones que
genera, y mejora por tanto sus posibles aplicaciones practicas: un usuario de
GP-hash puede evolucionar una funcién especifica para su aplicacién propor-
cionando unicamente una muestra del conjunto de claves que espera hashear
y decidiendo si quiere usar nimeros primos o potencias de dos?. También
serfa interesante que indicase el factor de carga que aproximadamente cree
que puede manejar, pero, gracias al bajo sesgo que introduce GP-hash en este
sentido, el usuario sabe que la funcién evolucionada muy probablemente va
a escalar correctamente con factores de carga distintos del de entrenamiento.
Esto hace que el usuario pueda sacar rendimiento de la funcién al principio,
cuando la tabla esté casi vacia; durante el funcionamiento rutinario de la
aplicacion, en el que normalmente se manejaran factores de carga similares a

los previstos; y también en picos de trabajo, en los que la tabla puede crecer

2Normalmente interesard més usar potencias de dos por cuestiones de rendimiento,
como ya se explicé en varias ocasiones (secciones 3.4 y 4.3.2).
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mas de lo previsto.

Por lo que respecta a la escalabilidad, también hay que decir que la prin-
cipal ventaja de esta forma de utilizar GP-hash es precisamente la capacidad
de adaptacion que permite. Muchas veces, las bases de datos que se manejan
en aplicaciones reales cambian muy réapidamente. Esto puede hacer que una
funcién hash que funcionaba perfectamente en un principio, deje de hacerlo
a medida que la base de datos se amplie o se modifique su estructura. Con
GP-hash esto no es un problema: se puede generar una funcién éptima para
las condiciones iniciales, entrenando con la primera muestra de la base de
datos de que se disponga, y trabajar con ella. Si en el futuro la base de datos
cambia, bastaria con introducir una nueva muestra en GP-hash, generar otra
funcién y repetir el proceso. Para no perder tiempo, se podrian hacer coin-
cidir los cambios de una funcién a otra con los procesos de rehashing que,
como se vio en el Capitulo 3, se pueden llevar a cabo en ocasiones para redi-
mensionar una tabla que se ha quedado pequena, o para resolver conflictos
que aparecen en un esquema de Cuckoo Hashing, por ejemplo. De esta for-
ma, el usuario estaria utilizando en todo momento una funcién hash 6ptima,
no so6lo para las caracteristicas generales de su tabla, sino también para las
circunstancias particulares de cada momento de su vida til.

En definitiva, los resultados de este capitulo demuestran que el sistema
GP-hash puede tener una utilidad practica muy interesante para cualquiera
que utilice técnicas basadas en hashing. Su versatilidad y capacidad de adap-
tacion pueden ayudar a mejorar el rendimiento de numerosas aplicaciones.
Ademas, durante su desarrollo y especialmente en la etapa de experimenta-
cion de esta tesis, se han extraido conclusiones que pueden resultar interesan-
tes para la investigacion en el campo de las funciones hash no criptogréficas.
Esta doble utilidad teorico-practica se considera una de las aportaciones mas

importantes de este trabajo.
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Conclusiones y Lineas Futuras

de Investigacion

Las FHNC tienen una importancia capital en la industria del software.
La posibilidad de encontrar objetos en tiempo constante O(1) independien-
temente del tamano del conjunto en el que se busquen es esencial para pro-
gramadores e ingenieros, que han estado usando técnicas basadas en hashing
constantemente durante las ultimas décadas. Sin embargo, demasiado a me-
nudo, los programadores no prestan suficiente atencion al proceso critico de
disenar una funcion hash apropiada para su problema particular. La razén
principal es que disenar buenas funciones hash es un proceso muy complejo
y anti intuitivo, debido a que involucran estructuras no lineales y sistemas
caoticos, en los que las correspondencias entre las entradas y las salidas son
tan complejas que incluso tienen apariencia aleatoria. Pero los mismos prin-
cipios de disefio que hacen que este proceso sea muy dificil para los humanos,
lo convierten en un problema muy adecuado para la PG: los dominios alta-
mente no lineales, en los que las relaciones entre las variables relevantes es
desconocida, o no se ha llegado a comprender en profundidad, son precisa-
mente aquellos en los que mas éxitos practicos ha conseguido la PG, como

sostienen los autores en Poli et al. [2008].

Sin embargo, sorprendentemente, no hay demasiada investigacion dedi-

cada a la aplicaciéon de PG (ni tampoco de otras técnicas de computacién
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evolutiva o de IA en general) al disefio automético de de FHNC de calidad.
En el Capitulo 5 se revisaron los trabajos mas importantes en este sentido
(ademds de una serie de articulos que sirvieron como base a partir de la cual
se desarrollaron las ideas de esta tesis). Estos trabajos tienen cierto mérito
en general, pero suelen mostrar deficiencias importantes, ya sea por su es-
caso alcance, por falta de profundidad, o por utilizar metodologias, cuando
menos, cuestionables. Esta tesis es, hasta la fecha, el trabajo més profundo
y riguroso que se ha llevado a cabo sobre el tema.

Este documento puede dividirse en cinco bloques fundamentales:

1. Introducciéon y conocimientos bésicos.

(\)

. El problema de la evaluacién de FHNC.

3. Diseno e implementacién de GP-hash.

W

. Generacion de FHNC de propésito general.

5. Generacion de FHNC a medida.

En las siguientes secciones se resumiran las conclusiones mas importantes

que se han podido extraer de cada uno de estos bloques.

8.1. Introduccién y conocimientos basicos

Este bloque incluye los tres primeros capitulos, en los que se lleva a cabo
una introduccién del problema y se explican con cierto nivel de detalle las
dos disciplinas més importantes que fusiona esta tesis: la PG, y las FHNC.

El Capitulo 1 de este documento ofrecié una introduccién muy breve al
problema, en la que se perfilaron la motivacién y los objetivos de esta tesis.
También se explicd brevemente cudles eran, a grandes rasgos, las contribu-
ciones mas importantes del trabajo experimental desarrollado.

Después, se pasé al Capitulo 2, en el que se introdujo la técnica evolutiva
utilizada en esta tesis para generar FHNC de forma automatica: la Progra-

macién Genética (PG). Primero se abordé desde un enfoque eminentemente
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practico, explicando los conceptos mas basicos de la PG: origen, sistema de
representacion, esquema evolutivo, funciones de fitness, conjuntos de funcio-
nes y terminales y ajuste de parametros; para después profundizar més en
las bases teodricas de la PG y sus aplicaciones practicas mas importantes,
identificando al mismo tiempo algunas de las lineas de investigacion mas
activas.

Finalmente, el Capitulo 3 sigue una metodologia parecida para aportar
una introducciéon al mundo de las FHNC. De nuevo, se comenzé por los
conceptos basicos, definiendo la estructura interna de las FHNC y sus com-
ponentes fundamentales (funcién de mezcla y esquema de compresién), y se
introdujeron las propiedades y medidas de calidad que se aplican a FHNC.
Se estudiaron las tablas hash como caso paradigmatico de aplicacién de las
FHNC y se introdujeron algunas técnicas avanzadas como el universal has-
hing. Por ultimo, se enumeraron las FHNC més importantes y que mas se

utilizan en la actualidad.

8.2. El problema de la evaluacién de FHNC

Antes de intentar generar de forma automéatica FHNC competitivas, fue
necesario abordar en el Capitulo 4 lo que en esta tesis se ha dado en lla-
mar el problema de la evaluacion. Este problema consiste en llenar un vacio
estructural de la literatura relativa a hashing: resulta que no existia una
manera objetiva y universalmente aceptada de medir el rendimiento de una
FHNC, y por tanto tampoco habia forma de comparar dos FHNC entre si.
Esto planteaba un serio inconveniente para los objetivos de esta tesis: no se
puede afirmar que se ha creado un sistema para generar FHNC de calidad si
no hay una manera sistematica de determinar si las funciones generadas son
mejores, similares o peores que las que componen el estado del arte.

En el Capitulo 4 se identificaron las propiedades mas interesantes que
se le deben exigir a una FHNC de calidad. Estas son: tasa de colisiones,
distribucion de las salidas, efecto avalancha y velocidad. Para llevar a cabo
esta seleccion se revisd toda la literatura disponible, con el fin de unificar

los criterios de los diversos autores. Por ltimo, se propusieron métricas para
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evaluar de forma practica las propiedades sugeridas como las més relevantes.

El simple hecho de proponer un sistema unificado de comparacion de
FHNC ya constituye una aportacién importante, dado el inmenso campo de
aplicacion que tienen estas funciones y el escaso trabajo cientifico que se
ha dedicado a este fin. Pero ademads, a partir de este sistema de métricas
se cre6 HashBench, un benchmark de cédigo abierto para comparar FHNC
segun los criterios més aceptados por los expertos y utilizando diversas métri-
cas para cada propiedad cuantificada.

El uso de HashBench permitié llevar a cabo un andlisis de las FHNC mas
utilizadas hoy en dia: FNV Hash en sus dos versiones (FNV-1 y FNV-1a),
APartow, Bernstein, BuzHash, Knuth, BKDR, MurmurHash2, lookup3, Su-
perFastHash. De este estudio se pudieron extraer las siguientes conclusiones:

En primer lugar, las gréficas de avalancha permitieron identificar un gru-
po de FHNC formado por MurmurHash2, SuperFastHash y lookup3. Estos
hashes tienen unas propiedades de difusion extraordinarias, y consiguen un
efecto avalancha préacticamente perfecto. BuzHash, por su parte, no llega al
nivel de excelencia de las anteriores, pero también obtiene muy buena pun-
tuacién. Ademads, se comprobd que las graficas de avalancha proporcionan,
con un simple vistazo, muchisima informacién sobre la dispersiéon producida
por una FHNC. Esto las convierte en una herramienta muy potente para
detectar fallos que de otro modo serian muy dificiles de encontrar. De esta
forma se descubrié, por ejemplo, que la funcion APartow tiene un problema
con las entradas que solo difieren en un subconjunto determinado de bits.

Posteriormente se analizaron los tests dependientes de los datos, que tam-
bién permitieron identificar una debilidad en las funciones FNV, BKDR,
Bernstein y Knuth al utilizar potencias de dos en lugar de niimeros primos
en el esquema de compresion. El resto de hashes parecen soportar con robus-
tez cualquier tamano de salida. Esto puede servir para respaldar las quejas
de numerosos investigadores e ingenieros, que llevan tiempo argumentando
en contra de lo que ellos llaman el “mito del médulo primo”. A la luz de
los resultados aqui expuestos, parecen tener razon: si se escoge una FHNC
lo suficientemente sofisticada, no es necesario perder tiempo en calcular el

modulo de un primo, sino que basta con utilizar un and légico sobre una
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potencia de dos. Por otro lado, las funciones que necesitan niimeros primos
son mucho mds sencillas (en cuanto al nimero de operaciones) que las mas
robustas, de modo que habria que comprobar si realmente la sustitucion del
modulo primo vale la pena en términos de tiempo total.

También es muy interesante observar que las funciones que necesitan usar
nimeros primos son precisamente aquellas que obtuvieron las matrices de
avalancha de menor calidad, mientras que todas las que generaron graficas
con predominancia de cuadros verdes no parecen necesitar la ayuda de ningin
esquema de compresion. Este hallazgo respalda empiricamente una idea con
la que se ha trabajado desde el principio: que el efecto avalancha tiene una
importancia capital, puesto que determina la capacidad de una FHNC pa-
ra dispersar los patrones estadisticos presentes en las entradas, generando
salidas de apariencia aleatoria, independientemente de la naturaleza de las
claves hasheadas. Ademas, el efecto avalancha es una métrica muy fécil de
calcular y extraordinariamente versatil: por un lado se pueden generar matri-
ces y graficas de avalancha, que son perfectas para el andlisis manual (hecho
por humanos) porque ofrecen mucha informacién solamente con un golpe de
vista; y por otro se pueden convertir de forma trivial dichas matrices en va-
lores de error (MSE, RMSE, etc.), que dan una medida unica muy precisa,
continua y gradual, perfecta para ser utilizada como funcién objetivo en un
algoritmo evolutivo.

La fiabilidad del efecto avalancha también permite distinguir una élite
de FHNC que parecen estar por encima del resto en cuanto a la potencia y
las capacidades de dispersion que entregan al usuario. Esto tampoco es una
sorpresa, puesto que en la literatura siempre se menciona al grupo de fun-
ciones lookup3, MurmurHash2 y SuperFastHash como las de mayor calidad.
Sin embargo si que es sorprendente que BuzHash, una funcién relativamen-
te poco conocida, consiga colarse entre las mejores, mientras que FNV, una
funcién de mucho prestigio y muy utilizada, muestre unas propiedades de
avalancha tan pobres y ademas sea sensible al uso de potencias de dos.

Por lo tanto, basandose en los resultados generados por HashBench, se
recomendaria a todos los usuarios que necesiten incorporar a su c6digo una

FHNC de propédsito general, que se decanten por una de las que se han
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identificado como pertenecientes al grupo de las mas avanzadas: lookup3,
MurmurHash2 o SuperFastHash. BuzHash también parece una buena opcion:
aunque no consigue niveles de avalancha tan perfectos como las otras, domina
con autoridad en los tests de velocidad con claves largas, y sigue siendo mas
rapida que las anteriores con claves cortas. APartow tampoco parece verse
afectada por utilizar niimeros primos o potencias de dos, pero sus graficas de
avalancha estan lejos de ser 6ptimas y evidencian una clara debilidad en los
bits de entrada del 0 al 7 y del 16 al 18.

En general, no se puede recomendar el uso de las funciones catalogadas
como simples: FNV, Bernstein, BKDR y Knuth. En primer lugar, porque los
tests de avalancha demuestran que estas funciones no tienen buenas propie-
dades de difusion; y en segundo lugar, porque son sensibles a la utilizacién de
potencias de dos en el esquema de compresion. La tinica ventaja que a priori
tienen estas funciones es su enorme simplicidad, lo que podria compensar sus
carencias en determinadas aplicaciones. En cualquier caso, deberian utilizarse
con cuidado, llevando a cabo pruebas especificas en sistemas de produccién
real. En caso de que el usuario desee utilizar alguna de estas funciones, se
recomienda FNV por ser la més extendida y la que mejor efecto avalancha
produce, y en concreto, la versiéon FNV1-a, que en las pruebas realizadas para
este capitulo —principalmente las de avalancha— supera a FNV-1.

Por 1ultimo, pese la limitada fiabilidad de los tests de velocidad, es impor-
tante para el usuario final tener en cuenta que determinadas funciones, como
BKDR, Bernstein o Knuth son méas adecuadas para hashear claves cortas,
mientras que otras, como BuzHash, SuperFastHash o MurmurHash2, estan

mas indicadas en caso de trabajar con claves largas.

8.3. Diseno e implementacién de GP-hash

Para llevar a cabo la evolucién de FHNC utilizando PG, se construyo el
sistema GP-hash, que constituye la piedra angular de esta tesis doctoral,
y que esta ampliamente documentado en el Capitulo 5. A continuacién se
exponen las conclusiones mas importantes de cada uno de los tres bloques

que componen dicho capitulo.
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8.3.1. Estado de la cuestion

Antes de abordar el diseno de GP-hash, se comenzo repasando el estado
del arte sobre generacién automética de funciones hash mediante técnicas
de TA. Resulta que este es un campo practicamente inexplorado, que apenas
cuenta con unas pocas publicaciones que aborden este tema desde un punto
de vista innovador. Esta tesis es, por lo visto en la documentacién encontrada,
el estudio cientifico mas completo y ambicioso que existe actualmente sobre
esta materia. La prueba es que resulta muy dificil encontrar publicaciones en
las que se aborde este tema con rigor y profundidad. En la seccion 5.1 del
Capitulo 5 se repasaron las méas importantes, desde Hussain and Malliaris
[2000] hasta el mds reciente Safdari [2009], pasando por el sistema GEVOSH
propuesto en Berarducci et al. [2004].

Quiza lo mas destacable de estas publicaciones es que todas ellas utilizan
funciones de fitness basadas en la tasa de colisiones para evolucionar funciones
hash de propédsito general. Esta metodologia, como se vio en la Seccién 5.3.1
y a lo largo del Capitulo 6, es totalmente opuesta a la que se ha seguido en
esta tesis. Las funciones de fitness basadas en colisiones necesitan utilizar un
conjunto de claves de entrenamiento para poder funcionar, y por tanto son
dependientes de los datos. Por este motivo, en esta tesis se considera que, en
general, estas fitness no son adecuadas para evolucionar FHNC de propdsito
general, y en su lugar se utilizan fitness basadas en el efecto avalancha. Este
tipo de funciones de fitness son una de las contribuciones mas importantes
de esta tesis. Primero, porque son tnicas en la literatura sobre FHNC. Pero
sobre todo porque son, desde un punto de vista tedérico, mucho mas adecuadas
que las basadas en colisiones. Esta suposicién se corrobora a través de los

resultados experimentales que se documentaron en el Capitulo 6.

En la Seccion 5.1 también se repasaron brevemente algunas publicaciones
sobre diseno automatico de circuitos de hashing utilizando la técnica conoci-
da como evolvable hardware, pese a que esta disciplina ya queda un poco lejos
del tema centra de esta tesis. Por iltimo, se ofrecié un pequeno repaso de dos
lineas de investigacién, el diseno automatico de funciones hash criptograficas

y la evolucién de PRNGs, que estan relacionadas con esta tesis por medio
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de dos vinculos: el primero de ellos es la estrecha (y evidente) relacién que
existe entre las FHNC, las funciones hash criptograficas y los PRNGs. El
segundo vinculo es la publicaciéon Castro et al. [2003], que originé las ideas
que culminarian en esta tesis, y que sirvié como base para abrir dos lineas
de investigacion, precisamente sobre generacion automatica de PRNGs y de
funciones hash criptogréficas, utilizando como hilo conductor la idea comun
de aprovechar la excelente capacidad del efecto avalancha para medir el des-

orden y la no linealidad causada por una funcién matematica.

8.3.2. Diseno de GP-hash

El diseno de GP-hash partié de las primeras versiones escritas en C sobre
el motor de lil-gp, hasta llegar al sistema actual, escrito en Java y fruto del

ensamblaje de tres librerias independientes:

1. PROGEN, la herramienta de PG escrita en Java en la Universidad Car-
los III de Madrid;

2. HashBench, el banco de pruebas creado para recopilar las medidas de

calidad méas importantes para FHNC,;

3. GP-hash Core, la reingenieria del sistema original GP-hash, portado
a Java e integrado con los otros dos moédulos para formar el todo que

ahora conocemos como GP-hash.

8.3.3. Implementacion de GP-hash

La ultima parte de este capitulo se dedicd a la implementacién y para-
metrizacion de GP-hash, que, como la de cualquier aplicacién basada en PG,

consiste basicamente en tres pasos:
1. Definir el CFT;
2. Crear la funciéon de fitness;

3. Ajustar los parametros.
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Con el fin de tomar las decisiones mas adecuadas, en cada uno de estos pa-
sos se recabaron la mayor cantidad de opiniones de expertos en la materia, que
posteriormente se combinaron con intuiciones e hipotesis propias. Después,
se contrastaron los resultados mediante metodologias especificas propuestas
en la literatura de PG, como Wang and Soule [2004] o Luke [2001].

Con todo esto, se obtuvo un CFT completo y minimo, en el sentido de
que consigue el fitness mas alto encontrado hasta el momento con el menor
nimero posible de operadores. Este conjunto es el siguiente:

CFT = {x,>>" hval,ag} (8.1)

También se obtuvo una configuracién de parametros respaldada por anali-
sis empiricos. Dicha configuracién se representa en la Tabla 8.1. Ademads, se
comprobd que GP-has es un sistema muy robusto, que consigue rendimientos

similares con un abanico muy amplio de configuraciones distintas.

GP-hash Tableau

Conjunto Funciones y Terminales
Funcién Fitness
Num. Max. Generaciones
Tamano Poblacién
Num. Nodos permitidos
Probabilidad de Cruce
Probilidad de Mutaciéon
Probilidad de Reproduccion
Método de Seleccién
Elitismo
Inicializacion

{x,>>" hval,a0}
Matrices de avalancha (RMSE)
100
500
25
80 %

10 %

10 %

Torneo tamano 8
5%

Half and half, profundidad inicial 2-4

Tabla 8.1: Configuracién de pardmetros de GP-hash, validada experimental-
mente utilizando metodologias propias de la PG.

Por ultimo, gracias al trabajo realizado en el Capitulo 4, se pudieron
definir tres familias de funciones de fitness: una de colisiones, una de distri-
bucién de salidas, y una tltima de efecto avalancha; cada una con diferentes

caracteristicas y propositos.
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8.4. Generacion de FHNC de propédsito ge-

neral

En el Capitulo 6 se demostro experimentalmente la capacidad de GP-hash
para generar FHNC de propésito general que compitan con las funciones més
importantes del estado del arte actual. Se llevaron a cabo tres grupos de expe-
rimentos, dando como resultado tres familias de funciones hash que obtienen
rendimientos comparables o mejores a los producidos por las funciones hash
mas relevantes de la literatura. Més concretamente, GP-hash igual6 el ren-
dimiento del estado del arte en cuanto a distribucién de las salidas, tasas
de colisiones y velocidad, pero ademas consiguié generar funciones con unos
niveles de efecto avalancha excepcionalmente altos, muy superiores a los de
la mayoria de las FHNC més utilizadas. Esto garantiza que las funciones
generadas tienen unas propiedades de difusién muy superiores a la media,
y por lo tanto seran poco propensas a presentar debilidades y a propagar
patrones y estructuras desde la entrada hasta la salida. Esto, junto a su com-
petitividad en el resto de métricas, las convierte en funciones de muy alta
calidad. Ademas, hay que tener en cuenta que todas las funciones generadas
se probaron sobre ocho conjuntos de claves distintos, cuatro reales y cuatro
sintéticos, de naturaleza muy dispar, y que pretenden ser representativos de
los patrones que habitualmente se observan en aplicaciones de hashing reales.

El tnico problema detectado en el funcionamiento de GP-hash se pro-
dujo al enfrentar las funciones evolucionadas al conjunto synthetic.Sparse,
cuyas claves estdan formadas casi completamente por ceros. Esto hace que
las funciones evolucionadas, que utilizan muy frecuentemente la multiplica-
cion, devuelvan casi siempre el mismo valor: cero. Fue necesario remodelar la
herramienta HashBench para que ofreciera mas resolucion en los resultados
de los tests de colisiones, y de esa manera poder identificar el problema. En
realidad, el origen de este mal funcionamiento resulté ser que solo se utiliza-
ban 100 entradas aleatorias para calcular la avalancha de cada individuo de
GP-hash. Con 232 posibles valores de entrada, una muestra de tamafio 100
era demasiado pequena para que se seleccionaran suficientes cadenas con ca-

racteristicas similares a las de las claves de synthetic.Sparse. De esta forma,
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era imposible que GP-hash pudiese descartar a los individuos defectuosos. El
problema se arregld casi por completo al aumentar el tamano de la muestra
a 1000 individuos. Este dato es muy interesante para cualquiera que quiera
utilizar este tipo de funciones de fitness en aplicaciones similares.

En todo el Capitulo 6 se utilizé la funcion de fitness de avalancha, en
concreto la basada en matrices de avalancha y medida del error en forma
de RMSE. Como es natural, este fitness permite evolucionar individuos con
unas propiedades de avalancha excepcionales. Pero ademas, resulta que las
funciones generadas por este método, que en principio sélo optimiza el efecto
avalancha, también consiguen puntuaciones competitivas en los test de co-
lisiones y de distribucion de las salidas. Esto corrobora lo que ya se habia
conjeturado en el Capitulo 4: que el efecto avalancha, y por lo tanto la pro-
piedad de difusién tal como se define en Shannon [1949], tiene una influencia
capital en el rendimiento global de una FHNC. De forma que es posible evolu-
cionar una funcién hash competitiva (en cuanto a distribucién de las salidas
y resistencia a colisiones) utilizando tnicamente como funcién objetivo su
efecto avalancha. Este es un descubrimiento muy interesante, y probable-
mente una de las ideas mas importantes que aportan esta tesis y los trabajos
previos sobre los que descansa.

Esta forma de evolucionar hashes en base a su efecto avalancha contrasta
con los intentos anteriores de generar funciones hash mediante técnicas de
IA, que se revisaron en la Seccion 5.1, y que utilizaban casi invariablemente
funciones de fitness basadas en la tasa de colisiones. El mayor problema de
este tipo de fitness es que necesitan utilizar un conjunto de entrenamiento, lo
cual amenaza seriamente la generalidad de las funciones encontradas. Utilizar
conjuntos de claves aleatorias tampoco parece una solucién factible, puesto
que, si se sabe que los bits de las claves a hashear siguen una probabilidad
uniforme, no es necesario utilizar una funcion hash para conseguir buenas dis-
tribuciones. Esta puede ser la explicacion de que estos trabajos sean siempre
superficiales, sin profundidad ni demasiado impacto, y que siempre aparezcan
de forma aislada, sin una linea de investigacion sélida que les dé continuidad.

En esta tesis, sin embargo, se utiliza un método que no se habia usado

nunca hasta la aparicién de Castro et al. [2003], Estébanez et al. [2006a)]
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y Estébanez et al. [2006b]: la utilizacién de una propiedad intrinseca de la
funcion de mezcla, que mide un concepto tan importante como la difusion de
Shannon, cuantificando la potencia de una funciéon hash para dispersar las
regularidades y patrones de las entradas por toda la salida. Esta propiedad,
como ya se conjeturaba en las publicaciones de 2003 y 2006, ha demostrado
ser un muy buen indicador de la calidad global de la funcién, lo que ha
permitido evolucionar las funciones de este capitulo sin necesidad de utilizar
conjuntos de entrenamiento ni soluciones de compromiso. El planteamiento

es, por tanto, sencillo y potente, y los resultados son muy competitivos.

8.5. Generacion de FHNC a medida

En el Capitulo 7 se comprobé experimentalmente la capacidad de GP-
hash para generar funciones hash a medida para una configuracién y un con-
junto de claves determinado. Se tomaron ocho conjuntos de claves, cuatro
configuraciones y cuatro funciones de fitness distintas, y se utiliz6 GP-hash
para evolucionar una funcién hash para cada posible combinacién. En la
Seccién 7.3 se proporcioné informacién detallada de los experimentos con la
fitness de entropia: el 71,9% de las FHNC evolucionadas lograron superar
el rendimiento de las funciones de propdsito general que forman el estado
del arte en hashing no criptografico, mientras que funciones tan conocidas y
utilizadas como SuperFastHash, lookup3 o FNV-1a sélo pudieron conseguir
tasas de éxito del 6,25 %, aproximadamente diez veces menores. Ademads, el
90,6 % de las funciones generadas con GP-hash consiguieron estar entre las
tres mejores funciones de cada experimento. En la Seccién 7.4 se mostro tam-
bién una sintesis de los resultados obtenidos con las otras tres funciones de
fitness utilizadas en el capitulo: las basadas en distancia de Bhattacharyya,
x? v tasa de colisiones. Con estas fitness, GP-hash consiguié tasas de éxito
ligeramente inferiores, del 65,5 %, 59,37 % y 68,75 % respectivamente, pero
aun asi mucho mayores que las de las mejores FHNC de propdsito general,
que en ningun caso consiguieron superar el 12,5 %. El porcentaje de FHNC
evolucionadas que se situaron entre las tres mejores FHNC de cada confi-

guracion también es altisimo con estas tres funciones de fitness alternativas
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a la entropia, alcanzando el 87,5% con la distancia de Bhattacharyya, y el
93,75 % con x? y tasa de colisiones.

Todos los resultados de este capitulo apuntan en la misma direccién,
demostrando empiricamente que cualquier usuario que necesite hashear un
conjunto de claves del que dispone al menos de una muestra representativa,
puede utilizar GP-hash, sabiendo que, con una probabilidad muy alta (en
los experimentos realizados ha estado aproximadamente entre el 60 % y el
70 %), obtendra una FHNC adaptada para ofrecer un rendimiento éptimo
con sus datos, inalcanzable para las mejores FHNC de propésito general de
la literatura. Pero ademas, si no consigue una FHNC éptima, el usuario con-
seguird con probabilidad altisima (entre el 87 % y el 93 % en los experimentos
llevados a cabo) una FHNC que al menos esté entre las tres mejores para su
problema en concreto. La utilidad practica de GP-hash queda, a la vista de
estos resultados, fuera de toda duda.

En los experimentos también se observo que las funciones entrenadas ba-
jo unas condiciones determinadas sufren un sesgo muy importante, que se
manifiesta de dos formas: por un lado, las funciones entrenadas para una
configuracién de tabla (POWER-DENSE, POWER-SPARSE, PRIMER-DENSE 0
PRIME-SPARSE), suelen mostrar un comportamiento excelente en su confi-
guracién, pero tienen problemas en otras. También es comin (se vio con
claridad sobre todo en la Seccién 7.3.6) que las funciones entrenadas para un
tamano POWER tengan un rendimiento muy bueno, no sélo en su configura-
ciéon, POWER-DENSE 0 POWER-SPARSE, sino en ambas. Lo mismo ocurre con
las funciones entrenadas para tamanos PRIME. Al mismo tiempo, se observa
que las funciones POWER suelen tener un rendimiento mucho peor en configu-
raciones PRIME, y viceversa. Esto demuestra que las funciones evolucionadas
por GP-hash se especializan en un tipo de tamano de salida, potencia de dos
o numero primo, y sus rendimientos cambian mucho al pasar de uno a otro.
Sin embargo, no se observa un sesgo parecido en lo que respecta al factor de
carga de la tabla (DENSE 0 SPARSE).

Por otro lado, también hay un sesgo muy importante que viene determi-
nado por el conjunto de entrenamiento, como no podia ser de otra manera:

las funciones entrenadas para un conjunto de claves determinado, casi siem-
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pre tienen un rendimiento muy alejado del 6ptimo cuando se utilizan con
claves de distinta naturaleza. Generalmente este rendimiento es muy poco
competitivo.

El hecho de que las funciones evolucionadas muestren estos dos tipos de
sesgos demuestra la gran potencia y versatilidad de GP-hash: por un lado, es
capaz de identificar y extraer los patrones ocultos en el conjunto de claves, y
adaptarse a ellos para generar salidas con niveles de entropia maximos. Por
otro lado, también tiene la capacidad de extraer informacion del esquema
de compresion que se quiera utilizar, potencias de dos o ntimeros primos, y
modular las salidas para que exploten al maximo las caracteristicas de dicho

esquema.

La ultima conclusion interesante acerca de los dos tipos de tamanos de
salida (potencia de dos 0 numero primo) es que tienen un impacto importan-
te en cémo se van a distribuir las claves en la tabla. Lo demuestra el hecho
de que las funciones evolucionadas con GP-hash se especialicen en uno de
ellos y muestren un rendimiento mucho més bajo con el otro. Parece que
hubiera estructuras o conjuntos de operaciones que convierten a una funcién
de mezcla en mas adecuada para uno de los dos tamanos. En el Capitulo 3.4
se argumento (y en el 4.3.2 se aportaron resultados experimentales que apo-
yaban esta hipdtesis) que, en general, las funciones hash no necesitan utilizar
un numero primo en la salida si no es para ocultar debilidades internas de la
funcion de mezcla, y que, si la funcién hash esté bien disenada, no deberia de
existir diferencia (en cuanto al desorden causado por la funcién) entre utili-
zar primos o potencias de dos. Esto llevaba a pensar que hay dos grupos de
funciones: unas, de menor calidad, que solo funcionan bien con ntmeros pri-
mos; y otras, mucho mejores, que por supuesto funcionan bien con niimeros
primos, pero también lo hacen con potencias de dos. Sin embargo, GP-hash
es capaz también de evolucionar funciones hash que funcionan muy bien con
potencias de dos pero no con nimeros primos. Este tipo de funciones son
unicas en la literatura: nunca durante el proceso de elaboracion de esta tesis,
el autor ha tenido noticia de ninguna FHNC para la que se haya documen-
tado un comportamiento similar. La naturaleza adaptativa de GP-hash ha

permitido generar, en forma de efecto lateral, una clase de FHNC con unas
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caracteristicas totalmente originales.

En cuanto al factor de carga de la tabla, parece no tener influencia en
la evolucion, de forma que, por ejemplo, las funciones POWER a menudo
funcionan bien tanto en la configuracion POWER-DENSE como en la POWER-
SPARSE. Esta ausencia de sesgo no estaba prevista, pero resulta que es perfec-
ta para GP-hash, puesto que garantiza la escalabilidad de las funciones que
genera, y mejora por tanto sus posibles aplicaciones practicas: un usuario de
GP-hash puede evolucionar una funcién especifica para su aplicacién propor-
cionando unicamente una muestra del conjunto de claves que espera hashear
y decidiendo si quiere usar nimeros primos o potencias de dos'. También
serfa interesante que indicase el factor de carga que aproximadamente cree
que puede manejar, pero, gracias al bajo sesgo que introduce GP-hash en este
sentido, el usuario sabe que la funcién evolucionada muy probablemente va
a escalar correctamente con factores de carga distintos del de entrenamiento.
Esto hace que el usuario pueda sacar rendimiento de la funcién al principio,
cuando la tabla esté casi vacia; durante el funcionamiento rutinario de la
aplicacion, en el que normalmente se manejaran factores de carga similares a
los previstos; y también en picos de trabajo, en los que la tabla puede crecer
mas de lo previsto.

Por lo que respecta a la escalabilidad, también hay que decir que la prin-
cipal ventaja de esta forma de utilizar GP-hash es precisamente la capacidad
de adaptacion que permite. Muchas veces, las bases de datos que se manejan
en aplicaciones reales cambian muy rapidamente. Esto puede hacer que una
funcién hash que funcionaba perfectamente en un principio, deje de hacerlo
a medida que la base de datos se amplie o se modifique su estructura. Con
GP-hash esto no es un problema: se puede generar una funciéon 6ptima para
las condiciones iniciales, entrenando con la primera muestra de la base de
datos de que se disponga, y trabajar con ella. Si en el futuro la base de datos
cambia, bastaria con introducir una nueva muestra en GP-hash, generar otra
funcién y repetir el proceso. Para no perder tiempo, se podrian hacer coin-

cidir los cambios de una funciéon a otra con los procesos de rehashing que,

'Normalmente interesard més usar potencias de dos por cuestiones de rendimiento,
como ya se explicé en varias ocasiones (secciones 3.4 y 4.3.2).
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como se vio en el Capitulo 3, se pueden llevar a cabo en ocasiones para redi-
mensionar una tabla que se ha quedado pequena, o para resolver conflictos
que aparecen en un esquema de Cuckoo Hashing, por ejemplo. De esta for-
ma, el usuario estaria utilizando en todo momento una funcién hash 6ptima,
no so6lo para las caracteristicas generales de su tabla, sino también para las
circunstancias particulares de cada momento de su vida ttil.

En definitiva, los resultados de este capitulo demuestran que el sistema
GP-hash puede tener una utilidad practica muy interesante para cualquiera
que utilice técnicas basadas en hashing. Su versatilidad y capacidad de adap-
tacion pueden ayudar a mejorar el rendimiento de numerosas aplicaciones.
Ademas, durante su desarrollo y especialmente en la etapa de experimenta-
cion de esta tesis, se han extraido conclusiones que pueden resultar interesan-
tes para la investigacion en el campo de las funciones hash no criptograficas.
Esta doble utilidad teorico-practica se considera una de las aportaciones mas

importantes de este trabajo.

8.6. Trabajos futuros y posibles aplicaciones

A continuacién se sugieren posibles trabajos con los que continuar la

investigacion desarrollada en esta tesis.

Generacion de funciones hash criptograficas: en principio es perfec-
tamente posible remodelar el sistema GP-hash para que evolucione funciones
hash criptogréaficas. En este caso, se tomaria como punto de partida el tra-
bajo desarrollado en el Capitulo 6 de esta tesis y las publicaciones Estévez-
Tapiador et al. [2008] y Polimén et al. [2008], que ya han utilizado un esque-
ma muy similar a GP-hash para evolucionar hashes criptograficos. Habria
que tener en cuenta que este tipo de funciones hash tienen toda una serie
de propiedades y medidas de calidad que no se aplican a las FHNC, y que
habria que contemplar para construir nuevas familias de funciones de fitness.
Dada la complejidad de las estructuras que se pretenderian evolucionar, pro-
bablemente el sistema definitivo tuviera que usar una combinacién de varias

de estas funciones de fitness, siendo necesario estudiar qué combinacion es la
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mas adecuada. Por otro lado, las funciones hash criptograficas tienen ademas
que mostrar una serie de propiedades, como la resistencia a preimagen o la
resistencia a colisiones (ver Preneel [1993] para una descripciéon exhaustiva
del andlisis y disenio de funciones hash criptograficas), que en el caso de las
FHNC solo eran propiedades deseables, pero en el caso de las funciones crip-
tograficas son requisitos de diseno, sin los cuales una funciéon hash no tendria
ningun valor ni utilidad préactica. Seria necesario, por lo tanto, garantizar que
el sistema evoluciona funciones adecuadas, bien llevando a cabo un estudio
del impacto de las funciones de fitness en las propiedades indispensables, o

bien incorporando de alguna manera dichas propiedades como requisitos.

Generacion de FHNC con tamanos de salida personalizados: otra
posibilidad muy interesante es utilizar GP-hash para evolucionar FHNC de
un tamano de salida personalizado. Las FHNC mas comunes tiene un tamano
de salida de 32 bits. Unas pocas proporcionan también versiones de 64 o 128
bits, y son muy raras las que se apartan de esos tamanos. Esto quiere decir
que el usuario final casi siempre debe utilizar un esquema de compresion
para adaptar la salida al tamano de su tabla o al rango de valores hash
que quiera utilizar, con los problemas que ya hemos visto que esto acarrea:
aumento del tiempo de CPU y la obligacién de decidir entre un tamano que
sea un numero primo o una potencia de dos. GP-hash podria configurarse
para generar funciones con tamanos de entrada-salida personalizados. Esto
permitiria a los usuarios prescindir totalmente del esquema de compresion,
simplificando enormemente el diseno de la funcién hash y mejorando por
tanto su rendimiento. Ademads, esta investigacién tendria un gran interés

cientifico, ya que hasta la fecha no hay ningun trabajo al respecto.

Nuevas funciones de fitness: durante el trabajo de experimentacion de
esta tesis, y posteriormente a haber cerrado la etapa de diseno de GP-hash,
surgieron ideas para funciones de fitness alternativas a las ya implementadas
(documentadas en el Capitulo 5). Quizd la més interesante sea la de crear
una nueva funcién, perteneciente a la familia de fitness de colisiones, que

mida la resistencia de las FHNC evaluadas al conocido como ataque de cum-
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pleanos (o birthday attack), documentado en Schneier [1996]. Esta estrategia
ya fue sugerida en Bedau et al. [2004], y su metodologia seria parecida a la
que se utiliza en las fitness de colisiones propuestas en esta tesis: se utilizaria
la FHNC evaluada para hasehar un conjunto de claves y se anotarian las
colisiones. La diferencia es que en, este caso, se mediria cémo de cerca esta la
FHNC de resistir un ataque de cumpleanos, tal y como se define originalmen-
te dicho ataque en Yuval [1979]. A efectos practicos, una funcién hash con
salidas de, por ejemplo, 32 bits, supera el ataque de cumpleanos si no produce
colisiones hasta haber hasheado al menos 232/2 (es decir, unas 65.536) claves.
Midiendo lo cerca que se queda la funcion de producir la primera colision en
ese punto, se podria obtener una estimacion muy interesante de la resistencia
a colisiones de la misma.

Ademés, tal y como se establece en Wiener [2004], esta funcién de fitness
podria incluso mejorar considerablemente los costes de las fitness de coli-
siones clasicas, tanto en tiempo de CPU como en consumo de memoria, si
se implementara la version paralelizada propuesta en Oorschot and Wiener
[1996] y el rho method de Pollard propuesto en Pollard [1978].

Otra opcién que podria resultar interesante es modificar la fitness de
avalancha para que se evalie también la influencia de parejas o grupos de
bits de la entrada sobre los bits de la salida. Esta generalizacién del efecto
avalancha guarda una relaciéon importante con la propiedad conocida como
funneling, descrita por primera vez en Jenkins [1997a] y desarrollada con més
profundidad en Jenkins [1997b], que por otro lado, y como ya se explic6 en
el Capitulo 4, esta altamente correlada con el efecto avalancha tal y como se

ha definido a lo largo de esta tesis.

Multiobjetivizacién: el diseno de buenas FHNC, como se ha visto a lo
largo de esta tesis, implica generar expresiones matematicas que optimicen al
mismo tiempo varios objetivos, principalmente la resistencia a colisiones, la
distribucion de las salidas, el efecto avalancha y la velocidad. Algunas de estas
propiedades estan correladas, como las colisiones y la distribucién de salidas.
Pero otras no tienen por qué estarlo, como esas dos y el efecto avalancha. E

incluso algunas de ellas pueden ser objetivos contrapuestos, como desde luego
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lo son la velocidad respecto de las otras tres. Por lo tanto, es evidente que
este problema podria abordarse utilizando un paradigma multiobjetivo. Una
version multiobjetivo de GP-hash podria generar soluciones con un balance
preciso y elegante de los distintos objetivos y permitiria al usuario escoger la
solucion pareto-eficiente que mejor se ajuste a sus necesidades particulares.
La version multiobjetivo de GP-hash seria especialmente 1til para incor-
porar una medida de velocidad a cualquiera de las funciones de fitness que
actualmente implementa el sistema. Como se explicé en el Capitulo 5, GP-
hash no trata en ningiin momento de optimizar la velocidad de las funciones
evolucionadas, por dos motivos principalmente: primero, porque las medidas
de velocidad no se consideran fiables; y segundo, porque la velocidad no puede
utilizarse como el objetivo evolutivo principal. En lugar de eso, la estrate-
gia que sigue GP-hash es simplemente limitar el tamano de los individuos
evolucionados, acotando superiormente su tiempo méaximo. Esta limitacion,
que por otro lado ha funcionado correctamente en los experimentos llevados
a cabo hasta el momento, podria eliminarse completamente si se le anade a
GP-hash la velocidad como un segundo objetivo de optimizacién. Seria muy

interesante explorar las posibilidades de este nuevo enfoque.

FHNC disenadas a medida para la CPU del usuario: ademas de lo
expuesto en el punto anterior, convertir la evolucién de hashes en un problema
multiobjetivo donde tenga influencia la velocidad de los individuos tendria
un efecto lateral muy interesante: la posibilidad de generar funciones hash
adaptadas no sélo al problema del usuario, como ya se hizo en el Capitulo 7,
sino también a la arquitectura de CPU de sus sistemas de produccién.
Como se justificé en el Capitulo 5, la velocidad de una funcién hash varia
segun la maquina sobre la que se ejecute. Esto sucede porque los distintos
operadores que forman la funcion tienen rendimientos muy dispares en las
distintas arquitecturas. Por ejemplo, una funcién con muchos desplazamien-
tos de bits, tenderd a tener un rendimiento peor en un Pentium IV, mientras
que una funciéon con gran cantidad de productos podria verse beneficiada
por los eficientes multiplicadores de esta CPU. Sin embargo, el usuario final

de la funcién hash no tiene por qué conocer con detalle las particularida-
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des de la arquitectura sobre la que trabaja, y no tendria sentido que tuviera
que descartar manualmente aquellas funciones que utilizan operadores poco
adecuados para la misma.

La version multiobjetivo de GP-hash podria evitarle este problema: si se
ejecuta sobre la arquitectura en la que va a ser utilizada la funcién hash y
se utiliza la velocidad como uno de los objetivos de optimizacion, el sistema,
por seleccion natural, tenderd a desechar las funciones que utilicen operadores
poco adecuados, y a fomentar la aparicion de combinaciones de operadores
localmente eficientes. Un estudio de la viabilidad de esta nueva forma de
evolucionar hashes y del impacto que podria tener sobre el rendimiento real
de las funciones generadas en sistemas de produccion seria, sin lugar a dudas,

una extension muy interesante del trabajo desarrollado en esta tesis.

Utilizar esquemas alternativos al Merkle-Damgard: todaslas FHNC
de las que se ha tenido noticia durante la elaboracion de esta tesis utilizan el
esquema conocido como Merkle—Damgard construction, que ya se describié en
el Capitulo 3. Sin embargo, en el mundo de las funciones hash criptograficas
existen toda una serie de sistemas alternativos.

El instituto nacional de estandares y tecnologia estadounidense, el NIST
(National Institute of Standards and Technology), esta llevando a cabo desde
el ano 2008 una competiciéon para establecer el nuevo estandar de hashing
seguro SHA-3. Se presentaron sesenta y cuatro funciones hash criptograficas
al concurso. Estas funciones pasan por una serie de rondas en las que sucesi-
vos criptoandlisis van desechando aquellas a las que se les consiguen probar
debilidades. A fecha de cierre de esta tesis, esta a punto de comenzar la ter-
cera y ultima ronda del concurso, en la que ya sélo quedan cinco funciones:
BLAKE, Grgstl, JH, Keccak, y Skein. La que consiga ganar el concurso se
convertird en el nuevo estandar SHA-3, que utilizara el gobierno de Estados
Unidos y que serd muy probablemente adoptado por la gran mayoria de la

industria del software a nivel mundial?.

2Para mas informacién, se puede consultar el texto de la convocatoria del concurso
publicado en NIST [2007] y la pdgina web del mismo: http://csrc.nist.gov/groups/
ST/hash/sha-3/index.html
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El objeto de mencionar aqui esta competicion es que entre las funciones
presentadas a concurso se pueden encontrar numerosos ejemplos de hashes
criptograficos que no utilizan el esquema Merkle-Damgard, practicamente
omnipresente en el mundo del hashing no criptografico. Por poner sélo algu-
nos ejemplos, se podria hablar de los esquemas HAIFA [Biham and Dunkel-
man, 2007] y wide-pipe construction [Lucks, 2005] utilizados por las funciones
BLAKE y Grost respectivamente, y el esquema Sponge construction [Berto-
ni et al., 2007], utilizado por JH y Keccak, todas ellas finalistas de SHA-3.
También se pueden encontrar otros esquemas alternativos en Coron et al.
[2005].

Una posibilidad muy interesante para continuar el trabajo de esta tesis
seria tratar de evolucionar FHNC con alguno de estos esquemas alternativos
a Merkle-Damgard, o incluso plantear un nuevo esquema totalmente nuevo
y especificamente disenado para el sistema GP-hash. Estos nuevos sistemas,
en teorfa mas seguros frente a ataques criptograficos, podrian mejorar la
robustez de las funciones generadas. También seria interesante explorar la
posibilidad de encontrar un esquema que mejore las prestaciones de GP-hash

en algun sentido.

Diseno automatico de funciones hash sensibles al vecindario: como
ya se explicd en el Capitulo 3, existe un tipo especial de funciones hash no
criptograficas cuya peculiaridad es que respetan las relaciones de vecindario
de las claves. Es decir, que al aplicar la funcién hash a dos claves parecidas,
los valores hash producidos también son parecidos. De forma que si tomamos
una clave x y le aplicamos la funcién hash h para generar el valor h(x),
sucedera que las claves situadas el vecindario de x tenderan a generar valores
hash pertenecientes a su vez al vecindario de h(z) (ver Figura 8.1).

Estas funciones se utilizan para resolver de forma aproximada el pro-
blema conocido como K-Nearest Neighbors Search (K-NNS), que consiste,
béasicamente, en llevar a cabo busquedas de similitud en conjuntos. Esto es,
partiendo de un conjunto C'; y de un elemento de dicho conjunto, x, se desea
obtener los K elementos més cercanos (o més parecidos) a z. A medida que

el tamano de C' aumenta, este problema se vuelve intratable para las solu-
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Figura 8.1: Las funciones hash sensibles al vecindario preservan las relaciones
de localidad entre las claves al traducirlas al espacio de valores hash.

ciones exactas, de forma que hay que buscar algoritmos aproximados. Una
posibilidad es utilizar funciones hash sensibles al vecindario. Con estas fun-
ciones, no seria necesario recorrer todo el conjunto C' en busca de elementos
similares a x, sino que bastaria con generar el valor hash h(x) y seleccio-
nar como vecinos a todos los elementos que tengan un valor hash asociado
que se encuentre dentro de la bola de Hamming de radio r con centro en
h(z) (definida como el conjunto de valores hash que no se diferencian en
més de r bits del valor h(x)). Es evidente que este proceso no es exacto, sin
embargo, si la funcién hash estd bien construida, ofrece una aproximacion
muy razonable, en la que los errores cometidos se ven compensados por el
enorme incremento de la eficiencia, que en algunos caso puede llegar a ser
de varios ordenes de magnitud. Este tipo de técnicas han sido empleadas
con mucho éxito en una gran variedad de dominios: recuperacion de docu-
mentos [Salakhutdinov and Hinton, 2009], visién artificial [Shakhnarovich
et al., 2003, Torralba et al., 2008, Weiss et al., 2009], clustering de pdginas
web [Haveliwala et al., 2000], biologia computacional [Buhler, 2001], proce-
samiento de lenguaje natural [Ravichandran et al., 2005], etc. El algoritmo

de hashing sensible al vecindario més importante es LSH (Locality Sensitive
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Hashing) [Indyk and Motwani, 1998], pero existen multiples variantes del
mismo: parameter-sensitive hashing, semantic hashing, spectral hashing, etc.

Una de las lineas futuras de investigacién mas prometedoras de esta tesis
es la posibilidad de ampliar el sistema GP-hash para que evolucione funciones
hash sensibles al vecindario. Estas funciones, ademas de su elegancia y sus im-
portantes aplicaciones practicas, ofrecen el enorme atractivo de que deberian
poder evolucionarse casi sin introducir cambios importantes en GP-hash. En
principio bastaria con generar una nueva familia de funciones de fitness que
contemplen las relaciones de vecindario. El resto de la infraestructura podria
permanecer exactamente como estd en una primera version.

Ademas, el primer prototipo de la funcién de fitness seria muy sencillo
de implementar: consistiria simplemente en estudiar qué proporcién de los
vecinos de un valor hash h(x) estdan asociados a claves que realmente estén
en el vecindario de x. Esta funcién de fitness ejerceria también, de forma
indirecta, una fuerte presion selectiva sobre las funciones con tasas de colision
altas, ya que las colisiones de una clave x con claves que no estén en su
vecindario disminuiria la proporciéon de vecinos auténticos y por tanto su

fitness.

8.7. Conclusiones finales

Las FHNC son un tipo de expresiones matematicas que permiten, fun-
damentalmente, llevar a cabo busquedas en tiempo constante independiente-
mente del tamano del conjunto subyacente. Esta caracteristica las ha dotado
de una importancia capital dentro de la industria del software. Sin embargo,
el disenio de funciones hash no criptograficas es una tarea compleja que involu-
cra estructuras no lineales y procesos cadticos de apariencia pseudoaleatoria.
Pese a que estas caracteristicas parecen indicar claramente que el problema
es muy adecuado para algunas técnicas de inteligencia artificial, hay muy
poco trabajo cientifico al respecto, y el diseno de hashes no criptograficos ha
sido llevado a cabo tradicionalmente por expertos en la materia.

En esta tesis se ha demostrado empiricamente que es posible utilizar PG

para disenar autométicamente FHNC de alta calidad. El sistema GP-hash,
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piedra angular de esta investigacién y principal soporte experimental de la
misma, se utilizé en el Capitulo 6 para evolucionar FHNC de propdsito gene-
ral. Los hashes generados tienen rendimientos similares a los de las mejores
FHNC del estado del arte en lo que a resistencia a colisiones y distribucion
de las salidas se refiere. Pero ademas, sus propiedades de efecto avalancha
son muy superiores a la media, y inicamente se pueden comparar a las de
MurmurHash2. Algunas de las funciones generadas en este capitulo —como
gp-hash605 o gp-hash634, por poner solo dos ejemplos— se encuentran, en
base a los resultados obtenidos, entre las mejores FHNC de propdsito general
que existen en este momento.

Ademas, es importante resaltar que, en general, las funciones con las que
se compar6 el rendimiento de GP-hash son ampliamente conocidas y utiliza-
das en la industria del software, y fueron creadas por algunos de los mayores
expertos en hashing del mundo. Por lo tanto, se puede afirmar que este sis-
tema es capaz de competir con expertos humanos en una tarea que induda-
blemente requiere cierto grado de inteligencia, llegando incluso a superarlos
en algunos aspectos.

Por otro lado, los resultados del Capitulo 7 demuestran empiricamen-
te que GP-hash también sirve para evolucionar funciones hash a medida,
especificamente disenadas para entregar un rendimiento 6ptimo —inalcanza-
ble para las de FHNC de propdsito general— en un problema en concreto. Se
aportaron datos que muestran que las funciones generadas por este método
tienen una probabilidad muy alta (entre el 60 y 70 % aproximadamente) de
superar a todas las FHNC del estado del arte. Mas ain, estas funciones se
sitian entre las tres mejores alrededor del 90 % de las veces. Las mejores
FHNC de propésito general, como lookup3 o SuperFastHash, tienen porcen-
tajes de éxito entre cinco y diez veces menores que los de GP-hash. Estos re-
sultados son lo bastante contundentes como para alejar cualquier duda sobre
la utilidad practica de GP-hash. Ademas, su campo potencial de aplicacion
es enorme y podria llegar a tener un impacto importante en la industria del
software.

Si a esto se le anaden las aportaciones del Capitulo 4, en el que se pro-

puso el primer sistema unificado y sistematico de comparacion de FHNC y



se utilizé dicho sistema para llevar a cabo un estudio comparativo de las
funciones de propoésito general mas importantes del estado del arte; y las del
Capitulo 5, en el que se extrajeron conclusiones importantes sobre el proceso
de diseno de FHNC y la aplicacion de técnicas de TA al mismo, se puede
concluir que los objetivos de esta tesis se han cubierto con holgura, y que
su principal producto, GP-hash, es un sistema potente, versatil y robusto,
que puede ofrecer importantes soluciones practicas a cualquier programador
que utilice técnicas basadas en hashing, y que ademés puede ayudar al mun-
do académico a entender mejor y profundizar en una linea que atin necesita
mucho trabajo cientifico para llegar a reflejar la tremenda importancia que

tiene en la industria desde hace décadas.
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